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Résumé

L’acheminement des données entre les ordinatetigmeamti par le réseau. Pour le
faire, celui-ci doit effectuer diverses opératiohsn bout a I'autre de ses nceuds (ordinateurs).
Aussi, pour garantir la sécurité des échanges deéis, des opérations additionnelles sont
effectuées. Toutes ces opérations s’appellent gotes et sont toutes basées sur le codage et
la cryptographie.

Dans ce travail, on a étudié les protocoles duargdes outils cryptographiques, ainsi
gue les méthodes les plus courantes en termegdessdtion des communications dans les
réseaux d'ordinateurs.
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Introduction générale

La communication est un besoin vital pour I’espéce humaine depuis son apparition,
et s’effectue a I’aide de tout ou partie de ses sens, d’abord par 1’image, ensuite par le son,
et enfin par 1’écrit. Les télécommunications permettent de mettre en relation des individus
qui sont geographiquement éloignés, leur développement et leur amélioration ont fait
I’objet d’une recherche constante produisant des solutions de plus en plus rapides,
travaillant a 1’échelle planétaire voire spatiale.

Internet est un réseau mondial reliant des milliards d’ordinateurs qui communiquent
entre eux. L’ampleur de ce réseau a permis I’apparition de plusieurs sociétés proposant
divers services (banque en ligne, achat ou vente en ligne, messagerie, réseaux sociaux etc.).
Bon nombre de ces services nécessitent des informations privées ou confidentielles qui
peuvent nuire a 1’usager en cas de vol ou de perte de ces informations. Pour cela, des
méthodes de sécurisation ont été mises en place.

L’objectif de ce travail est de démontrer comment une communication entre deux
ordinateurs peut étre sécurisee.

Pour arriver a cet objectif, on est passé par ces chapitres :

- Le premier chapitre consiste & démontrer comment une communication est
établie entre deux ordinateurs afin de faire connaitre les différentes couches de
protocoles du réseau.

- Le deuxiéme chapitre contient les termes de base de la cryptographie utilisés
dans la sécurisation des réseaux.

- Dans le troisieme chapitre, on a pris les deux protocoles les plus utilisés
pour la sécurisation des communications dans les réseaux d’ordinateurs.

- Dans le quatriéeme chapitre, on a élaboré un exemple de la cryptographie de
césar illustré dans un programme en C++ qui envoie un message crypté a partir
d’un ordinateur jusqu’a un autre qui décrypte le message. A I’aide d’une clé et
ensuite, on a simulé une attaque en capturant les paquets réseau transféres.

- A la fin, on a terminé par une conclusion générale.
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Chapitre 1 : Notions de base sur les réseaux d’oateurs

1.1. Introduction :

La communication entre les ordinateurs est un émhde données (bits). Pour qu’elle
soit établie, cette communication nécessite un aupe support s’appelle réseau, il
s’occupe de l'acheminement des données entre tirabeurs. Qu’il soit filaire (paire
torsadée, cable coaxial...) ou sans fil (WIFI, WI-MARPRS...), le but du réseau reste le
méme, garantir un bon échange de données entoediesteurs connectés. Pour y arriver,
ces données doivent passer par plusieurs procéssus de bits, conversion...). On les

appelle protocoles. Ces protocoles se réunissestladorme d’'une pile appelée modéle.

Afin de comprendre les protocoles et ainsi le fmmtement du réseau, I'étude d’un
modele s'impose. Le modele en couches ISO/OSlrestadéele de référence sur lequel est
basée la communication dans les réseaux d'ordirsateéion étude nous fournira les

connaissances de base des communications dagséasix d'ordinateurs.

1.2. Etude du modéle en couches ISO/OSI :
1.2.1. Définition :

Le modele OSI est un modéle standard des commionsadans les réseaux
d’ordinateurs. Il justifie de tous les protocol&tessaires au bon fonctionnement du réseau.
Comme son nom l'indique (modéle en couches), daapose de 7 couches de protocoles.
Chacune de ces couches exécute une opérationigpéair les données envoyées par la
couche précédente pour qu’elles soient ensuitey&agoa la couche suivante a travers toute

la pile formant le modéle.
1.2.2. Historique [1]:

Au départ, les constructeurs informatiques ont psépdes architectures réseaux
propres a leurs équipements. Par exemple, IBMposeSNA, DEC a proposé DNA.... Ces
architectures ont toutes le méme défaut : du fitedr caractére propriétaire, il n'est pas
facile de les interconnecter, a moins d'un accaonteeconstructeurs. Avec l'apparition
d’internet, linterconnexion entre les architectreéseaux, quelgues soient leurs

appartenances, s’est avérée nécessaire.

Pour éviter la multiplication des solutions dimc@mnexion d'architectures
hétérogenes, I'ISO (International Standards Orgéinis), organisme dépendant de 'ONU
et composé de 140 organismes nationaux de normiafisa développé un modéle de
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Chapitre 1 : Notions de base sur les réseaux d’oateurs

référence appelé modéle OSI (Open Systems Inteection). Ce modele décrit les concepts
utilisés et la démarche suivie pour normalisettdliconnexion de systemes ouverts (un
réseau est composé de systemes ouverts lorsqueodification, I'adjonction ou la

suppression d'un de ces systémes ne modifie gasriportement global du réseau).

Au moment de la conception de ce modele, la priseoenpte de I'hétérogénéité des
eéquipements était fondamentale. En effet, ce mailait permettre l'interconnexion avec
des systemes hétérogeénes pour des raisons hiswetjgconomiques. Il ne devait en outre
pas favoriser un fournisseur particulier. Enfindélvait permettre de s'adapter a I'évolution
des flux d'informations a traiter sans remettre@mse les investissements antérieurs. Cette
prise en compte de I'hétérogénéité nécessite dadoption de regles communes de
communication et de coopération entre les équipasnelest a dire que ce modéle devait

logiqguement mener a une normalisation internat®dak protocoles.

Le modele OSI n'est pas une véritable architealereéseau, car il ne précise pas
réellement les services et les protocoles a utifiear chaque couche. Il décrit plutét ce que
doivent faire les couches. Néanmoins, I'ISO a éestpropres normes pour chaque couche,
et ceci de maniere indépendante au modéle.

Le tableau ci-dessous illustre les publication§18© sur le modele OSI[2] :

Année Certificat Publication
1977 Publications d’articles sur le modéle OSI
1978 CCITT X200 Premiers modéles OSI (Comité technique 97/SC16)

Premier modele OSI du CCITT (livre gris)

1980 Les séries CCITT T| Télex
1983 Premier travaux sur OSI par le NIST

ISO7498 Modéle de référence OSI
1984 Les séries X.400 Prise en charge des messages (MHS)
1987 ISO 8326/8327 Protocole Session

ISO 8571 Transfert de ficher (FTAM)

Séries X.500 Le chemin ISO 9594
1088 ISO 8822/8823 Protocole présentation

ISO 8072/8073 Protocole de transport

ISO 8473/9542 Protocole et routage internet

FIPS 146 Premiére sortie d’'US GOSIP (8/88)
1990 ISO 9595/9596 Service et protocole de gestion

Tableau 1.7: Publications de I'lSO concernant le modéle en ceadbSlI
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Chapitre 1 : Notions de base sur les réseaux d’oateurs

1.2.3. Principes :
Le modéle OSI est basé sur trois principes :
1.2.3.1. Architecture en couches :

La plupart des systemes de communication sont motssselon une architecture en
couches, c'est-a-dire une segmentation en plusiergaux, empilés I'un sur I'autre. Chaque
niveau a un role différent mais tous participete tansmission de la communication entre

plusieurs nceuds.

Chaque couche réalise donc une partie des opé&atémessaires et est liée aux deux
couches adjacentes par la notion d’interface, guifensemble des opérations proposeées a
la couche supérieure et utilisées par la coucl&iedre. Deux couches de méme niveau de

nceuds différents peuvent ainsi communiquer, eisami un protocole spécifique.

Voici une figure qui illustre I'architecture en athes [2]:

neeud A neeud B

1 1
(] i
1 1
l protocole couche 2 1

couche 2 4 % couche 2
X

interface interface
couche 1 /2 couche 1 /2

r protocole couche 1

couche 1 % » couche |
3
F

support physique de transmission

Figure 1.1 : Architecture en couches d’'un réseau
1.2.3.2. Communication virtuelle :

Les couches de méme niveau ne communiquent patesivent entre elles, mais via

un mécanisme transparent ; on parle ici de comnatiaitvirtuelle.

Au niveau du nceud émetteur, une donnée émise daurghe (n) est prise en charge
par la couche (n-1) qui réalise diverses opérabhisansmet la donnée a la couche (n-2) et

ainsi de suite jusqu’a atteindre la couche la plasse laguelle a notamment pour fonction
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de gérer I'acces au support physique de transmissios€hicule notamment la donnée

jusqu’a l'autre noeud.

La donnée est alors prise en charge par la coacpi$ basse du nceud destinataire,
qui réalise diverses opérations et la transmetauahe supérieure et ainsi de suite, jusqu’a
arriver a la couche (n) ou I'on doit retrouver émdée telle qu’elle a été émise de cette méme
couche dans le nceud émetteur, comme si les coaghEnt pu communiquer directement

entre elles.
1.2.3.3. Interface entre deux couches :

Le découpage en couches nécessite que chacuneedéaties propose un nombre
d’opérations a la couche qui lui est supérieuremiaiére dont les opérations d’'une couche
(n) mises a disposition a la couche (n+1) ont éadigées doit rester méconnue par cette
derniere, car a la fois elle n’en a pas besoiaussi parce que la maniere dont elle réalise

ses propres opérations doit en étre indépendamarle alors d’interface.

Les opérations ainsi mises a disposition par unelw (n) sont appelées services ; la
couche (n) est un fournisseur de services, aloeslgwouche (n+1) est un utilisateur de

services ; la couche (n) est en elle-méme un atilig' des services de la couche (n-1).

Au niveau du nceud émetteur, lorsqu’'une donnéenaisieéde la couche (n), celle-ci
fait appel a I'un des services de la couche (nt1yiigransmet une trame constituée de la
donnée a émettre et des informations de contrale pgrmettront a la couche (n) du

destinataire d’exploiter les données recues.

La donnée a transmettre appelée SDU (pour Servata Dnit) est associée aux
informations de contrdle (PCI : Protocol Contrdioiimation) par encapsulation dans une
trame de données PDU (Protocol Data Unit). Cestimérest alors considérée par la couche
(n-1) comme la donnée qu’elle doit prendre en ahd®PU). Ceci est illustré dans le

schéma.

Le schéma suivant illustre 'interface entre deamahes [2] :
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couche (n)

—————

| pctm) | sDu@m) |=PDU(n)=SDU(@-1)

couche (n-1)

“ PCI(n-1) [ SDU@-1):{ PCI(m) | SDUMm) |[=PDU(n-1)

Figure 1.z : Encapsulation des données lors du passage veeitneecouche

1.2.4. Les différentes couches du modeéele OSI :

Le modele OSI est découpé en 7 couches dont dnglist:

- Couches de 1-4: Appelées les couches basses, satlesupent du transfert de
I'information par les différents services de tramsp
- Couches de 5-7: Appelées les couches hautes, €£tlesupent du transfert de

l'information par les différents services applitsti

. . N
7. application

services

6. présentation > applicatifs

5. session

J\

4. transport

3. réseau services de

transport

-

2. liaison

1. physique

J

Figure 1.5: Le modele OSI et ses différentes couches
1.2.4.1. Couche physique :

C'est la premiére couche du modéle OSI. Elle ddésicaractéristiques électriques et
meécaniques des interconnexions entre les ordirsatearrdle ultime de cette couche est de
définir comment envoyer un 1 ou un 0. Les machgueg les équipements électriques sur
les réseaux et peuvent étre des ordinateurs mag das concentrateurs ou de simples

répéteurs.

Dans les réseaux locaux, la couche 1 fournit alessservices restreints de couche 2.
Ces services restreints sont les régles d'accedélimitation de la trame, l'adressage
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Chapitre 1 : Notions de base sur les réseaux d’oateurs

physique, l'information sur le type de protocolnsporté et enfin I'adjonction d'un code de

redondance permettant de détecter les trames esoné

1.2.4.2. Couche liaison de données :

La couche liaison assure la fiabilité de la trarssmoin en élaborant les datagrammes a
partir des données de la couche réseau, a destirdgila couche physique. Cela signifie
qgue les données seront structurées en datagrammqaets que la couche physique se
chargera de transmettre. Le type de datagrammendépdu type du réseau. Ainsi, un

paquet Ethernet n’est pas structuré de la mémeeameagu’un paquet Token Ring.

Le but principal de la couche liaison est de garanix couches de niveau supérieur
une transmission fiable par le réseau. Cette codeit€onc recevoir un accuseé de réception
des données expédiées. Si elle ne le recoit daseglouvelle la transmission. Le type de
I'accusé de réception dépend également du typésdau.

1.2.4.3. Couche réseau :

Cette couche assure la transmission des donnékes saseaux. C'est ici que la notion
de routage intervient, permettant I'interconnexderréseaux différents. C'est dans le cas de
TCP/IP, la couche Internet Protocol. En plus duage, cette couche assure la gestion des
congestions. Lorsque les données arrivent suruteuo il ne faudrait pas que le flot entrant
soit plus gros que le flot sortant maximum poss#ileon il y aurait congestion. Une solution
consiste a contourner les points de congestiom®runtant d'autres routes. Le probléme
de la congestion est un probleme épineux, auquabuls arrive assez souvent d'étre

confrontés.
1.2.4.4. Couche transport :

La couche transport assure le transfert sans etesupaquets. Elle subdivise en petits
blocs les messages longs. Les paquets trop petitsassemblés en grands paquets. Les
paquets générés sont numérotés et transmis adae8uSymétriguement, les données sont
extraites des paquets recus par le destinataisgsnein ordre et un accusé de réception est

éeventuellement envoyé.

Les contrbles de flux et d’erreurs sont égalemsstiig@s par la couche transport. Elle
traite les erreurs de constitution des paquetsetrahsmission de données ainsi que la

réception par la station cible. Lorsque deux sysgoommuniguant ouvrent une session ou
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créent une liaison, cela se déroule au niveau madele OSI, ainsi que de coutume lors

d’un transport par TCP.
1.2.4.5. Couche session :

Le niveau session assure I'établissement correctmbintien et l'arrét d'une

communication sécurisée de deux applications daelts ordinateurs.

Egalement qualifiée de couche de contrble des caruations. Elle gére les noms de
ressource et prend en compte I'aspect sécurit@piglication. Dés qu’une application tente
de communiquer avec une application d'un autrenatdur, la couche session se procure
I'adresse de l'ordinateur cible et demande a lackeuransport d’établir une liaison. Aux
applications sont alors proposés des services gmirdler cette liaison. Ces services, tels
que prescrits par ISO, sont articulés selon laseld@asic Combined pour les fonctions
générales, la classe Basic Synchronized pour |&soaes de synchronisation de la liaison,

et la classe Basic Activity pour gérer les actitéseau entre les stations.
1.2.4.6. Couche présentation :

Cette couche définit un format des données paeldgs informations circuleront dans
le réseau. Les données de la couche Applicationastaptées a un format uniforme pour

que tous les ordinateurs concernés puissent iésrira

Cela est nécessaire car les plates-formes PC, Mahirou les différents UNIX
représentent les données de maniére différemtentlient donc d’adopter une représentation
unique si nous souhaitons que ces plates-formesgnti communiquer. Les données sont
alors transcrites en un format intermédiaire ebhdmaises en ce format. Le destinataire
retranscrira les données recues en fonction deératifs de la plate-forme. Cette couche
traite également des éléments tels la compredsichangement de jeux de caracteres ou le
codage des données. Dans le cas des ordinateudagsiun intranet, sont exploités en tant
que serveurs ou stations de travail, nous trouseégalement les utilitaires qui assurent des
entrées/sorties au travers du réseau. Nous peigansx lecteurs ou aux imprimantes en

réseau.
1.2.4.7. Couche application :

La couche application est la couche supérieure ddefe OSI et donne acces aux

services réseau de l'ordinateur. Elle comprendpdegrammes tels que le navigateur qui
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permet a l'utilisateur de lire des pages web,ilEentIFTP pour le téléchargement de fichiers,
le programme de messagerie, les applications de daglonnées et de nombreux autres

logiciels qui nécessitent un accés au réseau.
1.2.5. Transmission des données a travers le modele OSI :

La transmission de données a travers le modéle @@Bse le principe de
communication virtuelle en usant des interfacesrinbuches. Il y'a donc encapsulation
successive des données a chaque interface.

La figure ci-dessous démontre le passage de lagdoaitravers le modéle OSI [2] :

émission » réception
+ |
! 4
I application AH | données | srmeememmmeemns > applicatiﬂnl
] T
|présentation PH |  données | s =& | présentation|
I !
I o . .
session SH données | s > session |
|
| |
I |
l transport ‘ TH | message / segment | ------------------------ > transport |
1 t
: réseau st e - | NH ‘ datagramme / paquet | ------------------- g réseau |
, I
;o o !
{ liaison Hpersuisapaenaseneimnactivs | DH | trame | DT |»----—-----—0- liaison 1
1 4
| i - i 1
| physique | s bits wwmsmaneae | physique |
| 1
I
n )

v AT support physique de wansmission 1~

Figure 1.4: Transmission des données via le modele OSI (Hté&en T : en-queue)

1.3. Conclusion :

Le modele en couches ISO/OSI est un cadre comeatvelc les protocoles et les types
de réseaux les plus courants. Cependant, cetteatimitifé I'a rendu complexe. De plus, les
couches présentation et session sont raremesggslice qui les transforme en fardeau pour

le réseau.

Par souci de rapidité et d’efficacité d’'un résdéaumodele en couches ISO/OSI n’a pas
trouvé sa place. Les réseaux utilisent des pratsqulus Iégers et plus rapides que celui-ci,

ce qui a compromis sa réalisation pratique.

Malgré cela, le modéle en couches OSI reste le ladgge pour la compréhension
des réseaux et de leur fonctionnement et reste Ensiodéle de référence pour les

constructeurs de matériels pour les réseaux.
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CHAPITRE 2 : Outils cryptographiques pour la sécsation

2.1. Introduction :

Les méthodes de sécurisation des communications ldanréseaux d’ordinateurs utilisent
différentes sortes d’algorithmes de cryptograptiie de crypter les données échangées dans le

réseau et empécher tout utilisateur non désirgeletlde modifier le contenu de ces données.

Une connaissance de base des algorithmes de crgplog est nécessaire a la compréhension

des mécanismes de sécurité des réseaux d’ordisateur
2.2. Définition :

La cryptographie est le domaine de la cryptologieon étudie et on établit des procédés de

chiffrement des informations afin de les rendiisibles pour certaines personnes.
2.3. Historique :

2.3.1. Cryptographie antique :

L'utilisation de la cryptographie remonte a I'épegantique. En effet, une tombe
égyptienne récemment découverte datant de 4000atsnait des hiéroglyphes qui ont été

modifiés afin d’assombrir le sens des inscriptions.
2.3.2. Scytale spartiate :

Mais la vraie utilisation de la cryptographie fut &M siécle avant J.C, en Gréce
antique, elle était basée sur la transpositiorletges. La cité Sparte utilisait un baton d’'un
diamétre connu, autour duquel est enroulée unegbettel sur laquelle on écrit le message.
Une fois terminé, la bandelette est déroulée etmlessage devient de ce fait
incompréhensible. A la réception, on ré-enroulbdadelette autour d’un baton de méme
diamétre qu’a I'émission afin d’obtenir le messatgar. La Scytale spartiate est représentée

par la figure suivante [3]:

Figure 2.1 : Scytale spartiate

Page 13



CHAPITRE 2 : Ouitils cryptographiques pour la sécgation

2.3.3. Carré de Polybe :

150 ans avant J.C, l'écrivain grec, Polybe mit dace un nouveau procédé
cryptographique, la cryptographie par substitutiBie se présente sous la forme d’un
tableau de 25 cases, ou chaque case contientttneedie I'alphabet ce qui fait que chaque
lettre est représentée par une paire de chiffrdigiuiant le numéro de ligne et de colonne
dans le tableau. Au lieu d’envoyer des lettres damsessage, on envoie des chiffres et a la

réception, on a le méme tableau qui va aider aiffikHe message.

112 3|4 |5
llalb|c|d |e
2|/flg |hlij|k
3|l |m|injo |p
4(qg|r |s|t |u
S|viw|x|y |z

Tableau 2.1 : Carré de Polybe
2.3.4. Cryptographie de César (substitution mono-alphabégue) :

Un siecle plus tard, précisément en 44 avant h€ autre méthode cryptographique
a vu le jour, la substitution mono-alphabétiqude Hlit utilisée par Jules César, celui-Ci
faisait décaler les lettres des messages qu'ilierivees généraux de 3 chiffres vers le droite
dans I'ordre alphabétique, par exemple pour envogeA’, il écrivait ‘D’, pour envoyer un
‘B’, il écrivait ‘E’ etc. A la réception, on faisiadécaler de 3 les lettres dans le sens inverse

de I'alphabet pour obtenir le message.
2.3.5. Le code de Vigenére (substitution poly-alphabétiqye

En 1586, une méthode cryptographigue plus avanééé iaventée, la cryptographie
par substitution poly-alphabétique. Basée sur Ygtographie de César, cette méthode
effectue le décalage par un mot ou chaque lettlique le décalage alphabétique a appliquer

sur le texte en clair.
2.3.6. Mécanisation de la cryptographie :

La mécanisation de la cryptographie consiste aldpper des machines effectuant le
cryptage des textes en clair automatiquement. Ddaite plusieurs machines ont été

inventées.
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2.3.6.1. Machine de Jefferson :

Cette machine effectue le décalage poly-alphabétiqutomatiquement. Son
fonctionnement est simple, on fait tourner les eauk pour former le message qu’on
souhaite envoyer, et on choisit un autre messagesgeant sur le cylindre. Du c6té du
récepteur, il doit disposer de cette méme maclioar déchiffrer, il doit faire tourner les

rouleaux afin de formuler le message recu (crypté@cherche ensuite le message clair.
2.3.6.2. Enigma :

L'histoire de la machine Enigma commenca en 19a8nd un ingénieur hollandais,
Hugo Alexander Koch, déposa un brevet de machutefier électromécanique. Ses idées
ont été reprises par le Dr Arthur Scherbius, géec Berlin une société destinée a fabriquer
et a commercialiser une machine a chiffrer civllEnigma. Cette société fit un fiasco, mais
la machine Enigma avait attiré I'attention des taiiles. Sa cryptographie a été brisée par
une équipe polonaise (Marian Rejewski) en 193& &kté renforcée par les allemands pour
étre utilisée pendant |a"® guerre mondiale avant qu’elle soit & nouveau brisér les
bombes de Turing.

Le cryptage repose ici sur cinq éléments :
- un tableau de connexions (cryptage)

- trois rotors

- un réflecteur (décryptage)

Le tableau de connexions attribue a chaque letréatphabet une autre lettre de
I'alphabet.

Les rotors établissent des connexions entre diffésdettres de I'alphabet et effectuent
des rotations (d'ou le probleme du décryptage sieononnait pas leur position d'origine).
En effet, dés qu'une lettre a été codée, le prerater tourne d'un cran, le second rotor
tourne d'un cran chaque fois que le premier aufaitour et le troisieme rotor avance d'un

cran quand le deuxieme a fait un tour.
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Le réflecteur (décryptage), quant a lui effectus dermutations entre les lettres et

renvoie la lettre a coder une nouvelle fois a trales 3 rotors.
2.3.7. Cryptographie moderne :

L’avénement de I'ordinateur a transformé I'inforimaten série de bits (1 et 0), ceci a
facilité sa manipulation, ce qui a donné naissange nouveaux procédes cryptographiques
offrant des algorithmes de plus en plus complexes des clés d’'une taille phénoménale.
Ceux-ci sont jusgu’a aujourd’hui utilisés et se @léppent chaque jour. Ces algorithmes
seront évoqués plus tard dans ce chapitre.

2.4. Utilité de la cryptographie :
2.4.1. Confidentialité :

Il s'agit de rendre l'information inintelligible @us les opposants tant lors de sa

conservation qu'au cours de son transfert par nal c® communication.
2.4.2. Authentification :

Consiste a s'assurer que le destinataire est blanqui prétend étre (authentification
des partenaires) et d'obtenir une garantie qupd@xeur a bien signé I'acte (authentification

de l'origine des informations).
2.4.3. Intégrité :

Le contrdle d'intégrité d'une donnée consiste #i@eque cette donnée n'a pas été

altérée, frauduleusement ou accidentellement.
2.4.4. Non-répudiation :

Il s'agit de garantir l'authenticité de l'acte. xpéditeur ne peut nier le dépot
d'information, le réceptionneur ne peut nier laisend'information, ni I'un ni l'autre ne peut

nier le contenu de cette information.
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2.5. Les Différents types de cryptographie :

2.5.1.Cryptographie symétrique :
2.5.1.1. Définition :

Un algorithme de chiffrement symétrique est un é®ale fonctions : une fonction de
chiffrement E et une fonction de déchiffrement B.fanction E prend en entrée un message
clair p représenté sous la forme d’une suite d’él@sd’'un alphabet fini, le plus souvent
égal a {0,1} et a I'aide de la clé K sélectionnkeflus souvent selon la loi uniforme) dans
un ensemble K, le transforme en un message chi#tqp, K). La fonction de déchiffrement
réalise I'opération inverse p=D(c, K).

K K
!
p E £ ‘ol D fep

Figure 2.2 : Principe de la cryptographie symétrige
2.5.1.2. Principe de fonctionnement :

Pour transmettre entre deux parties A et B un ngessiaiffré a I'aide d’'un algorithme

de chiffrement symétrique, il est nécessaire qat B possedent la clé secréte commune K.

En pratique, soit cette clé commune a été donné&edaux parties de maniéere

préalable, soit elle est dérivée a I'aide d’'un athme asymétrique.

Les algorithmes de chiffrement symétrique ont dés courtes : 80, 128 ou 256 bits
et leurs performances sont en général élevéesotisdonc presque toujours utilisés pour
réaliser le chiffrement des données a protéger.eRample, pour I'envoi d’'un courriel
sécurisé, le chiffrement a clé publique ne seraauiiffrer la clé choisie aléatoirement qui
permet de chiffrer 'ensemble des données a I'dide algorithme symétrique.
2.5.1.3. Chiffrement par flots :

- Chiffre de Vernam (masque jetable) :

Basé sur le chiffrement de Vigenére, Gilbert Ver{dai7) proposa une méthode ou
la clé de chiffrement a la méme taille du messaggy@ter. En plus, une clé ne peut étre

utilisée qu’une seule fois et elle doit étre fornd&ene suite de caractéres aléatoires.

Cette méthode est la seule a étre jugée parfaitestien
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L’inconvénient avec cette technique est évidemmantaille de la clé. En effet,
transmettre une clé de la méme taille que le messlag n’est pas chose aisée. En plus, la
génération d'une suite de caracteres aléatoirdisalitie qu'une seule fois demande des
moyens complexes. Malgré cela, elle est toujoutsés par les pays pour communiquer

avec leurs diplomates en transférant les clés desvalises diplomatiques.
- Lecode RC4:

C’est le code le plus répandu. Inventé par RonaedR en 1987, il fut adopté par

plusieurs protocoles de sécurisation tels SSL corenWEP.

La clef RC4 permet d’initialiser un tableau de 2isfets en répétant la clef autant de
fois que nécessaire pour remplir le tableau. Pa&uite, des opérations trés simples sont
effectuées : les octets sont déplacés dans leatahles additions sont effectuées, etc. Le but
est de mélanger autant que possible le tableaaldfrent on obtient une suite de bits

pseudo-aléatoires qui peuvent étre utilisés poifirehles données via un XOR.
- Lecode EO:

EO est un algorithme de chiffrement par flot udiligar le protocole Bluetooth pour
protéger les transmissions. Il crée une suite psaightoire avec laquelle on effectue un
XOR avec les données. La clé peut avoir une taildable mais sa longueur est
généralement de 128 bits.

2.5.1.4. Chiffrement par blocs :

Comme leur nom l'indique, les algorithmes de chiffient par blocs sont congus pour
chiffrer des blocs de messages de taille fixe. &Gnivdes exemples :

- DES:

L'algorithme DES transforme un bloc de 64 bits eautre bloc de 64 bits. Il manipule
des clés individuelles de 56 bits, représentée64hits (avec un bit de chaque octet servant
pour le contréle de parité). Ce systeme de chiffrensymétrique fait partie de la famille
des chiffrements itératifs par blocs, plus parter@ment il s'agit d'un schéma de Feistel (du

nom de Horst Feistel a I'origine du chiffrement ifex.

D'une maniere générale, on peut dire que DES fomod en trois étapes :
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« permutation initiale et fixe d'un bloc (sans aucumedence sur le niveau de
sécurité) ;

+ le résultat est soumis a 16 itérations d'une toansdtion, ces itérations dépendent
a chaque ronde d'une autre clé partielle de 48®éte clé de ronde intermédiaire
est calculée a partir de la clé initiale de I'séiteur (grace a un réseau de tables de
substitution et d'opérateurs XOR). Lors de chaaqunele, le bloc de 64 bits est
découpé en deux blocs de 32 bits, et ces blocggshangés 'un avec l'autre selon
un schéma de Feistel. Le bloc de 32 bits ayantitispe plus fort (celui qui s'étend
du bit 32 au bit 64) subira une transformation ;

« le dernier résultat de la derniére ronde est toang par la fonction inverse de la

permutation initiale.

DES utilise huit tables de substitution (les S-Bxgui furent I'objet de nombreuses
controverses quant a leur contenu. On soupc¢onnaifaiblesse volontairement insérée par
les concepteurs. Ces rumeurs furent dissipéeskau dés années 1990 par la découverte de

la cryptanalyse différentielle qui démontra quetdses étaient bien congues.

- AES (Rijndael) :

Le principe de I'AES est trés proche du DES. C&ssi un systéme cryptographique
produit constitué d’une suite d’opérations de pdation et de substitution.

AES travaille sur des blocs de 128 bits avec defs e longueur 128, 256 ou 384
bits. Le passage a une clé de 128 bits minimum imapdssible dans le futur prévisible les
recherches exhaustives de clefs. Si on supposéogueeun algorithme capable de comparer
en une second€%lefs (ce qui est capable de casser DES en unad&gd lui faudra 149

mille milliards d’années pour casser AES.

2.5.2. Cryptographie asymétrique :
2.5.2.1. Définition

La cryptographie a clé publique (asymétrique) cstesén I'existence d’'une paire de
clés de chaque coté (émetteur et récepteur). Clagueeest composée d’une clé secrete et

d’une clé publique.

Page 19



CHAPITRE 2 : Ouitils cryptographiques pour la sécgation

2.5.2.2. Principe de fonctionnement :

La cryptographie asymétrique se base sur des @orxcé sens unique. Cela veut dire
gue les données cryptées avec la clé publiqueuneptétre décryptées que s'il on posséde
la clé secréte. Ca signifie que méme si I'on ambtia clé publique, on ne pourra pas

déchiffrer les informations.
2.5.2.3.RSA:

Le systtme RSA est nommé d'apres le nom de sesteaws: Rivest, Shamir,

Adleman. Il est basé sur la fonction a sens unpgoduit de deux entiers f(n, m)=nxm.

On a un ensemble (R de correspondants (personnes physiques ou ordisatée

principe du cryptosysteme RSA est le suivant :

- Chacun des correspondantAoisit deux nombres premiersgp g distincts.

On note n=pd;, le module du cryptosysteme deest :
o(n) = (p —1)(q -1), l'indicatrice d’Euler dein

- Ai choisit ensuite un nombre leexposant de la clé publique premier avec
o(ni) (autrement dit le Plus Grand Commun Diviseur @®Gu GCD en anglais) de
e eto(n) est 1. On note ce PGCng(n) = 1, en pratique on impose de plusl
<o(ni)-1.

- Puis A calcule l'inverse di de enodulod(ni), d est appelé exposant de la clé
secréete, c'est a dire en pratique, on cherghHN ¢el qu'il existe keN avec gkg = 1
+kidp(ny) et di <d(ni)—1.

- Chacun des correspondantsp@iblie dans un annuaire public les nombres n
et g qui forment sa clé publique de chiffrement et gatdecretjpg et d qui forment
sa clé secrete de déchiffrement.

En pratique on choisit les nombres premiers pi dedaille comparable de telle sorte
que leur produit in=pigi soit un nombre d’au moins 300 chiffres en basetlPlutdét 500

pour une protection longue.
2.5.2.4. Diffie-Hellman :

Elaboré par Diffie, Merkel et Hellman, en se basamtle DLP (Discret Logarithm

Problem) défini comme suit :

Page 20



CHAPITRE 2 : Ouitils cryptographiques pour la sécgation

. Supposons G=<g>={}p<i<n Un groupe mono-géne fini d’'ordre n.
. Soit he G. Alors le logarithme discret de h en base g, nagghlcest I'unique
entier x tel que h="0<x<n).
. DLP consiste donc a résoudre le probléme suivant :
Etant donné G,qg,h, trouver x=lgg
Diffie et Hellman ont établi un algorithme de crygtaphie comme décrit par
I'exmple suivant :
Alice et Bob veulent partager une clé secrete Ksappose que les données

G,n=| G| et g sont publiques.

Alice choisit un entier 4a<n-1 au hasard.
Alice calcule A=§ et I'envoie a Bob.

Bob choisit un entierda<n-1 au hasard.
Bob calcule B= Bet I'envoie a Alice.

Alice est en mesure de calculet & Bob de calculer A La clé commune est
donc : K=g*=g?=gP

Alice Bob
Génere a Génere b
A=g®mod n B= ¢’ mod n
A >
«——— B
Dispose de [a,A,B,n] Dispose de [b,B,A,n]
Clé secrete : K=Bmod n Clé secréte : K=Amod n

Tableau 2.1 : Protocole d’échange de clé de Diffleellman

2.6. Fonctions de hachage :

On nomme fonction de hachage une fonction parécalqui, a partir d'une donnée
fournie en entrée, calcule une empreinte servanidentifier rapidement, bien
gu'incomplétement, la donnée initiale.

Une fonction de hachage est typiquement une fomejio pour un ensemble de tres
grande taille et de nature tres diversifiee va ogBev des résultats aux spécifications précises

(en général des chaines de caractere de tailk&érau fixe) optimisées pour des applications
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particulieres. Les chaines permettent d'établirrdiedions (€galité, égalité probable, non-
égalité, ordre...) entre les objets de départ sapéder directement a ces derniers, en général
soit pour des questions d'optimisation (la taibs dbjets de départ nuit aux performances),
soit pour des questions de confidentialité.

Le résultat d'une fonction de hachage peut étrelapmelon le contexte somme de
contrdle, empreinte, hash, résumé de message, mEmdeondensat ou encore empreinte
cryptographique lorsque I'on utilise une foncti@hdchage cryptographique. Les fonctions
de hachage servent a rendre plus rapide l'ideatiidic des données.

2.6.1. Le hachage MD5 (Message Digest 5) :
2.6.1.1. Définition :

Une des fonctions de hachage les plus utiliséde &8D5. Elle n'est plus considérée
comme sdre pour un usage en cryptographie car gt 2004, des chercheurs chinois
ont montré comment réaliser des collisions avec Mi¥st-a-dire comment produire deux
messages ayant la méme empreinte (le méme résarappkquant I'algorithme MD5. Cela
dit, le MD5 est encore utilisé pour des usages semsibles, par exemple pour vérifier
l'intégrité d'un fichier téléchargé.

2.6.1.2. Fonctionnement du MD5 :
- Etape 1 : Complétion

Le message est constitué de b bits..m,. On compléte le message par un 1, et
suffisamment de O pour que le message étendu ailomgueur congruente a 448, modulo
512. Puis on ajoute a ce message la valeur delbe@n binaire sur 64 bits (on a donc b qui
peut valoir jusque %... ce qui est énorme). On obtient donc un mesdagela longueur
totale est un multiple de 512 bits. On va travailiérativement sur chacun des blocs de 512
bits.

- Etape 2 : Initialisation

On définit 4 buffers de 32 bits A, B, C et D, inlisés ainsi (les chiffres sont
hexadécimaux, exemple : a=10, b=11...).

A=01234567 Q)
B=89abcdef (2)
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C=fedcba98 (3)
D=76543210 (4)

On définit également 4 fonctions F, G, H et |, gtennent des arguments codés sur

32 bits, et renvoie une valeur sur 32 bits, legatpns se faisant bit a bit.

F(X,Y,Z) = (X AND Y) OR (not(X) AND 2) (5)
G(X,Y,Z) = (X AND Z) OR (Y AND not(2)) (6)
H(X,Y,Z) = X xor Y xor Z (7)
I(X,Y,Z) =Y xor (X OR not(2)) (8)

Ce gqu'il y a d'important avec ces 4 fonctions & gjues bits de leurs arguments X, Y
et Z sont indépendants, les bits du résultat ¢ sassi.

- Etape 3 : Calcul itératif
Pour chaque bloc de 512 bits du texte, on faibfgsations suivantes :

« On sauvegarde les valeurs des registres dans AACBBDD.
« On calcule de nouvelles valeurs pour A, B, C, udipde leurs anciennes valeurs,

a partir des bits du bloc qu'on étudie, et a pddf 4 fonctions F, G, H, .

« Onfait:
A=AA+A 9)
B=BB+B (10)
C=CC+C (11)
D=DD+D (12)

- Etape 4 : Ecriture du résumé

Le résumé sur 128 hits est obtenu en mettant bbatitles 4 buffers A,B,C,D de 32
bits.

2.6.2. Le hachage SHA-1:
2.6.2.1. Définition :

SHA-1 (Secure Hash Algorithm) est une fonction dehtage cryptographique concue
par la National Security Agency des Etats-Unis ()34 publiée par le gouvernement des

Etats-Unis comme un standard fédéral de traitementinformation (Federal Information
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Processing Standard du National Institute of Stated@and Technology (NIST)). Elle

produit un résultat (appelé « hash » ou condedsat0 bits.
2.6.2.2. Fonctionnement :

Les spécifications de SHA-1 sont décrites pourdamnpere fois en avril 1995 dans le
document officiel du NIST FIPS 180-1 pour un staddale fonction de hachage
cryptographique. Elles sont reprises dans les messsuccessives de ce document, FIPS-
180-2, FIPS-180-3 et FIPS-180-4.

L'algorithme SHA-1 transforme un message de longigérieure a 2 bits en un
haché, ou condensé de ce message, qui est de lwrigidebits. Il adopte la construction de
Merkle-Damgaard : schéma itératif a partir d'unecfmn de compression dont I'entrée est
de taille fixe, et ajout en fin de message de sgueur (renforcement de Merkle-Damgaard,
ce qui permet de réduire la résistance aux catissae la fonction de hachage a celle de la

fonction de compression.
Cet algorithme peut étre découpé en deux phases :

+ Le prétraitement implique :
a) de compléter le message par des informations ldaréncompatible avec
I'algorithme SHA-1 (remplissage)
b) son analyse pour le découper en blocs de 512 bits
c) l'initialisation de variables de travail
+ Le calcul du condensé génére un tableau a partimdssage complété, puis le
transforme via I'utilisation de fonctions, de cames, d'opérations binaires détaillées
plus loin. L'ensemble effectué de maniére itérapeemet de générer des séries de
valeurs de hachage a chaque tour. Le condenséBhé dernier état de ces valeurs

de hachage.
2.7. Signature numerique :

La signature numérique (parfois appelée signatlgetrénique) est un mécanisme
permettant de garantir I'intégrité d'un documeattébnique et d'en authentifier I'auteur, par
analogie avec la signature manuscrite d'un documpepter. Elle se différencie de la
signature écrite par le fait qu'elle n'est pasellsumais correspond a une suite de nombres.

Page 24



CHAPITRE 2 : Outils cryptographiques pour la sécsation

2.8. Conclusion:

La communication dans les réseaux d’ordinateugsiBguement a travers les réseaux
ouverts tel internet, est toujours exposée augjagsvisant les informations contenues dans
celle-ci. Les algorithmes classiques de cryptogeplaverent désormais inefficaces face a

ces attaques. Pour corriger ce probleme, une camsbim de plusieurs algorithmes de
sécurisation doit étre utilisée.

Page 25



Chapitre 3:

Seécurisation des
communications dans les
reseaux d’'ordinateurs



CHAPITRE 3 : Sécurisation des communications damsIréseaux d’ordinateurs

3.1.Introduction :

Afin de protéger des communications dans un rédeadinateurs, on a recours a la
cryptographie. Avec I'avancée technologique, delnateurs ultra performants ont vu le
jour. Avec cela, les algorithmes de cryptographipasavant jugées sdrs sont devenus
désormais tres vulnérables et des attaques par lioutale finissent toujours par les mettre
au tapis. Pour combler cela, de nouveaux algorishdeesécurisation ont été déeveloppés.
Utilisant une combinaison de plusieurs algorithmess méthodes de sécurisation ont
remplacé leurs prédécesseurs et se sont révéesftigaces contre les attaques. Dans ce
chapitre, on va présenter les méthodes les plliséats pour la sécurisation des échanges de

données.

3.2.SSH (Secure Shell)
3.2.1. Définition :

SSH (Secure SHell) est un logiciel de type cliarireur permettant I'administration
sécurisée d'un systeme distant via une interfackgee de commande. Ce logiciel est

devenu un standard de fait pour I'administration slestemes de type Unix.

Le principal avantage de SSH comparé a un outilnseriielnet est ['utilisation de
meécanismes cryptographiques afin d'assurer lais€&clmne session distante. SSH permet
ainsi de réaliser de l'authentification (servelws &ivis du client, utilisateur vis a vis du
systéme) et d'assurer la confidentialité de la camaation, en utilisant des algorithmes de

chiffrement symétrique approuvés.

Concu a l'origine pour les systémes Unix, SSH essiadisponible sur les systemes
Windows. Différentes mises en ceuvre de SSH sopbdibles, aussi bien coté client que
cOté serveur, qu'elles soient propriétaires owesibie protocole SSH se situe en haut du

modéle OSI et exactement dans la couche application

Le protocole SSH est illustré par la figure subed7]
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Applications (ssh, sshd, scp, sftp, etc.)

Protocole de Protocole
connexion d'authentification

Protocole de transport

TCP

Figure 3.1 : Protocole SSH dans le modele OSI
3.2.2. Historique [8]:

En 1995, Tatu Yloénen, un chercheur a la Helsinkiversity Of Technology, en
Finlande a concu la premiere version de ce protgo@annue aujourd’hui sous le nom SSH-
1) suite aux attaques ciblant les mots de passeldagseau interne de l'université. Le but
de SSH était de remplacer les premiers protocdbgsnt Telnet et rsh qui ne pouvaient
fournir ni I'authentification, ni la confidentiaét Ylonen a publié son implémentation en
freeware en juillet 1995, et I'outil est ainsi daugoopulaire. A la fin de 1995, SSH comptait

environ 20 000 utilisateurs de 50 pays.

En décembre 1995, Ylbnen créa son entreprise SSHn@mications Security et

développa SSH.

Au début, SSH utilisait des parties freeware con@hNJ libgmp, mais les versions

ultérieures ne contenaient que des parties prajmaest

En 1998, une vulnérabilité a été décrite dans SSHqli autorisait une insertion de
contenu dans la suite cryptée SSH, a cause d'unegbion insuffisante de I'intégrité par le
code CRC-32 utilisé dans cette version du protoddte rectification connue comme ‘SSH
Compensation Attack Detector’ a été incluse dandupart des versions. Plusieurs de ces
versions mises a jour contenaient une nouvelle éralnilité, les attaquants pouvaient

exécuter des codes aléatoires avec les privileg&StH daemon.
En I'an 2000, il y’avait environ 2 millions d’utgateurs de SSH.

En janvier 2001, une nouvelle vulnérabilité a éé&ealiverte, qui permettait aux
attaguants de récupérer le dernier bloc de la@essyptée avec IDEA. Le méme mois, une
autre faille a été découverte, celle-ci permeétaih serveur malicieux de détourner le client

VErs un autre serveur.
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En 2006, nouvelle version (SSH-2) a été adoptéenwmtandard par I'lETF. Cette
version offre une meilleure sécurisation en inctdarcryptographie de Diffie-Hellman et
des codes d’authentification des messages. Cattgehie version offre en plus la possibilité

d’ouvrir plusieurs sessions avec une seule connexgH.
3.2.3.Utilité du protocole SSH :

SSH est un protocole qui peut étre utilisé pour muéitude d’applications a travers
diverses plates-formes comme les variables d’'UNL¥iyx, BSD utilisant le systeme
d’exploitation d’Apple), ainsi que Windows. Certafnde ces applications requierent des
fonctionnalités qui ne se trouvent ou ne sont cdibles qu’avec des serveurs ou clients

spécifiques de SSH. Voici quelques exemples dsatiion de SSH

- Pour se connecter a un poste a distance (a la g¢acelnet et rlogin).

- Pour exécuter une commande sur un ordinateur distan

- Seécuriser les transferts de fichiers.

- En le combinant avec rsync, on peut sauvegardereicet partager des fichiers
d’'une maniere sécurisée et efficace.

- Pour la gestion automatique des serveurs distants.

La couche SSH se compose de trois sous-couchdss€eke superposent dans la

partie haute du modéle OSI (couche application).

Le tableau ci-dessous décrit la fonction de chacenees sous-couches :

Sous-couche Réle a jouer dans la connexion SSH

Authentification du serveur, négociation de l'alitfume de
Transport cryptographie, échange de la clé de session, itéédes
données, identification de la session

Authentification | Authentification du client, changent du mot de passe

Transfert de port TCP et transfert X, Transfertgdiat
d’authentification, Gestion des sessions interasti

<

Connexion o . R .
exécution des programmes distants, contréle de estion

des terminaux, Compression des données.

Tableau 3.1 : Description des sous-couches SSH
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3.2.4. Fonctionnement de SSH :

Dés que la connexion est établie (protocole TCRespiort 21 du serveur), le client
et le serveur échangent en clair leurs numérosdg#on du protocole SSH. Sitét
ce premier échange est effectué, le client etrieese utilisent un protocole binaire
par paquet.

Le serveur commence par envoyer au client la lilst® méthodes de cryptage
supportées, la liste des méthodes d'authentifitadigpportées, des indicateurs
d'extensions de protocole (par exemple, la métleompression, etc.) et un
cookie sur 64 bit que le client devra renvoyer.cGekie a comme but de protéger
le serveur contre une attaque par déni de service.

Le client envoie a son tour la liste des méthodesrgptage supportées, la liste des
méthodes d'authentification supportées et une ahp@okie du serveur.

Le client et le serveur choisissent les meillelgsr@hmes supportés par les deux.
Le client et le serveur calculent séparément untifi@nt de session a partir des
valeurs Diffie-Hellman échangées entre les deuxkémntSSHv2 utilise aussi une
méthode d’échange des groupes DH (par exemplagbiffliman-Groupl-shal)
pour simplifier 'échange Diffie-Hellman.

Le serveur envoie sa clé publique au client etes@yec sa clé privée les valeurs
eéchangées précédemment.

Le client vérifie la signature du client et pasasigte en mode crypté.

Le serveur répond au client par un message derpwtfon crypté.

Les deux parties, le client et le serveur, sontnteaiant en mode crypté avec
utilisation de l'algorithme et de la clé sélectiéan

Le client envoie maintenant la demande d’un service

Le serveur précise les méthodes d’authentificafioit peut accepter.

Finalement, le client envoie sa méthode d’authieatibn que le serveur accepte
ou rejette. Dans la plupart des implémentations ®8lduivant la politique du

serveur, le client a le droit a trois essais ptauthentifier.

Le r6le principal de la sous-couche transport esfalirnir un tunnel sécurisé en

s’occupant du cryptage et du décryptage des donbBéeant I'échange des clés, le serveur

s'identifie au client au moyen d'une clé publiqu®ARbu DSA, ce qui veut dire que la clé

privée du serveur n'est pas encore connue pari¢atclEnsuite, lors des connexions
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suivantes, la clé du serveur peut étre vérifieenayen d'une version enregistrée au niveau

du client, ce qui permet au client de s'assuréraprnmunique bien avec le serveur désiré.

A partir des valeurs publigues DH échangées, lesx dentités génerent
automatiqguement une clé session utilisée avec léssdérivées pour le chiffrement des
données. Une fois une certaine quantité de dorestésansmise au moyen d'une clé et d’'un
algorithme précis, il y’a un nouvel échange de.d&s qui produit un autre ensemble de

valeurs repere et une autre valeur secréte partagée

Une fois que la couche transport a créé un tuneelrssé pour envoyer les
informations entre les deux systemes, le servalique au client les différentes méthodes
d'authentification prises en charge, telles quéi$ation d'une signature chiffrée privée ou
I'entrée d'un mot de passe. Le client doit enggisayer de s'authentifier au serveur au moyen

d'une des méthodes spécifiées.

Etant donné que les serveurs peuvent étre configledacon a permettre différents
types d'authentification, cette méthode donne aux gharties un niveau de contrdle optimal.
Le serveur peut décider quelles méthodes d'auflvatiton prendre en charge en fonction
de son modéle de sécurité et le client peut chibistre des méthodes d'authentification a
utiliser parmi celles qui sont disponibles. Gracdaanature sécurisée de la couche
authentification SSH, méme les méthodes d'autheatidn qui, de prime abord, semblent
non sécurisées telles que l'authentification daidiur héte, peuvent étre utilisées en toute

sécurité.

Finalement, vient le r6le de la couche connexiagllezci ouvre plusieurs canaux afin

de permettre a plusieurs sessions d’étre ouveutasne seule connexion SSH.

La figure suivante illustre un exemple d’une conaeXSSH [7].
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Firewall avec le
port 22 ouvert

Internet
g-(‘) Tunnel SSH sécurisé
Client SSH
Accés au commande Shell
Un tunnel SSH contient Serveur VNC

plusieurs canaux

Transfert des fichiers

FTP

Figure 3.2 : Connexion SSH avec plusieurs canaux oerts
3.2.5. Avantages :
- Etablissement de connexions sécurisées dans wauréagert.
- La mise en place d'un tunnel sécurisé afin de faasser d'autres types de
protocoles.
3.2.6. Inconvénients :
- Possibilité d’'une attaque du type Man In The Middiee au fait que la premiere
connexion avec le serveur n’est pas authentifiée.
- Vu les découvertes multiples de failles dans laistcde SSH (la derniére en 2008
dans toutes les versions de SSH qui permet de égmujusqu’a 32 bits du texte
clair d’'un bloc crypté avec CBC), il est désormadgvenu trés vulnérable et des

données sensibles ne peuvent étre envoyées phrasan

3.3.La couche SSL :
3.3.1. Définition :

SSL (Secure Sockets Layer), que I'on pourrait fraghar couche de sockets sécurisée
est un procédé de sécurisation des transactioestiedies via Internet. Le standard SSL a été
mis au point par Netscape, en collaboration avestdfeard, Bank of America, MCI et
Silicon Graphics. Il repose sur un procédé de ogatphie par clef publique afin de garantir
la sécurité de la transmission de données sur  neter
Son principe consiste a établir un canal de comaation sécurisé (chiffré) entre deux
machines (un client et un serveur) aprés une étapauthentification.

Le systeme SSL est indépendant du protocole ytidiséui signifie qu'il peut aussi bien
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sécuriser des transactions faites sur le Web pamo®cole HTTP que des connexions via
le protocole FTP, POP ou IMAP.

En effet, SSL agit telle une couche supplémentpegemettant d'assurer la sécurité des
données, située entre la couche application eblele transport (protocole TCP par
exemple). De cette maniéere, SSL est transparemtlptilisateur (entendez par la qu'il peut
ignorer qu'il utilise SSL). Par exemple un utileat utilisant un navigateur internet pour se
connecter a un site de commerce électronique séqueir SSL enverra des données chiffrées
sans aucune manipulation nécessaire de sa papasaintégralité des navigateurs supporte

désormais le protocole SSL.

Netscape Navigator affiche par exemple un cademrasowillé pour indiquer la
connexion a un site sécurisé par SSL et un cadmnast dans le cas contraire, tandis que
Microsoft Internet Explorer affiche un cadenas weioent lors de la connexion a un site

sécurisé par SSL.

sous Internet Explorer  sous Mozilla

S ® Internet ‘Y Terminé

Figure 3.3 : Accés sécurisé a un site web

Un serveur web sécurisé par SSL posséde une URmeagant par https://, ou le "s"

signifie bien évidemment Secured (sécurisé).

3.3.2. Historique :

La premiére version de SSL a été développée pachize Communications en 1994.
L'objectif de Netscape était de créer un canalrsgwu les données pourraient transiter
entre un client et un serveur, indépendamment giataforme et du systeme d'exploitation.
Netscape souhaitait aussi pouvoir bénéficier deseltes méthodes de chiffrage, telles AES
(Advanced Encryption Standard), qui venait de re@l le chiffrement DES (Data
Encryption Standard).

Quoigue SSL soit destiné a l'origine uniguementr p@curiser les transactions entre
un client et un serveur web (HTTP), la spécificatioété connue de fagon a ce que les autres
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protocoles de niveau application puissent I'expidfE TP, Telnet, etc.). La spécification SSL

1.0 ne fut diffusée qu'en interne et aucune appbicane supportera SSL 1.0.

Quelques mois plus tard, en février 1995, Netsgadie la version 2.0 du protocole.
Il est implémenté dans la premiére version de $ientoveb Navigator. SSL 2.0 se fonde
sur l'authentification du serveur par le postentlet sur l'utilisation d'un certificat serveur
au format X.509 v3. Cette authentification ne néitesdu c6té du poste client, que des

calculs en clé publique.

En novembre 1996, Netscape publie la version 3.prdtocole. Par rapport SSL 2.0,
SSL 3.0 offre en plus la capacité, pour le servdauthentifier le client. Dans ce cas, le
client doit pouvoir d'une part exploiter sa clévpe et d'autre part fournir son certificat au
format X.509 v3.

L'IETF (Internet Engineering Task Force) propose@tour un protocole de transfert
sécurisé basé sur les concepts de SSL, baptisd .DL@arfois nommeée SSL 3.1) et décrit
dans la RFC 2246. Elle rachéte le brevet de Ne¢ssaple protocole SLL en 2001. Puis en
juin 2003, des extensions sont proposées pour BuS k& forme d'une nouvelle RFC. La
derniere RFC 4366, mise a jour de la précédenie est sortie en Avril 2006 et ensuite
TLSv1.2, fut décrite par la RFC 5246 et publiee2608.

A I'heure actuelle, les protocoles SSL 2.0, SSL&.0LS 1.0 sont utilisés par la
plupart des navigateurs Web. La version 2.0 de B®isente cependant des failles de

sécurité, ce qui représente une contre-indicatisonéemploi.

3.3.3. Sous-couches composant SSL :
La couche SSL se subdivise en quatre sous cousbes frotocoles) :

e SSL Handshake :Définit le format qui sera utilisé pour I'échardgs données.

e Le SSL Record Protocol :Se charge des différents échanges de messageteentre
client et le serveur.

e Le SSL Alert : Ce protocole spécifie les messages d'erreur qusepes'envoyer

clients et serveurs.
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e Le SSL Change Cipher Spec Son but est d’activer pour la session SSL courante
les algorithmes, les clés et les nombres aléatoidgociés durant la phase
d’initialisation (la phase Handshake). Ceci en passes informations au protocole
SSL Record. Les protocoles formant SSL sont ilassttans la figure qui suit [7] :

I Applications I
¥ ¥
I HANDSHAKE |
| ccs || ALERT |
v v
| RECORD |

| TCP |

Figure 3.4 : Emplacement de la couche SSL dans leonele OSI

3.3.4. Principe de fonctionnement:
Le principe de fonctionnement de SSL se présentarasuit :
- Authentification du serveur :

Qui permet a un utilisateur d'avoir une confirmatde l'identité du serveur. Cela est
fait par les méthodes de chiffrement a clés puklgqu'utilise SSL. Cette opération est
importante, car le client doit pouvoir étre certdal'identité de son interlocuteur a qui par

exemple, il va communiquer son numéro de carterélgit.
- Authentification du client :

Selon les mémes modalités que pour le servedagitsle s' assurer que le client est

bien celui qu'il prétend étre.
- Chiffrement des données :

Toutes les données qui transitent entre I'émedele destinataire, sont chiffrées par
I'émetteur et déchiffrées par le destinataire,uigogrmet de garantir la confidentialité des
données, ainsi que leur intégrité grace souver@santicanismes également mis en place

dans ce sens.
3.3.5. Fonctionnement du Handshake :

Dans le protocole SSL, tout se joue au niveau dig-pootocole SSL Handshake.
permet I'échange des parametres de sécurité (ngnalatoires, liste des algorithmes de
chiffrement, de hachage, etc.) entre le clien¢ srveur avant que les données applicatives
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ne soient transmises. Il permet aussi I'authemtiiibn des deux communicateurs. Cependant,
dans la plupart des cas, le serveur est uniqgueawghentifié. Ce protocole peut opérer en

deux formes : soit il établit un échange completcala négociation des parametres de
sécurité (le Handshake complet), soit il essayélder une ancienne session SSL/TLS déja

négociée (Handshake abrégeé).
- Le Handshake Complet :

La figure 3 illustre I'échange initial nécessair@up établir une connexion complete
entre le client et le serveur. Le client commer@ehlange SSL/TLS en envoyant le message
Client Hello qui contient un nombre aléatoire (R1i),identificateur de session (S_ID), une
liste des algorithmes de compression (compressist) ket une suite de chiffrement
(cipher_list). Notons que le nombre aléatoire @& concaténation entre le temps systeme

en format Unix et un nombre aléatoire.

Le serveur répond en envoyant le message Servier ¢dgltenant un nombre aléatoire
(R2), un identificateur non nul de session et wike £hoisie des algorithmes de chiffrement
et de hachage. Le serveur envoie également urficark.509 contenant sa clé publique
pour s’authentifier. Ensuite, le client vérified® publique du serveur et génere un nombre
aléatoire sur 48 octets connu sous le nom du pretemaecret. Le client chiffre le
pre_master_secret avec la clé publigue du servéut'eavoie dans le message

ClientKeyExchange.

A la réception de ces messages, le serveur déxhifipre _master_secret en utilisant
sa clé privée. C'est a ce moment-la que le cliemé¢ serveur peuvent calculer un secret
partagé, le master secret, a partir des nombratoaks R1 et R2 et du pre_master_secret.
Ce secret servira par la suite a la dérivationctiessde chiffrement et de déchiffrement dans
les connexions SSL/TLS. Le dernier échange achinstduration d’'une connexion sire.
Les deux entités échangent les messages Finisimehent le hachage de I'ensemble des

messages et des parametres négociés.

Si le certificat client est exigé par le serveergérveur envoie le message Certificate
Request), alors le client répond en envoyant lesages Certificate Verify contenant sa
signature sur toutes les informations échangées lave&erveur. Méme si I'authentification
par certificat X.509 et par clés RSA reste la pitissée pour I'authentification des serveurs

SSL/TLS, ces derniers peuvent avoir d’autres méhod authentification telles que
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I'authentification par des valeurs DH Anonymes (mbre premier, un nombre qui lui est
relativement premier et la clé publique DH du saryedes valeurs DH temporaires (les
paramétres DH et une signature), un échange RSAe(s€rveur n'a qu'une clé RSA pour
signer et établir une clé RSA temporaire) ou énant par Fortezza (norme de sécurité du
gouvernement américain) [2]. Parmi toutes ces nu&thd’échange du DH temporaire reste
le plus sdr. De plus, il assure le service de RIF&s données échangées. Toutes ces valeurs
sont envoyeées a travers les deux messages CligntEXbange et Server_Key_ Exchange
envoyes respectivement avant les messages ChahgeSjgec et server_Hello_Doj.

al

Client SSL Serwveur SSL

ClcntHello
{ Vor, R1, S_10, cphar_ist, compres sion_lizt]
»

SecrverHello
{(Ver, R2, S_10, cphor_ist, compression_list]
Ceortificyte
{ Server_Key_Exchange )
{ Cendcate_Roquest )
{ Server_Hcello _Dance )

A

{ Carnficaie )
Client_Koy_Exchange
{ Centdcatie_Verdy )
ChangeCipherSpec
Finished

Y

ChangeCipherSpec
Finished

-
-

Figure 3.5 : lllustration du Handshake complet
3.4.1. Avantages :

3.4.1.1. Authentification et intégrité fortes des messages :

Le dispositif primaire de SSL/TLS est la capacigsécuriser les flux de données
transitant sur des réseaux publics, tout en utilisdes algorithmes de chiffrement
symétrique. SSL/TLS offre également l'authentifmat de serveur et sur option,
I'authentification du client pour prouver les ide¥d des deux parties. Il fournit également
I'intégrité de données par une valeur de contritéégrité. En plus de la protection contre
la révélation de données par le chiffrage, le mol®de sécurité SSL/TLS peut étre employé
pour se protéger contre les attagues de type mtretmiddle, re-jeux des paquets et
attaques de changement ou baisse des versionsISSL/T
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3.4.1.2. Interopérabilité et facilité de déploiement :

SSL/TLS fonctionne avec la plupart des navigat&ieb, y compris le navigateur de
Microsoft (Internet Explorer) et de Netscape (Napsc Navigator) et sur la plupart des
serveurs Web inclus dans les différents systéneglditation. En outre, il est souvent

intégré avec les serveurs LDAP et une variété idawspplications.
3.4.1.3. Facilité d'utilisation :

Puisque SSL/TLS est mis en application sous lalmapplication, la plupart de ses
opérations sont complétement invisibles au clie@Geci permet au client d'avoir peu de
connaissances sur ses communications sécuriséd'gtiet toujours protégé contre les

attaquants.
3.4.1.4. SSL VPN :

Le terme SSL VPN désigne simplement une encapsnldti trafic d’'une application
particuliere (HTTP ou IMAP par exemple) par SSL/Thfin d’atteindre les ressources
informatiques de I'entreprise. Le SSL VPN ne congnice pas directement les VPNs IPSec.
Les constructeurs fournissant des SSL VPN les iposiént comme une solution
complémentaire a IPSec dans le but de répondr@@uneaux besoins des entreprises. Le
SSL VPN est une solution qui palie aux difficult&ncontrées avec IPSec et les accés
distants (notamment dus a la translation d’adressae filtrage d’application dans le réseau
distant). Le principal avantage est de permettreutilisateurs nomades (télétravailleurs par
exemple) de pouvoir se connecter au réseau deeletmeprise depuis n'importe quel
ordinateur (PDA, cybercafé, ré seau protégé pdritawall la issant passé les flux HTTP
...) sans modification a apporter sur le poste distAmsi, on parle souvent de VPN
Clientless [9] : il ny a pas besoin d’installer ldgiciel spécifique sur le client pour atteindre
le réseau de I'entreprise, contrairement au VPNetPEeci est possible avec des sessions
HTTPS car SSL/TLS est aujourd’hui répandu sur tlass systemes d’exploitation et
supporté par n’importe quel navigateur Web.

3.4.2. Inconvénients :

3.4.2.1. Problemes liés au client SSL : le navigateur

Les navigateurs n'ont pas encore de fonctionnadtétuées de gestion des clés, les

certificats ne peuvent par exemple pas étre autquahent renouvelés et I'historique des
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clés n'est pas conservé. Quand un certificat exputlisateur recoit un message et doit
obtenir manuellement un nouveau certificat, ce mast pas forcément trivial pour un
utilisateur lambda. Ces problémes seront probabienmésolus lorsque les navigateurs

deviendront des clients de PKI a part entiére.

La cryptographie utilisée par les navigateurs p&Eue soumise a des restrictions
d'exportation (hors des Etats-Unis par exemple piiscape et Microsoft) cela force les
utilisateurs a utiliser des clés de longueur insaffte. Dans le cas de Netscape, on peut
renforcer la crypto chez www.fortify.com par exempl tout en veillant a rester en
conformité avec la législation... (On peut aussioyr quel est la crypto utilisée par son

navigateur)

La relation de confiance est définie par la listeinstallée des autorités de

certification.

Les navigateurs du commerce sont livrées avec debrames clés publiques
préinstallées (Netscape en contient 33). Cellesoni utilisées pour la vérification de la
signature de l'autorité de certification pour lestificats d'autres navigateurs ou serveurs.
Pour étre confirmé, un certificat doit étre sigia@ p' importe lequel des AC présentes dans
le navigateur. Par conséquent, si l'une quelcopqumi les autorités de certification certifie
un site frauduleux, ce certificat sera vérifié eatement par des millions de navigateurs. En
tant qu'utilisateur, il est important d'aller vdans les propriétés «sécurité» de son navigateur
et de valider la confiance que I'on attribue awedies autorités de certification. Par défaut,

les navigateurs font confiance a toutes...
3.4.2.2. Les mots de passe :

Sur MSIE (jusqu'a la version 5.0) le mot de passmégeant les certificats est
optionnel alors que protéger sa clé privée esk vitzant d'obtenir un certificat (qui pourra
étre utilisé pour SSL-TLS), vous devez générerhirmé. Vous enverrez la clé publique a
une AC qui en fera un certificat. Mais vous coneerla clé privée, qui vous perm et de
signer, et de déchiffrer. Cette clé se doit d'gnaegée (puisqu’ elle est sensible). Or les
navigateurs (dont Internet Explorer i.e. MSIE), gont les "clients” SSL-TLS les plus
répandus n'obligent pas les utilisateurs a spécifiemot de passe pour leurs clés privées.
Et de fait, beaucoup d'utilisateurs n'en mettest §& qui peut constituer une grosse lacune

de sécurité.
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3.4.2.3. Problemes intrinseques au protocole :

Le systeme est fondé sur une seule paire de aégrihcipal probleme que cela pose
vient de la différence entre les contraintes gaepésur les clés de signature/authentification
et celles de chiffrement. Avoir la possibilité deigegarder en central les clés de chiffrement
peut s'averer tres pratique (si un utilisateur ieubdbn mot de passe il n‘est par exemple pas
nécessaire de régénérer une paire de clés et dertiier a nouveau, mais on peut
simplement lui renvoyer ses clés, en I'obligeargsaaisir un mot de passe). Si les services
d'un tiers sont utilisés pour la sauvegarde d'umique paire de clés (service offert par
certaines autorités de certification ou Tiers d&iemce), le client ne sera plus le seul a avoir

acces a sa clé privée de signature et la non-répowlin‘est alors plus

Certes, gérer deux paires de clés est plus lowdigm gérer une seule. La sauvegarde
des clés est importante la ou celles-ci sont aabspour chiffrer des données stockées,
comme des courriers électroniques par exempl@sSilés ne sont pas sauvegardées et que
I'accés aux clés est perdu, les données chiffrées plus aucune utilité (et si en essayant
d'en briser la protection on les récupere quandenélest alors I'application crypto qui n'est
d'aucune utilité). Ce défaut est un peu théoricqaregoque SSL, dans la pratique, ne chiffre
gue des flux. Pour un utilisateur "isolé", il egt@ntraire souhaitable qu'aucune de ses clés
privées ne soit ailleurs qu'en sa possession. Mess probable que dans I'avenir un méme
certificat servira a plusieurs types d'opératiayptographiques, auquel cas ce probleme se

posera.

Le protocole SSL ne prévoit pas de vérificationté&ymtique des CRL. Lorsqu'un
serveur Web présente un certificat, le navigataweéeifie sa validité ; cela consiste pour lui

a:

» Vérifier que les dates de validité sont valides
» Vérifier que la signature appliquée au certificstt\alide

Mais le protocole SSL n'impose pas qu'un certifitatsoit utilisé que suite a la
consultation de la CRL qui lui correspond. Un sarvéVeb peut donc présenter aux
navigateurs un certificat revoqué. Netscape 6 pedeeérifier automatiquement les CRL,
grace au protocole OCSP (Online Certificate St&rstocol, désactivé par défaut) La
vérification manuelle des CRL est laborieuse esguant jamais faite. [9]
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3.5. Conclusion :

SSH et SSL sont des couches de protocoles, quraeettent dans certains niveaux
du modéle OSI afin de fournir des fonctionnalitddiionnelles de sécurisation utilisant une

multitude d’algorithmes cryptographiques, symétesjou asymeétriques, que le modele OSI
ne peut pas fournir par défaut.
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Chapitre 4 : Sécurisation d’'une communication dans réseau d'ordinateurs

4.1. Introduction :

Afin de démontrer I'importance de la sécurisatiogs ccommunications dans les

réseaux d'ordinateurs, un exemple pratique detatfait.

Pour cela, on a simulé une communication dans seaté d’ordinateurs par un
programme qui sert a envoyer un message d’un dedina un autre via le réseau local. Pour
simuler la sécurisation, on a intégré dans ce praogre un algorithme de cryptographie afin

de crypter le message a I'envoi et de le décryptarréception.

Pour simuler une attaque, on a utilisé un logidéetapture de trames afin de capter la

transmission de la donnée dans le réseau et ipterde message envoyé.

Pour cela on a mis en place le programme aveafgafge C++ et installé le logiciel
de capture des trames WIRESHARK.

- Pour la programmation en C++, on a utilisé DEV-C++

- Pour la capture des trames, on a utilisé le I0gWIKRESHARK :

WIRESHARK est un analyseur de paquets réseau. diysgur de paquets réseau va
essayer de capturer les paquets réseau afin thaffies données que ces derniers

contiennent.
4.2. Mise en place du programme :

Le programme est basé sur I'envoi de messagesoddimateur a un autre en utilisant
les sockets. Un socket nous permet d’ouvrir un portl'ordinateur afin d’envoyer ou de
recevoir des données dans un réseau, ce portaesieert jusqu’a la fin de la transmission.
Ceci nous permet d’échanger les données soit er mmuhecté (protocole TCP) ou non

connecté (protocole UDP). Dans cet exemple, oiliaéule mode connecté.

Dans notre programme, on a mis en place un sequeéwémarre le socket et attend
gue le client se connecte. Une fois connecté,iémichous demande d’entrer le message a
envoyer. Ce message est ensuite recu par le saqueua I'afficher pour ensuite fermer le

socket et ainsi la connexion.

Page 42



Chapitre 4 : Sécurisation d’'une communication dans réseau d'ordinateurs

4.3. Algorithme de sécurisation :
4.3.1.Algorithme de cryptage:
Débu

v

Initialisation de i

Non i<65535 <

<

iOui

Message (i) +3

Incrémentation de

Fin

Figure 4.1 : Algorithme de cryptage de César
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4.3.2.Algorithme de décryptage:

Débu

v

Initialisation de i

v

Non i<65535 <

Oui

Message (i) -3

'

Incrémentation de

Fin

Figure 4.2 : Algorithme de décryptage de César

4.4. Cas non sécurisé :

Dans ce cas, lorsque I'on entre le message a endays le client, celui-ci I'envoie

directement vers le serveur (en clair).
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4.4.1.Algorithme du cété client :

Socket

Y
Bind
(fixer le port d’envoi)

\4

Saisie du message ¢
envoyer

1=

\ 4

Envoi du message)

\ 4

Transmission
terminée

A 4

Fermeture
du socket

Fin

Figure 4.3 : Organigramme de I'envoi non sécuriséas données
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4.4.2.Algorithme du c6té serveur :

Socket

y
Bind
(fixer le port d’écoute)

Non Ecoute

Oui

Réception des
données

A

Affichage des données recues

\4

Transmission
terminée

A\ 4

Fermeture
du socket

A 4

Fin

Figure 4.4 : Organigramme de la réception des doneé (cas non sécurisé)

4. 5. Cas sécurisé :

Dans ce cas, une fois entré le message a envaslei;ct passe d’abord par un
algorithme afin qu’il soit crypté. Ensuite, il v&r€ envoyé au serveur qui, de son coté va
faire passer le message recu (crypté) par un tigoei de décryptage afin d’obtenir le

message clair.
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4.5.1.Algorithme du cété client :

'

Socket

A 4
Bind
(fixer le port d’envoi)

Y

Saisie du message a envoyer

\ 4

Cryptage des
données

A\ 4

Envoi des données cryptées au
serveur

\ 4

Transmission
terminée

A\ 4

Fermeture
du socket

v

Fin

Figure 4.5 : Organigramme de I'envoi sécurisé desomnées
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4.5.2. Algorithme du coété serveur :

Socket

A\ 4
Bind
(fixer le port d’écoute)

Non

Oui

Réception des
données

|

Décryptage

A\ 4

Affichage des données décrypté

[{%)
(7]

A\ 4

Transmission
terminée

A 4

Fermeture
du socket

Fin

Figure 4.6 : Organigramme de la réception des dones (cas sécurise)
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4.6. Exécution du programme :
4.6.1. Cas non sécurisé :

4.6.1.1. Envoi du message (coté client) :

Bonjour, veuillez entrer votre messzage

Figure 4.7 : Envoi du message a partir du client

4.6.1.2. Réception du message (coté serveur) :

i | Chlsers\MehdiZ\Documents\PFE\Serveur.exe = = £

onnees recues:bonjour

Figure 4.8 : Réception des données au niveau du geur
4.6.1.3. Capture de latrame :

M *Connexion réseau sans fil [Wireshark 1.10.6 (v1.10.6 from master-1.

Eile Edit View Go (Capture Analyze Statistics Telephony Tools Internals Help

coudmg BERXR acsraT L EE QAR FEB% B

Filter: F|Expre55ion... Clear Apply Save
No.  Time Source Destination Protocol Length Info
- —_— e —— e

el 3 1 5 L E J TCP /3 dnp > hyoap |PS
. 04961 .168.1.5 192.168.1.10 TCcP 66 dnp > hydap [FIN,
16 12.0498110192.168.1.10 192.168.1. 5 TCP 66 hydap > dnp [ACK] Seg=1 Ack=9 Win=
1712.0511030192.168.1.10 192.168.1.5 TCP 66 hydap > dnp [FIN, ACK] Seg=1 Ack=9

18 12.0526260192.168.1.5

192.168.1.10 TCP 66 dnp > hydap [AcK] Seq=9 aAck=2 win=

114
Frame 14: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface 0
Ethernet II, Src: Giga-Byt_ca:53:de (50:e5:49:ca:53:de), Dst: SamsungE_16:66:2f (50:b7:c3:16:66:2f)
Internet Protocol version 4, src: 192.168.1.5 (192.168.1.5), Dst: 192.168.1.10 (192.168.1.10)
Transmission Control Protocol, Src Port: dnp (20000), Dst Port: hydap (15000), Seq: 1, ack: 1, Len: 7
pData (7 bytes)

Data: 626f6e6a6f7572

[Length: 7]

“~\\\\\\\\\\

T & FEE

Longueur du messag

1%}

Message intercepte

0000 50 b7 c3 16 66 2f 50 €5 49 ca 53 de 08 00 45 00
0010 00 3b 17 9d 40 00 40 06 9f c0 cO a8 01 05 cO a8
0020 01 0Qa 4e 20 3a 98 80 87 1le 6b la 57 b0 5e 80 18
0030 0 0 1 00 5f ad 60 03 27
0040

Figure 4.9 : Capture du paquet contenant le messagavoyé
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4.6.2. Envoi sécurisé du message :

4.6.2.1. Envoi du message (coté client) :

[Bonjour, veuillez entrer votre message

Figure 4.10 : Envoi des données cryptées

Afin de vérifier que le message crypté envoyé esinEme qu’a la réception, le

message crypté est affiché.

4.6.2.2. Réception du message (coté serveur) :

B ChUsers\Mehdi 2 Documents\PRFE\Serveur.exe = | & =

idonnees recues :eprgmPXU
l[donnees decryptees thonjour

Figure 4.11 : Réception des données (cas sécurisé)

Afin de confirmer que le message recu est le mémeye, on a affiché le message

crypté et ensuite on a décrypté celui-ci pour dblermessage original.
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4.6.2.3. Capture de la trame

e © 4
Filter:
Mo, Time Source Destination
49 9,15152500192.168.0.1 192.168.0.2
50 9.15182800192.168.0.1 192.168.0.2
51 9.15206700192.168.0.1 192.168.0.2
52 9.15245600192.168.0.2 192.168.0.1
53 9.15311900192.168.0.2 192.168.0.1
54 9.15331600192.168.0.1 192.168.0.2
55 9.16709800192.168.0.1 239.255.255.250
56 12.1716690192.168.0.1 239.255.255.250

@ Frame 50: 73 bytes on wire (584 bits),

@ Ethernet II, Src: SamsungE_el:88:2b (eB8:03:%9a:el:88:2b), Dst: QuantaCo_dd:a0:7e (04:7d:7b:dd:a0:7e)
# Internet Protocol Version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.2 (192.168.0.2)

Expression...

Clear  Apply Save

Protocel Length Info

TCP
TCP
TCP
TCP
TCP
TCP

55DP
55DP

66 49167 > ndmp
73 49167 > ndmp
66 49167 > ndmp
66 ndmp > 49167
66 ndmp > 49167
66 49167 > ndmp

175 M-SEARCH * HTTP/1.1
175 M-SEARCH * HTTP/1.1

£ BB Qe DT L QQaQf #®ms%| B

[ACK]
[PsH,
[FIN,
[AcK]
[FIN,
[Aack]

73 bytes captured (584 bits) on interface 0

seg=1 Ack=1 win=6
ACK] seg=1 Ack=l
ACK] seq=8 Ack=l
seqg=1 Ack=9 win=6
ACK] seg=1 Ack=9
seq=9 Ack=2 win=6

# Transmission Control Protocol, Src Port: 49167 (49167), Dst Port: ndmp (10000), Seq: 1, Ack: 1, Len: 7

= Data (7 bytes)

Data: 6572716d727875

[Length: 7]

Longueur du messag

11

0000 04 7d 7b dd a0 7e e8 03 9a el 88 2b 08 00 45 00
0010 00 3b 01 ed4 40 00 40 06 00 00 cO a8 00 01 cO a8
0020 00 02 cO Of 27 10 43 8b bO 71 b5 b4 31 49 80 18
0030 41 Oc 81 81 00 00 01 01 08 0a 00 01 70 dé 00 3d

0040 f9 ae NPT EFNEENE

Message intercepté

14

Figure 4.12 : Capture du paquet contenant le messagnvoyé (cas sécurisé)

Dans le cas sécurisé, on a pu capturer le pagn&tr@nt le message mais celui-ci

est incompréhensible (crypté), on doit donc jusstifie la clé de cryptage pour comprendre

(décrypter) le contenu du message.

4.7. Conclusion :

Si la communication n’est pas sécurisée, les danméat circuler en clair dans le

réseau. Par conséquent, linterception de la tregssom nous permettra d’accéder

directement aux informations contenues dans cesédmn

Quand la communication est sécurisée, avant d&tk@yées dans le réseau, les

données sont d’abord cryptées.

Au cas ou la transmission est interceptée, on ne@obtenir les informations a partir

des données que si I'on justifie de la clé qui n@ersnettra de les décrypter.
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Conclusion générale

Conclusion générale :

L’étude de la sécurisation des communications dassréseaux d'ordinateurs est
l'objectif du travail qu'on a effectué. La sécutisa est nécessaire dans les réseaux
d’ordinateurs, elle permet I'échange d’'informati@sle données méme dans un réseau ouvert

tels gu’internet.
Ce projet nous a permis de comprendre le résesandbnctionnement.

Il nous a aussi donné une idée sur la facon dioribtmation circule entre les ordinateurs

dans le réseau.

On a pu voir des méthodes de cryptographie synuésigt asymétriques utilisées dans

le cryptage des données.
On a pu connaitre les méthodes de sécurisatigrideourantes et leur fonctionnement.

Enfin, on a mis en place un programme par lequel a@onstaté I'importance de la

sécurisation dans les réseaux d’ordinateurs.

On souhaite améliorer ce travail et mettre en placprogramme qui pourra établir une

connexion sécurisée avec SSL afin de garantirdargé des transferts de données.
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Programme C++ :
Cas sécurisé :

Coté client :

#include <winsock2.h>
#include <cstdio>
#include<conio.h>
#include<string.h>

#include <iostream>

#include <climits>

#include <cstdlib>

#include <conio.h>

#pragma comment(lib,"ws2_32.1ib™)
using namespace std;

inline int modulo (int m, int n)

{

}
WSADATA initialisation_win32;

int tempo;
char buffer[65535];
char str[65535];
SOCKET identifiant;
SOCKADDR_IN information_sur_la_destination;
SOCKADDR_IN sa_loc;
main (int argc, char* argv[])
{
printf("\nBonjour, veuillez entrer votre message\n");
string message;
getline(cin, message);

returnm>=0?m%n:(n-abs(m%n)) % n;

for (string::iterator it = message.begin(); it < message.end(); ++it) {

if (isupper(*it)) {

*it ="'A" + modulo(*it - 'A" + 3, 26);
}

else if (islower(*it)) {
*it ='a' + modulo(*it - 'a' + 3, 26);
}
}
strcpy(str, message.c_str());
cout << message << endl,

WSAStartup(MAKEWORD(2,2),&initialisation_win32);
identifiant=socket(AF_INET,SOCK_STREAM,0);

tempo=1;
setsockopt(identifiant,IPPROTO_TCP,TCP_NODELAY ,(char

*)&tempo,sizeof(tempo));
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sa_loc.sin_family = AF_INET;
sa_loc.sin_port = htons(20000);
sa_loc.sin_addr.s_addr = inet_addr("192.168.1.3");
bind(identifiant, (struct sockaddr *)&sa_loc, sizeof(struct sockaddr));
information_sur_la_destination.sin_family=AF_INET,;
information_sur_la_destination.sin_addr.s_addr=inet_addr(""197.205.127.129");
information_sur_la_destination.sin_port=htons(15000);
connect(identifiant,(struct
sockaddr*)&information_sur_la_destination,sizeof(information_sur_la_destination));
strcpy(buffer,str);
send(identifiant,buffer,strlen(buffer),0);
shutdown(identifiant,2);
closesocket(identifiant);
WSACleanup();

getch();
¥

Coté serveur :

#include <winsock2.h>
#include <cstdio>
#include<conio.h>

#include <string>

#include <climits>

#include <cstdlib>

#include <iostream>

#include <sstream>

#pragma comment(lib,"ws2_32.1ib™)
using namespace std;

inline int modulo (int m, int n)

{

}
WSADATA initialisation_win32;

int erreur;
int tempo;
int nombre_de_caractere;
char buffer[65535];
char str[65535];
SOCKET id_de_la_socket;
SOCKET id_de_la_nouvelle_socket;
SOCKADDR_IN information_sur_la_source;
int main (int argc, char* argv[])
{
stringstream s;
string message;
WSAStartup(MAKEWORD(2,2),&initialisation_win32);
id_de_la_socket=socket(AF_INET,SOCK_STREAM,0);
tempo=1,;

returnm>=0?m%n:(n-abs(m%n)) % n;
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setsockopt(id_de_la_socket,IPPROTO_TCP,TCP_NODELAY,(char
*)&tempo,sizeof(tempo));
information_sur_la_source.sin_family=AF _INET;
information_sur_la_source.sin_addr.s_addr=INADDR_ANY;
information_sur_la_source.sin_port=htons(10000);
erreur=bind(id_de_la_socket,(struct
sockaddr*)&information_sur_la_source,sizeof(information_sur_la_source));
erreur=99;
while(erreur!=0)
erreur=listen(id_de_la_socket,1);
tempo=sizeof(information_sur_la_source);
id_de_la_nouvelle_socket=accept(id_de_la_socket,(struct
sockaddr*)&information_sur_la_source,&tempo);
nombre_de_caractere=recv(id_de la_nouvelle_socket,buffer,1515,0);
buffer[nombre_de_caractere]=0;
s << buffer;
s >> message;
for (string::iterator it = message.begin(); it < message.end(); ++it) {
if (isupper(*it)) {

*it ="'A" + modulo(*it - 'A' - 3, 26);
}

else if (islower(*it)) {

*it ='a' + modulo(*it - 'a' - 3, 26);
}
}
strcpy(str, message.c_str());
cout<<"donnees recues:"<<str<<endl;
cout<<"donnees decryptees:"<<<<endl;
shutdown(id_de_la_nouvelle_socket,2);
closesocket(id_de_la_nouvelle_socket);
closesocket(id_de la_socket);
WSACleanup();
getch();
}
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Cas non sécurisé :

Coté client :

#include <winsock2.h>

#include <cstdio>
#include<conio.h>
#include<string.h>

#include <iostream>

#include <climits>

#include <cstdlib>

#include <conio.h>

#pragma comment(lib,"ws2_32.1ib")
using namespace std;

WSADATA initialisation_win32;
int tempo;

char buffer[65535];

char str[65535];

SOCKET identifiant;
SOCKADDR_IN information_sur_la_destination;
SOCKADDR_IN sa_loc;

main (int argc, char* argv[])

printf("\nBonjour, veuillez entrer votre message\n");
string message;
getline(cin, message);
strcpy(str, message.c_str());
WSAStartup(MAKEWORD(2,2),&initialisation_win32);
identifiant=socket(AF_INET,SOCK_STREAM,0);
tempo=1;
setsockopt(identifiant,IPPROTO_TCP,TCP_NODELAY,(char
*)&tempo,sizeof(tempo));
sa_loc.sin_family = AF_INET;
sa_loc.sin_port = htons(20000);
sa_loc.sin_addr.s_addr = inet_addr("192.168.1.3");
bind(identifiant, (struct sockaddr *)&sa_loc, sizeof(struct sockaddr));
information_sur_la_destination.sin_family=AF_INET,;
information_sur_la_destination.sin_addr.s_addr=inet_addr(*197.205.127.129");
information_sur_la_destination.sin_port=htons(15000);
connect(identifiant,(struct
sockaddr*)&information_sur_la_destination,sizeof(information_sur_la_destination));
strcpy(buffer,str);
send(identifiant,buffer,strlen(buffer),0);
shutdown(identifiant,2);
closesocket(identifiant);
WSACIeanup();

getch();
}

Coté serveur :
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#include <winsock2.h>

#include <cstdio>

#include<conio.h>

#include <string>

#include <climits>

#include <cstdlib>

#include <iostream>

#include <sstream>

#pragma comment(lib,"ws2_32.1ib™)

using namespace std;

WSADATA initialisation_win32;

int erreur;

int tempo;

int nombre_de_caractere;

char buffer[65535];

SOCKET id_de_la_socket;

SOCKET id_de_la_nouvelle_socket;

SOCKADDR_IN information_sur_la_source;

int main (int argc, char* argv[])
{

WSAStartup(MAKEWORD(2,2),&initialisation_win32);
id_de_la_socket=socket(AF_INET,SOCK_STREAM,0);
tempo=1;
setsockopt(id_de_la_socket,IPPROTO_TCP,TCP_NODELAY,(char

*)&tempo,sizeof(tempo));
information_sur_la_source.sin_family=AF _INET;
information_sur_la_source.sin_addr.s_addr=INADDR_ANY;
information_sur_la_source.sin_port=htons(10000);
erreur=bind(id_de_la_socket,(struct

sockaddr*)&information_sur_la_source,sizeof(information_sur_la_source));
erreur=99;
while(erreur!=0)

erreur=listen(id_de_la_socket,1);

tempo=sizeof(information_sur_la_source);
id_de_la_nouvelle_socket=accept(id_de_la_socket,(struct

sockaddr*)&information_sur_la_source,&tempo);
nombre_de_caractere=recv(id_de_la_nouvelle_socket,buffer,1515,0);
buffer[nombre_de_caractere]=0;
cout<<"donnees recues:"<<buffer<<endl;

shutdown(id_de_la_nouvelle_socket,2);
closesocket(id_de_la_nouvelle_socket);
closesocket(id_de_la_socket);
WSACIeanup();
getch();

¥
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Mise en place du réseau d’ordinateurs :

Dans I’exemple d’application, on a utilisé un réseau de deux ordinateurs reliés directement
par un cable réseau ou par I’intermédiaire d’un routeur, un switch filaire ou sans fil (wifi).
Deux ordinateurs ont été utilisés, un comme client, et I’autre comme serveur.

Wireshark :

Installation :

Executer le fichier d’installation de Wireshark, une fenétre va s’afficher :

‘ Wireshark 1L.10.6 (32-bit) Setup = 23

Welcome to the Wireshark 1.10.6
(32-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark,

Before starting the installation, make sure Wireshark is not
running.

Click '"Mext' to continue.

| Mext = | | Cancel

L

Appuyer sur Next, une autre fenétre va s’afficher :

M Wireshark 1.10.6 (32-bit) Setup el |

License Agreement
Flease review the license terms before installing Wireshark 1. 10.6 (32-bit). ‘

Press Page Down to see the rest of the agreement.

This text consists of three parts: -

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark,
Part II1: Other applicable licenses.

When in doubt: Part I1/111 is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLw2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.10.6 (32-bit]).

| < Back ” 1 Agree l| Cancel |

Appuyer sur I Agree, une autre fenétre va s’afficher :
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il Bl
‘ Wireshark 1.10.6 (32-bit) Setup =l
Choose Components
Choose which features of Wireshark 1. 10.8 {32-bit) you want to install. ‘
The following components are available for installation.
Select components to install:
TShark
Flugins [ Extensions
Toals
L..[w] User's Guide
Description
Space required: 90.4MB Position Your mouse over a component to see ks
descripkion,
Fullsoft Install System w2, 46
< Back ][ Mext = ] [ Cancel
"

Appuyer sur Next :

-
‘ Wireshark 1.10.6 (32-bit) Setup

Select Additional Tasks
Which additional tazks shoukd be done? ‘

Create Shortouts
Start Menu Item
[] Desktop Icon
Quick Launch Icon

File Extensions
Associate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,
cap, enc, erf, fdc, out, pcap, pcapng, pkt, rfs, snoop, syc, tpe, frl,
frace, trc, vwr, wpc, wpz)

Mullzoft Install Svstem w2, 46

< Back ][ Mext = ] [ Cancel

Appuyer sur Next :
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-
M Wireshark 1.10.6 (32-bit) Setup —

Choosze Install Location
Choose the folder in which to install Wireshark 1. 10.6 (32-bit). ‘

Choose a directary in which to install Wireshark.

Destination Folder

C:\Program Files (x86)\Wireshark

Space reguired: 20, 4MB
Space available: 5.6GE

Mullsoft Install Svstem w246

< Back ][ Mext = ] [ Cancel
Appuyer sur Next :
-
‘ Wireshark 1.10.6 (32-bit) Setup e
Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPcap is currently not inskalled

Install
Install WinPcap 4.1.3
(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

Mullsaft Install System w2, 46

[ < Back ][ Install ] [ Cancel

W

Appuyer sur Install, une autre fenétre s’affiche (appuyer sur Next) :



-

X

{57 WinPcap 4.1.3 Setup =

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation.

For mare information or suppart, please visit the WinPcap
home page.

http:/fwww. winpcap. org

Une autre fenétre s’affiche, appuyer sur I Agree :

-

{3 WinPcap 4.1.3 Setup l = | |ﬂh]1

0): e Hgsomer
\J ln ch Flease review the license terms before installing WinPcap 4. 1. 3.

Press Page Down to see the rest of the agreement.

opyright (<) 1999 - 2005 NetGroup, Politecnico di Torino (Ttaly). -
Copyright (c) 2005 - 2010 CACE Technologies, Davis (California).

Copyright (<) 2010 - 2013 Riverbed Technology, San Francisco (California),

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disdlaimer.
2. Redistributions in binary form must reproduce the above copyright notice, this listof =

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.3.

< Back H I Agree ] | Cancel

L

Une autre fenétre s’affiche, appuyer sur Install :
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{57 WinPcap 4.1.3 Setup

\ ‘\) > Installation options
¥ ln caP Please review the following options before installing WinPcap

4.1.3

| Automatically start the WinPcap driver at boot time

| < Back ” Install ] | Cancel

b

Une fois I’installation terminée, appuyer sur Finish :

)
=

& WinPcap 4.1.3 Setup

Completing the WinPcap 4.1.3
Setup Wizard

WinPcap 4. 1. 3 has been installed on your computer,

Click Finish to clase this wizard,

h

Démarrage de Wireshark :

Double cliquer sur I’icone sur le bureau :
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Dans la fenétre qui va apparaitre, choisir le type de liaison (cable ou sans fil) et appuyer sur
start.

M The Wireshark Network Analyzer [Wireshark 1.10.6 (v1.10.6 from master-1.10]] (=B e
File Edit View Go Capture Analyze Statistics Telephon! Tools  Internals Help

cdams BT AesapTiEBEaaan EFEB% B
Filter: Expression.. Clear Apply Save

The World's Most Popular Network Protocol Analyzer

TR
WI RES HARK Version 1.10.6 (v1.10.6 from master-1.10)
L Onlne

Interface List = Open Website

Live list of the capture interfaces ‘Open a previously captured file Visit the project’s website
(counts incoming packets)

m

Open Recent: @ User's Guide
The User's Guide (local version, if installed)

Sample Captures
# rich assonment of example capture files on the wiki secl.lrity

Work with Wireshark s securely as possitle

® Capture Options

Start 3 capture with detailed options

. Hear #n Candnra

Ready to load or capture ‘ No Packets ‘ Profile: Default

File Edit View Go Capture Analyze Statistics Te\ephon! Tools  Internals  Help
oo dEd Bh XS Aaces*aTLIEE QD @EMX B

Filter: IZIExprasion... Clear Apply Save

MNo.  Time Source Destination Protocol Length Info -~
14 12.0496040192.168.1.5 192.168.1.10 73 dnp > hydap [PsH, ACK] Seq=1 Ack=1 Win=66608 Len=7

16 12.0498110192.168.1.10 192.168.1.5 66 hydap > dnp [ack] Seq=1 Ack=9 win=17152 Len=0 Tsval

18 12.0526260192.168.1.5

192.168.1.10 66 dnp > hydap [ack] Seq=9 ack=2 win=66608 Len=0 Tsval= .

< o ) ] r

Frame 14: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface O

Ethernet II, Src: Giga-Byt_ca:53:de (50:e5:489:ca:53:de), Dst: SamsungE_16:66:2f (50:b7:c3:16:66:2)

Internet Protocol version 4, src: 192.168.1.5 (192.168.1.5), Dst: 192.168.1.10 (192.168.1.10)
aicmission CO Ql protocol, src Port: dnp (20000), Dst Port: hydap (15000), seq: 1, Ack: 1, Len: 7

pata (7 bytes)

Data: 626T6e6a6f7573

[Length: 7]

0000 50 b7 €3 16 66 2f 50 @5 49 ca 53 de 08 00 45 00 P...T/P. I.5...E.
0010 00 3b 17 9d 40 00 40 06 9f cO cO a8 01 05 cO a8 Ly..@.@.

0020 01 0a 4e 20 2a 98 80 87 1e 6b 1a 57 b0 5e 80 18
00320 41 oc 7f 02 00 00 O1 01 08 0a 00 5F ad &0 03 27
0040 dd a7

0 ﬁl Data (data.data), 7 bytes | Pack... | Profile: Default
Une fois le message envoyé, appuyer sur Stop
Veérifier sur les paquets capturés ceux qui ont les informations correspondantes a I’expéditeur

et au destinataire du message pour y retrouver les données envoyées (Data).



