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Résumé

Les entreprises industrielles algériennes sont confrontées a une multitude de changements et
de defis qui affecteraient leurs diverses activités et fonctions, notamment
dans le domaine de la santé. La chaine d'approvisionnement pharmaceutique est l'un
des secteurs les plus importants en ce qui concerne les zones touchées par la chaine
d'approvisionnement en santé. Lorsque les sociétés pharmaceutiques qui fabriquent, expédient
et fournissent des produits rencontrent des diffcultés pour suivre leurs produits,
parce que les processus de distribution ne sont pas transparents et que les utilisateurs
n'ont aucun accés au flux de données, étant donné l'utilisation de systémes traditionnels
par le biais du contrdle des données dans une seule autorité; par conséquence, les données
sont susceptibles d'étre modiffiées et il n'y a aucune garantie que l'administration du
systeme ne modifie pas les données pour obtenir le résultat souhaité. Dans cette mémoire,
l'objectif principal était de créer un nouveau systeme simple pour assurer la transparence de la
structure de distribution des produits et de voir toutes les informations
qui ont eté enregistrées sur une nouvelle technologie appelée blockchain pour surmonter les
problemes et dés mentionnés ci-dessus. La capacité des systéemes blockchain a
identier l'origine des donnees les rend particulierement adaptés aux applications de la
chaine d'approvisionnement pharmaceutique. Le systeme a un Ethéreum blockchain
sur le dessus et un frontal qui permet aux utilisateurs d'interagir avec le systeme. Dans
le systéme, toutes les informations relatives aux ventes et aux achats de produits sont
enregistrées et toutes les transactions qui ont eu lieu dans le systeme sont enregistrées
sur la blockchain a partir des fabricants jusqu'aux pharmacies et hépitaux. Ce systeme
permet aux entreprises de suivre leur commerce en améliorant la transparence dans la
chaine d'approvisionnement, ainsi qu'en réduisant les colts de gestion en enregistrant
automatiquement les détails de distribution dans le réseau blockchain et en gérant les
informations de maniere plus sécurisée.
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Introduction Géneral

Introduction génerale

La Blockchain est une nouvelle technologie qui a été mise en avant ces dernieres années
grace a la popularité du Bitcoin. Le bitcoin n’est pourtant qu’une des utilisations de cette
technologie. En effet, il existe beaucoup d’autres usages possibles et les entreprises qui
travaillent sur son développement sont de plus en plus nombreuses. L’objet de cette mémoire
sera d’étudier les mariages possibles entre la blockchain et le secteur pharmaceutique.

La technologie blockchain est une nouvelle fagcon de concevoir le stockage
d'information en abolissant la nécessité d'un tiers de confiance. En alliant plusieurs
technologies, la blockchain permet a plusieurs entités non seulement de partager des données
mais aussi de les modifier, et tout simplement d'y accéder de maniére collaborative et surtout
sécurisée. En réussissant le tour de force douvrir et partager des données tout en les
sécurisants, la technologie blockchain permet de créer de la confiance entre les différents
utilisateurs de cette donnée. [9]

Quel potentiel pour la blockchain dans le monde pharmaceutique ? De par son
universalité, la technologie blockchain va trés probablement impacter tous les pharmaciens,
quel que soit leur domaine : a l'officine, a I'hGpital, en industrie, sans oublier la recherche, la
blockchain a le potentiel de pouvoir faciliter ou améliorer de nombreux services et de réaliser
les interconnections entre ces differents domaines.[9]

L'industrie pharmaceutique est la partie du secteur de la santé qui s‘occupe des
médicaments. L'industrie comprend divers sous-domaines lies au développement de
médicaments, a la production et commercialisation. L'objectif principal de l'industrie
pharmaceutique est de fournir des médicaments qui préviennent les infections, maintiennent la
santé et traitent les maladies.

La chaine d'approvisionnement de l'industrie pharmaceutique est comme une chaine
d'approvisionnement pour toute autre industrie du secteur manufacturier. Les activités de la
chaine d’approvisionnement pharmaceutique impliquent le flux et la transformation des
médicaments des matiéres premieres jusqu'aux les utilisateurs finaux. De plus, les
informations associées proviennent des relations dans la chaine d'approvisionnement pour
obtenir un avantage concurrentiel durable. La gestion de la chaine d'approvisionnement

Pharmaceutique est plus difficile que les applications typiques au sein d’entreprises de
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I'industrie, car les médicaments et les fournitures chirurgicales doivent étre disponibles a tout
moment. [27]

La chaine d'approvisionnement représente un réseau de relations au sein de I'entreprise
et organisations commerciales composées de fournisseurs de matiéres premiéres, de fabricants,
d'expéditeurs, la logistique de tiers, les détaillants et les parties liées impliquées, ce qui facilite
I'inverse production de matériaux, de services et d'informations depuis le produit original
jusqu'au produit final client, tout en augmentant l'efficacité et en obtenant la satisfaction du
client. Tel quel difficile d'obtenir une image compléte de toutes les opérations qui se déroulent
dans le réseau et intégrer toutes les parties concernées. Ce que ce systéeme subit actuellement,
c'est une manque d'efficacité et de transparence et erreurs de suivi résultant d'une mauvaise
qualité ou la présence d'un probleme spécifique dans certaines parties du produit, le temps, le
co(t et le négatif effets qu'il a sur la relation des entreprises de la chaine d'approvisionnement.

Cependant, le modéle actuel rend difficile le maintien d'un systéme de chaine
d'approvisionnement cohérent et efficace. Aujourd'hui, il faut un systéme efficace et fiable
pour effectuer, enregistrer et sauvegarder des transactions, pour créer un état d'amélioration et
un changement considérable dans la fagon de produire, de commercialiser, d'acheter et de
consommer des produits et développer I'industrie et accroitre son efficacité.

Problimatique

Chaque jour, des milliards de produits sont fabriqués et livrés partout dans le monde.
Pendant ce temps, les matieres premieres des produits ne sont pas produites dans une seule
entreprise, et généralement, les composants proviennent de fabricants différents. La chaine
d'approvisionnement de certaines industries pharmaceutiques dans de nombreux pays, en
particulier I'Algérie, a confronté a de nombreuses difficultés dans le suivi des produits et des
matiéres premieres, ce qui affecte la croissance de l'industrie, sa réputation et ses affairs
financiers, et cela peut étre di a des informations inexactes et pas toujours disponibles, ou a
I'incapacité de travailler de maniére transparente et suivre les erreurs causees par une mauvaise
qualité ou la présence d'un probleme spécifique dans les étapes de distribution, ainsi que le
mangque de technologie fiable par laquelle I'information peuvent étre combinés de maniére sire
et rapide. Dans la chaine d'approvisionnement, de nombreuses parties, y compris les
distributeurs, les pharmaciens et les patients, sont impliquées, a travers un réseau, en

complétant la chaine. Toutes les parties du réseau sont contrdlées par un systéme. Cependant,
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certaines chaines d'approvisionnement en médicaments peuvent étre préoccupées par la source
des matériaux et des produits, et la nécessité de remplacer les architectures client-serveur
traditionnelles a été soulevée pour les raisons suivantes :

e La documentation des enregistrements entraine des erreurs, des retards et des conflits
d'informations pour traquer les retards d'expédition, le vol ou certains problemes
inattendus qui peuvent survenir a un certain point dans la chaine d'approvisionnement.

e Un seul serveur central accepte toutes les demandes entrantes, ce qui entraine de
faibles performances et des codts élevés de maintenance du serveur.

e Le systeme est faible et facilement compromis parce que l'autorité centrale est le seul
point sujet a I'échec, a l'attaque et a la pénétration.

e Un probléme critique avec les réseaux traditionnels est la transparence et la tragabilit
des sources des produits car les utilisateurs ne possédent ni ne contrélent aucune
donnée.

e Les informations présentees par les autorités centrales ne sont pas fiables car il n'y a

aucun moyen de confirmer que les données n'ont pas été falsifiees. [26]
Solution

Il existe différentes études qui ont tenté de surmonter ces probléemes et daugmenter
transparence et visibilité de la chaine d'approvisionnement, en plus d'éliminer le besoin d'une
autorité centrale grace a [l'utilisation de nouvelles technologies comme Blockchain, qui
peuvent rendre un grand changement dans les opérations de la chaine d'approvisionnement
plus efficaces, transparentes et securisées, et car il s'agit d'une technologie de grand livre
distribué qui garantit la confiance, la transparence et Sécurité.

La technologie Blockchain a été introduite en 2008 sous le pseudonyme de Satoshi
Nakamoto pour résoudre le probleme de la double dépense et de la confiance sans dépendance
envers des tiers "via Bitcoin", la premiére application a prendre en charge des transactions
simples. Son utilisation dans les crypto-monnaies ne s'est pas arrétée la, mais peut étre utilisée
pour plus que cela, dans son essence, il représente un enregistrement général de tout type de
transaction qui peut étre distribué a tous parties du réseau au lieu d'une seule
personne contr6lant tout. 1l a été utilisé largement dans divers domaines. Plus précisement,

dans la chaine d'approvisionnement, la visualisation garantit que le produit I'intégrité et aide
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les participants a avoir une meilleure vision du cycle de vie des produits. Ca aussi permet aux
participants de découvrir des relations.

Dans cette mémoire, nous avons tenté d'adopter la technologie blockchain comme un
réseau distribué pour fournir aux participants le prix record, la date de distribution et de
livraison, les quantités distribuées et d'autres informations pertinentes pour gérer plus
efficacement la chaine d'approvisionnement. Nous avons suggéré un systeme simple qui
contient trois types d'entités principaux ;
1-les utilisateurs, 2-le contrat intelligent et 3-le réseau Blockchain. Nous avons essayé
d'augmenter visibilité, tracabilité de la chaine d'approvisionnement et réduction des pertes. Le
smart contrat basée sur la blockchain , qui sont des logiciels automatisés, sont utilisés dans le
systeme proposé pour étre exécutés sur chaque nceud du réseau. Par conséquent, la technologie
blockchain est utilisée pour donner organisations la capacité d'échanger des données
distribuées et le transport sans aucune autorité centralisée. Par conséquent, les parties
impliquées dans la chaine d'approvisionnement peuvent avoir interactions directes les uns avec
les autres, et la confiance n'est plus requise. Ces sécuriser les communications directes
conduisent a une plus grande transparence, clarté et efficacité tout en réduire le colt et le
risque d'échec dans le processus de suivi des expéditions.

Organisation de la mémoire

Cette mémoire est organisée comme suit :
o Introduction : Nous commencerons notre memoire par une introduction au contexte
de ce travail, le probléme ciblé et la solution que nous proposons.
o Chapitre 01 : Technologie Blockchain
Dans ce chapitre, nous allons dabord introduire les définitions, les caractéristiques, les
principaux composants et types de technologie blockchain. Ensuite, nous indiquerons
comment le blockchain fonctionnant avec ses avantages et ses inconvénients. Nous
présenterons également la plupart des défis et des limites auxquels la technologie blockchain
est confrontée, et ses différents usages dans nos vies. Enfin, nous présenterons la plupart des
implémentations de blockchain.
o Chapitre 02 : Chaine d'approvisionnement en médicaments

Dans ce chapitre, nous présenterons la définition du gestion de la chaine

d’approvisionnement et ses processus. De plus, pour présenter I'importance et les avantages de
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la chaine d'approvisionnement. Ensuite, nous présenterons la chaine d'approvisionnement et
les processus de distribution des médicaments et comment son travail en Algérie. Enfin, nous
vous proposerons les principaux défis et problémes auxquels est confrontée la chaine
d'approvisionnement du médicament en Algérie.
o Chapitre 03 : Conception et mise en ceuvre

Dans ce chapitre, nous présenterons le systeme proposé, modele de composants qui
définir la chaine d'approvisionnement en médicaments et la mise en ceuvre de ce systeme.
o Conclusion : Nous terminerons notre mémoire par une conclusion générale et

quelques perspectives et orientations futures.
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1 Chapire | : TECKNOLOGIE DE BLOCKCHAIN

1.1 Introduction

Le 31 octobre 2008, un inconnu utilisant le pseudonyme « Satoshi Nakamoto » a écrit
dans une liste de diffusion d’e-mails réservée aux cypherpunks (un mouvement de personnes
utilisant la cryptographie pour protéger la vie privée). “Je travaille sur un nouveau systéme de
monnaie électronique entierement de pair-a-pair, sans tiers de confiance”. Ce texte est
accompagné d’un lien qui amene vers Bitcoin.org et sur lequel est hébergé le livre blanc du
Bitcoin [3], rédigé dans un anglais impeccable, résumant le fonctionnement du nouveau
protocole. Le premier concept de Blockchain a été appliqué le 03 Janvier 2009 dans le cadre
de Bitcoin.

La technologie a la base de Bitcoin et d’autres crypto-monnaies, est une base de données
de grand livre distribuée pour I’enregistrement des transactions, permettant ainsi aux
utilisateurs de partager leur grand livre de transactions.

Dans ce chapitre, On présente et on explique la technologie Blockchain avec ses
fonctionnalités les plus importantes et ses concepts associés.

1.2 Historique

L'histoire de la blockchain peut étre scindée en deux grandes périodes séparées I'une de
l'autre par la creation du Bitcoin en 2009 dont elle est indissociable.

Les années 1970 a 2009 marquent I'émergence non seulement des différentes
technologies qui permettront plus tard de créer la blockchain Bitcoin, mais aussi, la volonté de
certains acteurs de commencer a assembler ces technologies entre elles afin de créer des
systemes ressemblant de plus en plus a un modéle blockchain moderne.

La naissance du Bitcoin margue un tournant pour la blockchain. En effet, c'est le premier
projet a mettre en ceuvre a grande échelle cette technologie. Le 3 janvier 2009 Satoshi
Nakamoto crée le premier bloc de la blockchain Bitcoin, donnant ainsi naissance a la premiere
monnaie digitale supportée par la technologie blockchain. [8] La preuve de concept

Bitcoin va par la suite inspirer foule de programmeurs et entrepreneurs qui vont élargir
I'utilisation de la blockchain a d'autres fins que les cryptomonnaies. Aujourd'hui, les premiers

projets dans le monde de la santé commencent a voir le jour. [9]
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A. Le Bitcoin, premiere application exploitant la blockchain

Le 19 ao(t 2008, le mystérieux Satoshi Nakamoto réserve le nom de domaine
bitcoin.org. On ne sait pratiquement rien de Satoshi Nakamoto. Nul ne sait avec certitude si
derriére ce pseudonyme se cache une personne physique unique ou bien un groupe de travail.
Le 31 octobre de la méme année Satoshi Nakamoto publie un message sur une liste de

diffusion de cryptographie (medium qui rappelle celui utilisé par les Cypherpunks). [9]

"J'ai travaillé sur un nouveau systéeme de paiement électronique qui est entierement pair

a pair, sans tiers de confiance.

Les principales propriétés :

e Les doubles dépenses sont évitées grace a un réseau pair a pair.

Pas de tiers editant la monnaie ou autre personne de confiance.

Les participants peuvent étre anonymes.

Les nouvelles pieces sont fabriquées a partir de preuves de travail de type

Hashcash.

La preuve de travail pour la génération de nouvelles pieces alimente aussi le

réseau pour éviter les doubles dépenses.”

Le document proposé dans ce message, livre blanc du bitcoin, expose tres préciséement
les objectifs de la création de cette monnaie électronique mais surtout I'ensemble des moyens
techniques pour y parvenir. Pour la premiére fois, une monnaie électronique completement
décentralisée sans tiers de confiance ayant un niveau de sécurité suffisant voit le jour. Le
Bitcoin est consideré comme le pere des cryptomonnaies. Bitcoin étant un projet open source
d'innombrables autres cryptomonnaies verront le jour par la suite, chacune ayant une propriété
technique et/ou un objectif différent. Au 19 aolt 2018, il existait plus de 1600
cryptomonnaies.  Malgré leur nombre, toutes ont une propriété en commun: leur

fonctionnement est sous-tendu par une technologie que I'on appelle désormais blockchain. [9]

Le 3 janvier 2009, un premier bloc est créé. Neuf jours plus tard, une premiere
transaction de 10 Bitcoins a lieu. Le 5 octobre 2009, une premiére estimation de la valeur du
Bitcoin est faite a partir de son cotit de production (0,00071€), que 1'on peut définir comme le

co(t en électricité nécessaire a entretenir le réseau. Un peu plus d'un an plus tard, en novembre
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2010, le Bitcoin vaut 40 centimes d'euros. Le 12 décembre 2010, Satoshi Nakamoto annonce
qu'il quitte le projet Bitcoin. A la fin de I'année 2013, la valeur du Bitcoin dépasse 800 euros,
et au cours de cette année, la cryptomonnaie a largement franchi la frontiére des cercles
d'initiés auxquels elle s'était limitée jusque-la. Des premiers organismes acceptent de se faire
payer en Bitcoins, les autorités: états et banques centrales commencent a se saisir du sujet dans
de nombreux pays. L'Allemagne, par exemple, donne le statut de monnaie privée au Bitcoin.
[9]

L’année 2017 marquera un engouement massif du grand public pour le Bitcoin qui
atteindra un seuil historiquement haut avec une valeur de 16323€ et une capitalisation

boursiére totale de plus de 281 milliards d'euros. Depuis, la valeur du Bitcoin chute de maniere
continue. Il est aux alentours des 5600 euros en septembre 2018. [9]

Satoshi Nakamoto a su tirer profit dun gain en maturité des technologies
(cryptographie, preuve de travail, ...) constituantes du Bitcoin. Il a aussi bénéficié des
innovations incrémentales des différents projets qu'ont proposés ses prédecesseurs (E-cash, B-
Money, ...). En voulant mettre a disposition une monnaie ¢électronique et décentralisée, le
Bitcoin, il a mis au point une technologie, la Blockchain, qui marque un avant et un apres dans
la quéte de la mise au point d'une technologie qui permet de créer de la confiance entre des
entités ne se connaissant pas. Avec le Bitcoin, des personnes du monde entier s'‘échangent des
milliards d'euros chaque jour, le tout sans qu'aucun organisme central ne régule cette monnaie.
Pour la premiére fois, la confiance nécessaire a deux partis pour échanger de la valeur ne vient
pas du fait qu'un organisme tiers, comme une banque, valide I'échange. La confiance entre les

deux partis est directement issue du systeme utilisé: la blockchain Bitcoin.

Il'y a donc un lien étroit entre la premiére cryptomonnaie, le Bitcoin, et la technologie
permettant son fonctionnement, la blockchain, toute deux émanant du méme objectif et du
méme inventeur. Cependant, il est crucial de distinguer les deux. Le Bitcoin est donc la
premiére preuve de concept et cas d'usage de la technologie blockchain. Il ouvre la voie a une
diversification dans l'utilisation et la montée en maturité de cette technologie aprés avoir mise

cette derniere sous le feu des projecteurs. [9]
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B. D’autres cryptomonnaies

Gardons en téte que la blockchain Bitcoin a été codée en open source autorisant de fait
son appropriation par un tiers afin de la modifier pour en éditer une version modifiée. Ainsi,
des centaines et des centaines de cryptomonnaies ont vu le jour depuis le Bitcoin, chacune
implémentant une caractéristique particuliere. Nous en décrirons uniquement quelques-unes
sur un total supérieur a 1600. La succession de ces cryptomonnaies nommeées altcoins (dans le
sens "alternative coins") en opposition a la monnaie mére Bitcoin proposent des améliorations
que l'on peut qualifier d'incrémentales et rarement de rupture.

1. Litecoin

Litecoin est une des premiéres cryptomonnaies a émerger aprés le Bitcoin, en octobre
2011. Sa capitalisation boursiére est de 3 milliards de dollars mi 2018. La principale
innovation de Litecoin par rapport au Bitcoin est de confirmer les transactions dans un delai
oscillant autour de deux minutes et demie quand Bitcoin les confirme en une dizaine de
minutes. Litecoin espere gagner la faveur des utilisateurs en proposant un service plus réactif
que Bitcoin. [10]

2. Peercoin

Le 19 ao(t 2012, est publié le livre Blanc du Peercoin qui propose un nouveau concept
innovant: "la preuve d'enjeu”. Peercoin introduit un nouveau mode de consensus entre les
nceuds du réseau extrémement moins €nergivore que celui du Bitcoin. Ce mode de consensus
est appelé "preuve d'enjeu” (souvent mentionné en anglais "proof of stake™). Nous pouvons
considérer I'invention de ce mode de consensus comme une innovation majeure de rupture
pour la blockchain. Pour étre exact, Peercoin utilise un modéle de consensus hybride utilisant
cette nouvelle preuve d'enjeu et la preuve de travail, modele historique utilisé par le Bitcoin.
[11]

3. Monero ZCash

Une caractéristique de la blockchain est de publier chaque transaction de maniére
ouverte. Ainsi, n'importe qui peut (via le site www.blockchain.info, par exemple) voir chacune
des transactions réalisées sur la blockchain. Monero et ZCash, respectivement créés en 2014
et 2016, abolissent ce systéeme de livre ouvert en ne permettant plus aux tiers d'accéder a la

liste des transactions. [9]
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4. BitcoinCash

En 2017, la blockchain Bitcoin est soumise & un nombre accru de transactions, or cette
derniere ne peut pas créer des blocs de transactions supérieurs a 1Mo. En résulte des
transactions en attente de validation et une flambée des frais de transaction. BitcoinCash,
directement dérivé de Bitcoin en aolt 2017, passe la taille des transactions de 1 a 8Mo,

apportant ainsi une réponse a ce probléme de scalabilité rencontré par Bitcoin. [9]

1.3 Définition de Blockchain

Blockchain désigne une chaine de blocs sur lesquels sont stockées des informations de
toute nature. La blockchain est définie généralement comme une « technologie de stockage et
de transmission d’informations, transparente, sécurisée, et fonctionnant sans organe central de
contrle ». La blockchain est une technologie des registres distribués, ou DLT (Distributed
Ledger Technology), qui regroupe les systémes numeriques qui enregistrent des transactions
d'actifs et leurs détails dans plusieurs emplacements a la fois. La blockchain est la technologie

DLT la plus connue. [3]

La technologie Blockchain se caractérise principalement de six éléments majeurs:
décentralisé, transparente, securisé et immuable, autonome, open source et anonyme. Comme
décrit cidessus. [3]

Elle _est décentralisé: La blockchain contient Un systeme de bases de données

décentralisé avec un contréle en libre acces pour tous ceux qui sont connectés au réseau. Les
données peuvent étre consultées, surveillées, stockées et mises a jour sur plusieurs systémes.
Ces données ne sont pas toutes regroupees dans le serveur d’un intermédiaire central,
mais au contraire « distribuées », ¢’est-a-dire hébergées chez chaque participant ; il n'y a donc
pas d'autorité unique pouvant approuver les transactions ou définir des régles spécifiques pour
que les transactions soient acceptées. Cela signifie que la confiance est énorme, car tous les
participants du réseau doivent parvenir a un consensus pour accepter les transactions.

Elle est transparente: C'est l'avantage le plus important. Tous les participants peuvent

voir les blocs et les transactions qui y sont stockés dedans. Les données enregistrées et
stockées dans la blockchain sont transparentes pour les utilisateurs potentiels et peuvent étre
mises a jour facilement. Cela ne signifie toutefois pas que tout le monde peut voir le contenu

réel des transactions, qui sont protégés par une clé priveée.
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Comme dans le réseau Bitcoin, toutes les transactions sont publiques et vérifiables par
tous en effectuant un mécanisme consensus, ce qui va permettre a chacun de s’assurer que
chaque participant posséde bien les Bitcoins qu’il dépense et qu’il ne les dépense qu’une seule
fois. La nature transparente des blockchains pourrait certainement empécher la modification
ou le vol de ces données. [3]

le consensus : la blockchain correspond a un historique de transactions sur lequel tout le
monde s’accorde, ce consensus sur le séquencement des transactions permet de résoudre le
probléme dit de la “double dépense” : un Bitcoin dépensé dans une transaction ne peut pas étre
dépensé une deuxiéme fois dans une transaction qui serait diffusée ultérieurement sur le
réseau. La deuxiéme transaction serait rejetée par le réseau. [3]

Elle est sécurisé: La base de données peut uniquement é&tre étendue et les

enregistrements précedents ne peuvent pas étre modifiés (au moins, le colt est tres élevé si
quelgu'un souhaite modifier les enregistrements précedents).

Ces enregistrements sont dits Immuables, une fois stockes, deviennent réservés pour
toujours et ne peuvent pas étre modifiés facilement sans le contrdle simultané de plus de 51%
des nceuds du réseau.

Le systéme cryptographique de validation garantit qu’il est quasiment impossible de
réécrire une transaction une fois son bloc validé (personne n’a réussi a le faire depuis la

création du Bitcoin). [3]

Modification Modification Modification Modification
nl n ntl 1]
Blocn-1 Blocn Bloc n+1 Blocne2 |

Ensemble des données contenues dans la blockchain

Figure 1.1 : mode de stockage des données dans une blockchain [9]
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Autonome : Le systéme blockchain est indépendant et autonome, ce qui signifie que
chaque nceud du systéme blockchain peut accéder aux données, les transférer, les stocker et les
mettre & jour en toute sécurité, ce qui les rend fiables et exemptes de toute intervention
externe. [3]

Open source : La technologie de la blockchain est formulée de maniére a fournir un
acces open source a toutes les personnes connectées au réseau. Cette polyvalence inimitable
permet a quiconque non seulement de Vérifier publiquement les enregistrements, mais
également de développer diverses applications imminentes. [3]

Anonyme : Lorsque le transfert de données a lieu entre nceuds, 1'identité de l'individu
reste anonyme, ce qui en fait un systéme plus sécurisé et fiable.

Une personne faisant partie de ce réseau doit vérifier chaque nouvelle transaction
effectuée. Une transaction de recherche dans un bloc d'une blockchain est vérifiée par tous les
nceuds du réseau, elle devient de plus en plus immuable. [3]

1.4 Fonctionnalités de la blockchain
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Figure 1.2 : Les étapes sur un réseau Blockchain [3]

Source : euderka.co/blockchain
La figure 1.2 illustre le mécanisme de fonctionnement des transactions dans le réseau

Blockchain.
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Les étapes de ce mécanisme sont les suivantes :

» Quelgu'un demande une transaction.

> La transaction est diffusée sur un réseau P2P public (réseau Blockchain) composé
de plusieurs nceuds.

» Le réseau de nceuds valide la transaction en utilisant les algorithmes de hachage.

> Une fois Vérifiée, la transaction est combinée avec d'autres transactions pour créer
un nouveau bloc de données pour le grand livre.

> Le nouveau bloc est ajouté a la chaine de blocs existante, sous une forme qui est
permanente et inaltérable.

» Enfin la transaction sera effectuée avec succes.

Pour comprendre vraiment comment fonctionne une blockchain, le plus simple est de
suivre I’itinéraire d’une transaction (méme si I’immense majorité de ceux qui utiliseront un
service sur la blockchain passeront par des intermédiaires qui leur simplifieront la tache et se
chargeront de I’enregistrement de I’opération sur le réseau.

Prenons le cas d’une opération réalisée sur la plus ancienne et la plus commune des

blockchains, Bitcoin, qui a servi de mode¢le a ’ensemble de celles qui ont suivi.
Oussama souhaite envoyer 1 Bitcoin a llham sur le réseau Bitcoin, chacun posseéde une
adresse publique, appelée « clé publique » (I’équivalent d’un RIB) : une suite d’environ 34
caractéeres contenant des chiffres et des lettres en minuscules ou majuscules (par exemple :
1307TCoNWbaq Yp9g89wlilgHrZ7GvvKftRsd, pour ['un et
16Xgsiil 6x4icN7yjQgXX648Lf4LxRsd19 pour ’autre).

10
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Figure 1.3 : Exemple de fonctionnement Blockchain (Bitcoin) [3]

1. Oussama signe la transaction avec sa clé privée : une autre suite de chiffres et de lettres, cette
fois-ci confidentielle (c’est I’équivalent numérique de la clé de votre coffre-fort, que vous
n’avez donc intérét ni a donner ni a perdre), qui autorise le versement de I’argent (points 1 et 2
correspondants a I’étape 1 du schéma de la figure 1.3.

2. La transaction est alors écrite dans la blockchain. Elle est entrée, a la suite d’autres
transactions, dans ce qui est appelé un bloc (une grappe de plusieurs centaines, voire milliers,

de transactions).

Pour chaque transaction, différentes informations apparaissent et seront donc consultables par

tous les membres du réseau :

—les clés publiqgues de Oussama et de Ilham : les transactions ne sont donc pas

anonymes, mais réalisées sous les pseudonymes que constituent ces clés publiques ;

— le nombre de Bitcoins transférés de Oussama a llham: 1 ;

11
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— I’heure précise, a la seconde pres, et la date a laquelle I'opération a eu lieu (2019-07-
12, 09:41:21).

3. Chaque bloc, en plus de toutes ces transactions, contient un resumé cryptographique du
bloc précédent : un nombre, qui correspond a I'unique résultat possible que I’on obtient quand
on entre les informations du bloc précédent dans une fonction appelée SHA256 (appelé le
hash, soit le résultat d’un algorithme de hachage). Cela permet de noter dans chaque bloc
I’ADN cryptographique du bloc précédent. Ainsi, si un pirate veut modifier a posteriori les
informations d’un bloc, il devra corriger tous les blocs qui suivent, et ce sur chaque
exemplaire de la blockchain hébergé par chaque ordinateur du réseau (ce qui est quasiment
impossible). Par ce systéme, les blocs sont donc enchainés les uns aux autres (d’ou le nom «
blockchain » — points 3 et 4 correspondants a I’étape 2 du schéma de la figure 1.3

4. Les membres du réseau qui le souhaitent vont alors entrer en compétition pour valider
le bloc. On les appelle les « mineurs ». 1ls y sont incités par une récompense : celui qui aura le
privilege d’effectuer cette validation gagnera automatiquement 12,5 nouveaux Bitcoins, qui
seront générés pour 1’occasion par le systéme. Pour gagner ce droit, tous les participants vont
verifier la véracité des informations contenues dans toutes les transactions du bloc : est-ce que
Oussama possede bien 1 Bitcoin au vu de toutes les transactions qu’il a déja réalisées ?
N’utilise-t-il bien ce Bitcoin qu’une seule fois ? Est-ce que les autres transactions sont
également justes ? Mais ils vont aussi devoir résoudre un probléme mathématique complexe,
en utilisant les capacités de calcul de leur ordinateur (c’est le systeme de « preuve de travail
», ou proof of work). Chaque ordinateur va tester des solutions jusqu’a trouver la bonne. Le
premier a réussir pourra valider le bloc et gagner la recompense. Le systéme a été congu pour
qu’une solution soit trouvée au bout de 10 minutes en moyenne (ce qui impose un léger délai a
la sécurisation de la transaction — point correspondant a 1’étape 3 du schéma de la figure 1.3

5. Le bloc est alors validé. Il est ajouté a la blockchain qui est mise a jour sur les
ordinateurs de chaque participant (point correspondant a 1’étape 4 du schéma de la figure 1.3.
Les participants n’acceptent ce nouveau bloc que si les transactions qu’il contient sont valides
(si I’argent de chaque transactionneur n’y est bien dépensé qu’une seule fois). Si le bloc est
valide, ils expriment leur accord en travaillant sur le bloc suivant selon le méme processus, et

y inscrivant le hash du bloc validé. C’est pourquoi on parle de systéme de consensus.

12
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6. Ilham a désormais regu le Bitcoin envoyé par Oussama. En récompense du travail
fourni, le mineur recoit une certaine quantité de cryptomonnaie créée pour 1’occasion (12,5
Bitcoins a ce jour), mais ce rendement décroit au fil du temps — points 7 et 8 correspondants
aux étapes 5 et 6 du schéma de la figure 1.3 [3]
1.5 Structure d’une Blockchain
1.5.1 Transaction

Sont stockées dans les fichiers appelés blocs. Ils sont cryptés et sont généralement liés a
des transactions précédentes, formant ainsi une chaine. Un propriétaire d’une valeur (devise
numérique dans BC Bitcoin) signe numériquement la transaction précédente avec sa clé
publique et crée un hachage. Le propriétaire de la transaction précédente signe alors le

hachage avec sa clé privee.

La figure 1.4 illustre une version simplifiée de la chaine de propriété. Dans des cas plus
complexes, le nombre d'entrées et des sorties peuvent étre multiples. Une transaction contient

un certain nombre de champs, comme indiqué dans le tableau 1.1 [3]

Size Field Description

| bytes Version Specifies which rules this transaction follows

1-9 bytes (Varlnt) | Input Counter | How many inputs are included

Variable Inputs One or more transaction inputs

1-9 bytes (Varlnt) | Output Counter | How many outputs are included

Variable Outputs One or more transaction outputs

4 bytes Locktime A Unix timestamp or block number

Tableau 1.1 : Champs dans une transaction
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Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

vy vy vy

Hash Hash Hash

v ers, v eris, v
A a
Ommeros Ownerfs OwnerZS
Signature v Signature v Signature
Q’,\Qo Q\Qo

Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Figure 1.4 : Chaine de propriété de transaction [3]

1.5.2 Les blocs

_____________ Données de la
transaction

Horodatage ~ : fomsees Hash

Figure 1.5 : Contenu d’un bloc de la blockchain
Un bloc constitue un ensemble de données, contenant toutes les informations d’une ou
de plusieurs transactions entre deux personnes, a un moment donné. Il contient entre autres :
* Transaction
Chaque transaction a recours a la cryptographie : 1’origine et la confidentialité des
données est assurée. Cela fonctionne par un systéeme de pair de clés publique et privée, I'une
privée servant au chiffrage, ’autre publique servant a I’identification de I’acteur. Ce systéme

permet a la fois de signer une transaction et donc de chiffrer son contenu.
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* Horodatage

Les blocs, constitués de plusieurs transactions signées par clés publiques, sont ensuite
horodatés par leur auteur. L’horodatage est essentiel car il permet la datation relative des
blocs, permettant la classification chronologique de ces derniers, et donc la tracabilité des
différentes transactions ayant eu lieu au fur et a mesure du temps.

 Hash (du bloc précédent, et du bloc actuel)

Le « hash » est obtenu par une fonction dite de « hachage ». Cette fonction permet de
condenser toutes les informations d’un bloc en une suite de 64 caractéres. Le hash résultant de
cette condensation d’informations peut étre comparé a une empreinte digitale, identifiant de
maniere précise et unique un bloc.

Il n’y a aucune ressemblance avec le précédent hash, cette caractéristique rend toute
modification du contenu d’un bloc immédiatement visible, puisque le hash d’un bloc est
similaire a son empreinte digitale.

Un bloc validé est un bloc reprenant correctement le hash du bloc précédent. Si ce
précedent hash est contenu dans le bloc actuel, cela signifie que les données présentent dans ce
bloc sont en accord avec celles du bloc précédent, qu’il n’y a donc pas eu de modification des
donnees précédentes.

Si une entité malicieuse cherche a modifier un bloc précédent, elle ne pourra enregistrer
ces modifications puisque le hash généré sera différent et le lien avec le bloc suivant ne pourra

donc pas se faire.

Hash: TAQ2 Hash: 20KO Hash: K9L4
Hash précédent : 0000 Hash précédent :[1AQ2 Hash précédent : 20KO

Figure 1.6 : Liaison des blocs par leur hash
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En consequence, modifier le contenu d'un bloc suppose de recalculer les hashs de tous
les blocs qui le suivent, ce qui nécessiterait une puissance de calcul d’un ordinateur supérieure
a tous les ordinateurs du réseau, rendant donc cette tache impossible.

C’est 1a un des forts intéréts de la blockchain : elle ne perd aucune information dans son
évolution. Nous pouvons étre certains que le registre des transactions n’a pas subi de
traitement malveillant, et que I’état du registre a un instant donné refléte la réalité. [12]

1.5.3 Processus de consensus

Pour qu’un bloc puisse €tre li¢ a un autre, il doit étre validé. Cette validation est faite par
certains utilisateurs, appelés des « mineurs », qui donnent la puissance de calcul nécessaire
pour établir un bloc. Chaque bloc validé est transmis aux nceuds du réseau, aux détenteurs de
la blockchain qui s’actualise en permanence.

L’identité¢ d’une personne derriere un nceud peut différer selon le type de blockchain,
ainsi, dans une blockchain dite :

* « Quverte », un nceud peut étre n’importe quel utilisateur d’internet,

» « Fermee », un nceud sera un utilisateur prédéterminé.

Chaque utilisateur, chaque nceud, peut télécharger la blockchain d’un nceud existant,
chaque nceud est connecté a un ou plusieurs autres appelés pairs, ayant eux-mémes leurs
propres pairs.

Nous avons, de ce fait, ce qu’on appelle un réseau pair a pair.

Q /l
- L
L—e—9
9,. 9,,,., s N i \ aag
QN” 9 9—- <9~
- Q
Un nceud est un Chaque nceud est connecté lIs forment un Ce réseau peut
détenteur du registre a plusieurs pairs réseau pair a pair  mailler 'ensemble

du globe

Figurel.7 : Notion de réseau pair a pair

Source : Office Parlementaire d’Evaluation des Choix Scientifiques
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Une fois qu’un nouveau bloc est créé, et qu’il est transmis a un nceud, le nceud I’ajoute a
sa copie du registre et le transmet a ses nceuds pairs. Les noeuds pairs vérifient a nouveau que
ce bloc soit bien valide, et, si tel est le cas, I'intégrent a leur registre, et le transmettent a

nouveau a leurs pairs.

L= S \
\Q e —
.~. Q@ ~
e
Quand un ncaud crée un Ses pairs vérifient alors sa S’il est valide, ils I'ajoutent
bloc, il I’'ajoute a son validité a leur registre et
registre et I'envoie a ses Fenvoient a leurs pairs

pairs

Figure 1.8 : Introduction d’un bloc invalide

Source : Office Parlementaire d’Evaluation des Choix Scientifiques

Le processus de validation expliqué ci-dessus permet de se prémunir du risque
d’attaque malveillante, le tout sans autorité centrale de contréle.

C’est ici un aspect essentiel de la blockchain, la sécurité, ’intégrité et la confiance en
éliminant la nécessité d’un acteur central, d’une tierce partie.

La puissance de la blockchain et de son partage fait que, plus celle-ci est distribuée, plus
elle est sécurisée. La multiplication des nceuds (et donc des acteurs de la blockchain) entraine
une vérification accrue des blocs, rendant la blockchain plus fiable face aux manipulations
malveillantes des donnees. [12]

1.6 Neeuds du réseau, « mineurs » et consensus

Chaque bloc est validé par certains utilisateurs baptisés « mineurs » (en référence aux
chercheurs d’or), et sont transmis aux « nceuds » du réseau, c’est-a-dire aux détenteurs du
registre, qui 1’actualisent en permanence. La validation des blocs permet de se prémunir du
risque d’attaques malveillantes. Aucune autorité centrale ne s’en occupe, puisque les
utilisateurs s’en chargent en surveillant le systéme et en se contrélant mutuellement. Cette
sécurité, source de confiance, est 1’un des aspects essentiels de la blockchain. Le fait que des
centaines de copies du registre soient mises a jour simultanément et régulierement, au terme
d’une compétition cryptographique, rend les blockchains quasiment indestructibles. Une «

méthode de consensus » permet de décider qui validera le prochain bloc a ajouter a la chaine.
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Dans le cas du bitcoin, elle est appelée « preuve de travail » (proof of work) car elle suppose
la réussite a une épreuve cryptographique dénommée « minage », qui se répéte en moyenne
toutes les dix minutes. Elle consiste en la résolution par les mineurs de problémes
cryptographiques complexes. lls consistent a obtenir un hash, commengant par un certain
nombre de zéros, du bloc que le mineur souhaite intégrer. Cette opération, trés colteuse en
puissance de calcul informatique, est motivée par I’obtention d’une récompense en bitcoins
par le mineur gagnant. Le bloc validé par ce dernier est transmis de pair & pair a chaque nceud
qui ajoute a sa propre blockchain le bloc ainsi validé. Si deux blocs sont validés au méme
moment, les mineurs utilisent I’'un ou I’autre et deux chaines paralléles se développent. Le
protocole prévoit alors que, rapidement, seule la plus longue subsiste, ¢’est-a-dire en pratique
celle que la majorité des nceuds aura adoptée. [5]

La rémunération des mineurs est complétee par des frais preleves sur les transactions
qu’ils integrent a chaque nouveau bloc. Leur montant est en théorie déterminé librement par
les utilisateurs, mais les mineurs sélectionnant en priorité les plus élevés, ces frais varient de
fait en fonction du nombre de transactions en attente. L’organisation des mineurs en
groupements ou « pools » induit le risque qu’une majorité organisée oriente la validation des
blocs. La confiance des utilisateurs dans le systeme étant en théorie un objectif partagé par les
mineurs, celui-ci est censé suffire a garantir le respect des regles, dans une logique de « main
invisible » protégeant les interéts privés. Il faut cependant souligner que quatre pools dont
trois chinois, appuyés sur des « fermes de minage », assurent aujourd’hui plus de 60 % de
la puissance de calcul nécessaire a la blockchain du bitcoin et pourraient utiliser cette position

dominante contre I’intérét des autres utilisateurs. [5]

BTC.Com

Autres

Antpool
12%

SlushPool ViaBTC

Figure 1.9 : Les « pools » de mineurs du bitcoin [5]
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D’autres méthodes de consensus que la « preuve de travail » (proof of work) existent et
sont souvent plus centralisées: la principale alternative, qui présenterait un risque plus grand
d’utilisation malveillante, est la « preuve d’enjeu », appelée aussi « preuve de participation »
(proof of stake), basée sur la possession de cryptomonnaies mises en gage, qui se décline a son
tour en « preuve de possession » (proof of hold), fondée sur la durée de possession, « preuve
d’utilisation » (proof of use), fonction du volume de transactions, ou encore « preuve
d’importance » (proof of importance), reposant sur la « réputation ». Deux autres méthodes
moins usitées peuvent aussi étre évoquées : la « preuve de capacité » (proof of space) qui
consiste a mettre en gage de I’espace disque disponible, ou encore la « preuve de destruction »
(proof of burn) qui revient a détruire des cryptoactifs, pour obtenir la confiance du réseau. [5]
1.7 Contrats intelligents

Dans la blockchain, les contrats intelligents vont au-dela de simples transactions de
bitcoins et comportent des instructions plus détaillées (traitement) intégrées. Formellement, un
contrat intelligent est une méthode d'utilisation de la blockchain (ou transactions bitcoin) pour
former des accords entre agents. En général, un contrat c'est une promesse faite a deux agents
ou plus de travailler (ou de ne pas faire) de travail en échange de quelque chose d’autre.
Chaque agent doit faire confiance a l'autre agent pour remplir sa part de I'engagement. Le
contrat intelligent comporte le méme type de reglement pour agir ou ne pas agir, mais il
élimine la necessité pour un agent de faire confiance aux autres agents. En effet, un contrat
intelligent est un code logiciel exécuté sur une blockchain sans aucune discrétion. En fait,
deux éléments des contrats intelligents qui les distinguent sont l'autoapplicabilité et la
décentralisation. L'auto-applicabilité signifie qu'apres son lancement, les agents engagés dans
le contrat intelligent n'ont plus besoin d'étre en contact. Décentralisé signifie que les contrats
intelligents ne subsistent pas sur un seul serveur centralisé ; ils sont distribués et s’exécutent
automatiquement sur le réseau de chaines de blocs. L’illustration classique des contrats
intelligents dans la vie quotidienne est un distributeur automatique. Contrairement a une
personne, le distributeur automatique se comporte de maniere algorithmique ; le méme jeu
d'instructions sera exécuté a chaque fois dans tous les cas.

Un exemple de contrat intelligent de base, avec des instructions plus détaillées par

rapport aux bitcoins, est un cadeau d'héritage disponible dés le dix-huitieme anniversaire.
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Vous pouvez créer une transaction qui repose sur la chaine de blocs et reste non initiée jusqu'a
ce que les deux conditions suivantes soient déclenchées.

1. Le programme définit la date (18eme anniversaire) a laquelle lancer la
transaction, ce qui inclut la vérification si la transaction a déja été exécutée.

2. Le programme analyse une base de données de registre de déces en ligne pour
certifier que l'entité héréditaire (parent ou grand-parent) est décédée. Lorsque le
contrat intelligent confirme le déces, il peut automatiquement transférer I'héritage
(par exemple, des fonds).

1.8 Types de cryptographie dans Blockchain
1.8.1 Définition de la cryptographie

La cryptographie est I’art de chiffrer, coder les messages est devenue aujourd'hui une
science a part entiére. Au croisement des mathématiques, de l'informatique, et parfois méme
de la physique, elle permet ce dont les civilisations ont besoin depuis qu'elles existent : le
maintien du secret. Pour éviter une guerre, protéger un peuple, il est parfois nécessaire de
cacher des choses. [6]
1.8.2 L’usage de la cryptographie

La cryptographie est traditionnellement utilisée pour dissimuler des messages aux yeux
de certains utilisateurs. Cette utilisation a aujourd’hui un intérét d’autant plus grand que les
communications via internet circulent dans des infrastructures dont on ne peut garantir la
fiabilité et la confidentialite. Désormais, la cryptographie sert non seulement a préserver la
confidentialité des données mais aussi a garantir leur intégrite et leur authenticité.
La confidentialité : consiste a rendre I’information intelligible a d’autres personnes que les
acteurs de la transaction.
L’intégrité : vérifier I'intégrité des données consiste a déterminer si les données n’ont pas été
altérées durant la communication.
L’authentification : consiste a assurer I’identité d’un utilisateur, c.-a-d de garantir a chacun
des correspondants que son partenaire est bien celui qu’il croit étre un contrdle d’acces peut
permettre (par exemple par le moyen d’un mot de passe qui devra étre crypté) I’accés a des
ressources uniquement aux personnes autorisées.
La non répudiation : de I’information est la garantie qu’aucun des correspondants ne pourra

nier la transaction. [6]
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1.8.3 Meécanisme de la cryptographie

Un algorithme de cryptographie ou un chiffrement est une fonction mathématique
utilisée lors du processus de cryptage et de décryptage. Cet algorithme est associé a une clé (
un mot, un nombre ou une phrase), afin de crypter une donnée. Avec des clés différentes, le
résultat du cryptage variera également. La sécurité des données cryptées repose entierement
sur deux éléments : I’invulnérabilité de 1’algorithme de cryptographie et la confidentialité de la
clé. Qu’entend-on par clé ?

On appelle clé une valeur utilisée dans un algorithme de cryptographie, afin de chiffrer
une donnée. I1 s’agit en fait d’un nombre complexe dont la taille se mesure en bits. On peut
imaginer que la valeur correspondant a 1024 bits est absolument gigantesque. Voir aussi bits
bytes. Plus la clé est grande, plus elle contribue a élever la sécurité a la solution. Toutefois,
c’est la combinaison d’algorithme complexe et de clés importantes qui seront la garantie d’une
solution bien sécurisée.

Les clés doivent étre stockées de maniére sécurisée et de maniére a ce que seul leur
propriétaire soit en mesure de les atteindre et de les utiliser. [4]

1.8.4 Confidentialité et algorithmes de chiffrement

La confidentialité est le premier probleme posé a la cryptographie. Il se résout par la
notion de chiffrement. Il existe deux grandes familles d’algorithmes cryptographiques a base
de clef .

Les algorithmes a clef secréte ou algorithmes symétriques, et les algorithmes a clef
publique ou algorithmes asymétriques. [4]

1.8.5 Cryptographie symétrique

Chiffrement symétrique ou clef secréte : dans la cryptographie conventionnelle, les clefs
de chiffrement et de déchiffrement sont identiques : c’est la clef secréte, qui doit étre connue
des tiers communiquant et d’eux seuls. Le procédé de chiffrement est dit symétrique.

Les algorithmes symétriques sont de deux types :

e Les algorithmes de chiffrement en continu, qui agissent sur le message en clair un bit a
la fois ;

e Les algorithmes de chiffrement par bloc, qui opérent sur le message en clair par
groupes de bits appelés blocs. Les principaux algorithmes a clé privée sont : Blowfish ;
DES/3DES ; IDEA.
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Le cryptage a clé symétrique

Figure 1.10 : cryptage a clé secréte [4]

1.8.6 Cryptographie Asymétrique

Chiffrement asymétrique ou a clef public : avec les algorithmes asymétriques, les clefs
de chiffrement et de déchiffrement sont distinctes et ne peuvent se déduire 'une de I’autre. On
peut donc rendre I'une des deux publique tandis que I’autre reste privée. C’est pourquoi on
parle de chiffrement a clef publique. Si la clef publique sert au chiffrement, tout le monde peut
chiffrer un message, que seul le propriétaire de clef privé pourra déchiffrer. On assure ainsi la
confidentialité. Certains algorithmes permettent d’utiliser la clef privée pour chiffrer. Dans ce

cas, n’importe qui pourra dechiffrer, mais seul le possesseur de clef privée peut chiffrer. [4]

Cryptographie a clé publique
ENCRYPTION : la clé publique qui intervient est celle du destinataire
Garantie : les données transmises ne peuvent pas avoir divuiguées

Caermtmcat 3 aisposition de
tous les mterocuteurs de B

Figure 1.11 : cryptage a clé publique [4]

1.8.7 Lasignature numérique
La signature électronique est un ensemble de mesures techniques qui visent a garantir
I’intégrit¢é d’un document et d’en authentifier son auteur. Cette derniere est donc

obligatoirement liée a un document mais également a la personne qui I’appose. Ainsi, la
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signature électronique a pour objectif de démontrer a un tiers que le document signé a été
approuvé par une personne identifiée. [7]

La blockchain quant a elle fonctionne comme un vaste registre public intégrant
I’ensemble des transactions effectuées par ses utilisateurs depuis sa création. Ces
transactions sont regroupées a I’intérieur de blocs qui sont ordonnés du plus ancien au plus
récent. Chaque bloc contient des informations relatives au bloc précédent de sorte qu’il est
impossible de modifier un bloc sans avoir a modifier toute la blockchain en aval. Les
utilisateurs peuvent télécharger I’intégralité de la blockchain et vérifier a tout moment son
intégrité. Le contrdle de la Blockchain est donc décentralisé. Prenons I’exemple de
blockchain Bitcoin, ainsi lorsqu’un utilisateur souhaite transférer une valeur a un autre
utilisateur, il va signer une transaction avec une clé privée qu’il est le seul a connaitre et
renseigner I’adresse Bitcoin de I’utilisateur benéficiaire. Des mineurs possedant la copie
complete de la blockchain vont alors vérifier la validité de la transaction et sa conformité
vis-a-vis de I’historique de la blockchain. Si la blockchain confirme ensuite que 1’utilisateur
possede le solde de crypto-actif nécessaire a sa transaction (pour remunérer les mineurs), la
transaction sera donc rajoutée au nouveau bloc de la chaine. [7]

En outre, il convient de préciser que les informations objet des transactions sont
« ancrées » dans la blockchain au moyen de différentes mesures de sécurité, sachant que
techniquement ce ne sont ni les informations, ni les documents qui sont stockés en tant que
tels dans la blockchain mais uniqguement leur empreinte numérique (dite « hash ») inscrite
de facon irréversible, immuable, intangible.

Des lors, la signature électronique sur la blockchain est un ensemble de mesures
techniques qui vise a sceller une transaction permettant ainsi d’authentifier la signature.

Eu égard aux garanties précitées fournies par la blockchain, on peut s’interroger sur la
force probante de la signature électronique sur la blockchain comme mode de preuve. [7]

La signature électronique est un mécanisme permettant de garantir l'intégrité d'un
document électronique et d'en authentifier l'auteur, par analogie avec la signature manuscrite
d'un document papier.

1.9 Hachage

le « hachage » permet de convertir n’importe quel ensemble de données numériques en un

hash, c¢’est-a-dire en une courte suite binaire qui lui est propre. L’algorithme de chiffrement
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Utilisé a cet effet est appelé « fonction de hachage cryptographique ». Le hash d’un ensemble
de données peut ainsi étre comparé a une empreinte digitale, bien moins complexe que
I’individu entier, mais 1’identifiant de manicre précise et unique. Une fonction de hachage est
dite « a sens unique » : elle est concue de telle sorte que le hash produit, a savoir une image ou
empreinte de taille fixe créée a partir d’une donnée de taille variable, fournie en entrée, est
impossible a inverser. Celle utilisée pour le bitcoin est parmi les plus répandues : il s’agit de la
fonction Secure Hash Algorithm-256 (SHA-256), ainsi dénommeée car elle produit des hashs
d’une taille de 256 bits. [5]
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Figure 1.12 : La structure d’une blockchain [5]

1.10 Fonction de Hachage

Les fonctions de hachage cryptographique permettent de garantir I’intégrité d’un
document de par leurs propriétés d’irréversibilité et d’unicité (dite de « résistance aux
collisions »). En effet, une fonction de hachage produit un résultat (ou hash) de taille fixe
(quelle que soit la taille du document fourni, la fonction retourne toujours un résultat de méme
taille). Aussi, pour le méme exact document, le hash calculé sera toujours exactement le méme

* L’irréversibilité de cette fonction signifie qu’il est impossible, compte tenu des outils
algorithmiques et informatiques actuels, de réussir a trouver le document fourni a partir du
résultat de cette fonction ;

* La résistance aux collisions signifie qu’il est impossible de trouver deux documents
qui aboutissent au méme hash;

* De facto, si deux documents donnent le méme hash, c¢’est qu’ils sont identiques;

* Horodater un hash dans une blockchain correspond a horodater le document. Signer le

hash correspond a signer le document.
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Les fonctions de hachage sont tres utilisées dans les protocoles blockchain. Elles servent
ainsi a générer des signatures pour authentifier chaque transaction, a garantir un lien entre
I’adresse d’un utilisateur de la blockchain et sa clé publique, a identifier une transaction ou un
bloc ou encore a lier les blocs de la blockchain entre eux de maniére a garantir 1’intégrité de
cette blockchain.

Dans un contexte de notarisation de documents sur une blockchain, il est tres intéressant
d’utiliser un arbre de Merkle pour pouvoir stocker au sein de cet arbre le résultat du hachage
d’un nombre important de documents et d’enregistrer uniquement sur la blockchain la valeur
de la racine de I’arbre. Cela présente I’avantage de réduire considérablement le volume de
données a stocker sur la blockchain ainsi que le nombre de transactions a réaliser pour
enregistrer ces données sur la blockchain, tout en garantissant I’intégrité de chaque document.
[7]

1.11 Types de la blockchains

La blockchain peut étre avec permission (privée) ou sans permission (publique). La
premiére categorie impose des restrictions aux contributeurs du consensus. Seul ceux de
confiances et choisis qui ont le droit de valider des transactions. Elle ne necessite pas
beaucoup de calcul pour atteindre un consensus, ainsi, elle est économique en termes de temps
d’exécution et en énergie. Généralement les transactions sont privées et ne sont accessibles
que par les objets autorisés. La deuxiéme catégorie (blockchain publique) utilise un nombre
illimité d’objets anonymes. En se basant sur la cryptographie, chaque acteur peut
communiquer d’une maniére sécurisée. Chaque objet est représenté par une paire de clés
(publique/privée), et a le droit de lire, d’écrire et de valider des transactions dans la
blockchain. La blockchain est sire si 51% des objets (ou plus) sont honnétes et lorsque le
consensus du réseau est atteint. Généralement, les blockchains sans permission consomment
beaucoup d’énergie et de temps, car elles exigent un montant de calcul pour renforcer la

sécurité du systéeme (ex. en utilisant la PoW).

Il existe trois types de Blockchain, selon leur mode de fonctionnement: [3]
1.11.1 Blockchain public
Tout le monde peut lire ou écrire des données et la seule condition est de disposer d’un

ordinateur et d’une connexion Internet. Une partie de ce type de réseau restreint l'acces
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uniquement en lecture ou en écriture. Ethreum et Bitcoin sont des exemples qui utilisent une
approche ou tout le monde peut écrire. [3]
1.11.2 Blockchain privée

N'est pas ouvert au public, mais est accessible uniquement sur invitation et tous les
membres participants se connaissent et se font confiance. Ceci est trés utile lorsque la
Blockchain est utilisée entre entreprises appartenant a la méme branche. Parmi les plus
célebres, citons Hyperledger (de Linux Foundation) et Ripple (protocole permettant les
transferts internationaux). [3]
1.11.3 Blockchain permissionnée

Aussi connu sous le nom de Consortium Blockchain, est un hybride entre Blockchain
publique et privée. Dans ce type, seuls quelques nceuds sélectionnés sont prédéterminés et les
nceuds participants sont invités, mais toutes les transactions sont publiques. Cela signifie que
les nceuds participent a la maintenance et a la sécurit¢ de ce réseau, mais que toutes les
transactions sont visibles pour les utilisateurs du monde entier. Le droit de lecture peut étre
public ou limité aux participants. Les Blockchains du consortium préservent la confidentialité
des donnees, comme les Blockchains prives. BigchainDB est un exemple de consortium
Blockchain. [3]
1.12 Acteurs de Blockchain

Une solution de blockchain d'entreprise nécessite que de nombreux acteurs jouant

différents roles soient pleinement fonctionnels : [3]
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Blockchain Actors

Figure 1.13 : Acteurs de Blockchain

Un architecte blockchain: est le designer de la solution blockchain. Pour qu'une
solution blockchain soit fonctionnelle, elle doit d’abord exister. L’architecte blockchain est la
personne ou le groupe qui a concgu la blockchain.

L’opérateur de la chaine de blocs: stocke, tient a jour et met a jour le livre des chaines
de bloc. Une fois que la solution blockchain est congue et réalisée, un opérateur peut
s’associer pour créer le réseau homologue mentionné précédemment. Le role de I'opérateur est
de configurer et de maintenir des pairs au sein du réseau.

Le développeur Blockchain: crée des contrats intelligents a exécuter sur la blockchain.
La fonctionnalité de la blockchain a été considérablement étendue par l'introduction de
blockchains prenant en charge les contrats intelligents. Les développeurs congoivent et
télechargent des contrats intelligents dans la blockchain pour étendre ses capacités. Outre la

mise en ceuvre des contrats intelligents, des développeurs front-end peuvent eégalement
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implémenter des applications qui accédent a la blockchain (c'est-a-dire que les applications
initient les transactions sur la blockchain).

Le régulateur Blockchain: de nombreuses entreprises sont soumises a des
réglementations concernant la maniére dont leurs données doivent étre stockées et traitées.
Pour les solutions de type blockchain, un régulateur peut avoir une plus grande visibilité dans
le grand livre historique en raison de son role au sein de 'organisation.

L’utilisateur final: est le consommateur de services construits autour de la blockchain.
En regle générale, cela implique I'utilisation d’un logiciel qui utilise la blockchain comme
solution de stockage principale. Les utilisateurs interagissent rarement directement avec la
blockchain.

Le stockage de données: est représenté par les bases de données traditionnelles pour
stocker les données hors chaine. La blockchain fournit un stockage distribué immuable avec
un contrdle d'intégrité intégré; Cependant, sa capacité maximale est basée sur la taille et le
taux de blocs standard. Pour permettre la vérification de I'intégrité de grandes quantités de
donnees, il est courant de stocker les données hors chaine et de stocker un hachage des
donneées en chaine. Cela garantit que les donnees ne sont pas modifiées tout en protégeant la
blockchain contre le gonflement.

Le traitement des donnees: est représenté par un systeme externe utilisé pour un
traitement supplémentaire. Les contrats intelligents s'exécutent sur la blockchain, ce qui
signifie que chaque membre du réseau homologue doit exécuter le code pour rester
synchronisé avec I'état actuel du réseau. Si les contrats intelligents nécessitent généralement
une grande quantité de puissance de traitement, des périphériques externes au réseau
homologue peuvent étre utilisés pour augmenter la puissance de traitement du réseau.

1.13 Avantages de la technologie Blockchain

Les chaines de blocs peuvent renforcer la sécurité principalement sur trois aspects : le
blocage du vol d'identité, la prévention de la manipulation des données et l'arrét des attaques
par déni de service.

- Blocage de vol d'identité: La structure de la preuve de travail du mineur de réseau de
Blockchain et son grand livre distribué de transactions de données réduisent les risques de vol

et de corruption des données. [3]
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- Prévenir la manipulation et la fraude des données: Dans la technologie Blockchain,
la cryptographie, le hachage et une structure décentralisée empéchent quasiment tout membre
de modifier les données du grand livre. Cela empéche et détecte toute forme de manipulation
et permet aux organisations de maintenir la protection des informations. Une solution
importante qui a été développée pour éviter la fraude et la manipulation est KSI (Keyless
Signature Infrastructure), qui assure la protection des réseaux ainsi que la sécurité et la
confidentialité des données.

Avec KSI, personne ne peut manipuler les données et l'authenticité des données
électroniques peut étre prouvée mathématiquement. KSI stocke les signatures numériques des
fichiers originaux dans une Blockchain, puis Vérifie les copies en revérifiant les signatures des
copies par rapport a celles stockées dans la Blockchain. Si une quelconque manipulation est
effectuée, elle est détectée trés rapidement car les hachages stockés dans la chaine de
caracteres résident dans des milliers de nceuds. KSI Technology est utilisée activement dans
les secteurs de l'aérospatiale et de la défense, ainsi que dans le secteur de la sante, afin de
mieux controler le dossier médical du patient. [3]

- Prévention des attaques par déni de service distribué: Il existe un grand nombre
d'infrastructures critiques a proteger. Blockchain peut aider avec DNS (Domain Name System)
qui fournit un acces a des sites Web utilisant des noms de domaine plut6t que des adresses IP.
Le systeme DNS est dangereusement centralisé dans quelques serveurs racine sous le controle
de PICANN (Internet Corporation for Assigned Names and Numbers), qui est responsable des
adresses de protocole IP, des identificateurs de protocole, des fonctions de gestion de systeme
de domaine et de la gestion de systéeme du serveur racine. Blockchain pourrait créer un DNS
distribué, beaucoup plus transparent, rendant pratiquement impossible la manipulation des
enregistrements par une seule entité.

Il existe certaines différences entre les réseaux Blockchain et le paradigme du Cloud
Computing. Dans le modele en nuage, les périphériques 10T sont identifiés, authentifiés et
connectés via des serveurs en nuage, ou le traitement et le stockage sont souvent effectués. Les
réseaux loT ayant des colts élevés sont concernés par le modele de cloud centralisé. Les
appareils 10T sont vulnérables aux attaques DDoS, au vol de données, au piratage et au
piratage a distance. Si un périphérique 10T connecté a un serveur fait l'objet d'une violation,

toutes les personnes connectées au serveur pourraient étre affectées. En outre, le modéle de
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nuage centralisé est sujet a la manipulation. Les données collectées ne garantissent pas que les
informations sont utilisées de maniére appropriée. Blockchain peut éliminer ces probléemes de
Cloud Computing. Dans Blockchain, les échanges de messages entre périphériques peuvent
étre traités de la méme maniére que les transactions financiéres dans un réseau bitcoin. Les
appareils reposent sur des contrats intelligents qui garantissent plus de sécurité. Le fait que
Blockchain vérifie de maniére cryptographique les transactions signées, elle élimine la
possibilité d’attaque par interférence, de rejeu ou d’autres attaques. [3]
1.14 Inconvénients De La Blockchain

« Vitesse réduite pour les transactions numériques

Les blockchains nécessitent d'‘énormes quantités de puissance de calcul, ce qui tend a
réduire la vitesse des transactions numériques, bien qu'il existe des solutions de
contournement, il est conseillé d'utiliser des bases de données centralisées lorsque vous avez
besoin de transactions a grande vitesse en millisecondes. [39]

o Immutabilité

Des données L'immutabilité des données a toujours éte I'un des plus gros inconvenients
de la blockchain. Il est clair que plusieurs systéemes en benéficient, notamment la chaine
d'approvisionnement, les systémes financiers, etc. Cependant, il souffre du fait qu'une fois les
donneées écrites, elles ne peuvent pas étre supprimées. Chaque personne sur terre a droit a la
vie privée. Cependant, si la méme personne utilise une plate-forme numérique qui fonctionne
sur la technologie blockchain, alors elle ne pourra pas supprimer sa trace du systeme
lorsqu'elle ne le souhaite pas. En termes simples, il n'y a aucun moyen de supprimer sa trace —
laissant les droits a la vie privée en morceaux. [39]

« Nécessite une expertise Connaissance

La mise en ceuvre et la gestion d'un projet blockchain est difficile. Cela nécessite des
connaissances approfondies pour passer par I'ensemble du processus. C'est pourquoi il est
difficile de rencontrer des spécialistes ou des experts blockchain car il faut beaucoup de temps
et d'efforts pour former un expert blockchain. Par conséquent, cet article est un bon point de
départ et un bon guide si vous avez déja commencé. [39]

o Interopérabilité

Plusieurs réseaux de chaines de blocs travaillant durs pour résoudre le probléme du grand livre

30



Chapitre | Tecknologie Blockchain

distribué rendent difficile de les relier ou de les intégrer les uns aux autres. Cela rend la
communication entre les différentes chaines difficile. [39]

« Intégration
d'applications héritées De nombreuses entreprises et applications utilisent encore des systémes
et une architecture hérités ; L'adoption de la technologie blockchain nécessite une refonte
compléte de ces systemes qui, je dois le dire, n'est pas réalisable pour beaucoup d'entre eux.
[39]

1.15 Usage de la blockchain (Domaine d’applications)

Dans cette section, On présente certaines des applications potentielles de la technologie
Blockchain, Ces applications sont ; Chaine d'approvisionnement, identité numérique, vote,
santé et gouvernement. (3)

-Chaine d’approvisionnement: La chaine d'approvisionnement est un segment trés
complexe et il est devenu plus difficile d'avoir une visibilité transparente sur I'ensemble de la
chaine d'approvisionnement. Il est devenu plus difficile de suivre le flux de materiel et les
canaux de distribution, ce qui a entraine divers comportements contraires a I'éthique dans les
entreprises, allant du commerce illégal aux produits de contrefacon et aux dommages
environnementaux. Tout au bout de la chaine d'approvisionnement, les consommateurs ne
disposent pas des informations selon lesquelles un produit final a été importé tout au long de la
chaine d'approvisionnement. De nos jours, vous pouvez perdre vos colis par la poste. En tirant
parti de la convergence du paradigme 10T et des contrats intelligents, vous pourrez enregistrer
la position a tout moment de vos colis grace a la connexion de capteurs a chaque étape.

Le contrat intelligent: apporte la fiabilité tout au long de la ligne, permettant avec
sécurité ou trouver le paquet. Identité numérique. Cette application pourrait permettre aux
consommateurs d’avoir une identité enregistrée sur un grand livre partagé et d’ajouter des
appareils a leur identité.

L'identité numérique: garantit un moyen plus sdr de veérifier l'authenticité d'une
personne et d'éviter et de réduire les fraudes possibles.

Vote: Blockchain peut transformer le systeme de vote traditionnel sur papier en un
systeme numérisé et peut fournir une plate-forme de vote sécurisée servant de support a tout le

processus ; voter, dépister et compter les votes et éviter des problemes tels que la perte de
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registres et la fraude électorale. Les électeurs pouvaient compter les votes eux-mémes et
vérifier qu'aucun vote n'avait été supprimé, manipulé ou modifié.

Gouvernement: La blockchain pourrait étre utilisée pour assurer au public que les
politiciens agissent correctement avec l'argent, et peut également lutter contre le crime
financier. Grace a la technologie, chaque transaction peut étre enregistrée sans manipulation,
ce qui rend la destination ultime transparente pour le public.

Soins de santé: Les établissements de santé doivent faire face a des problémes de
sécurité et de confidentialité lorsqu'ils partagent des données sur plusieurs plates-formes.
L'amélioration de la collaboration de données entre fournisseurs signifie I'amélioration de
nombreux aspects du domaine de la santé, tels que la précision des diagnostics et I'efficacité
des traitements. Blockchain peut créer cet environnement sécurisé pour permettre aux
établissements de santé, aux payeurs et aux autres acteurs de ce domaine de partager l'accés a

leur réseau avec des garanties d'intégrite des données.

Enterprises Which Are Implementing Blockchain Technology

¢ ( -

Google

Prudential

Figure 1.14 : Entreprises implémentant la Blockchain

Source: blockchain101.com
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1.16 Blockchain aujourd'hui
1.16.1 Bitcoin

Il a été introduit pour la premiere fois sur une liste de diffusion cryptographique le 31
octobre 2008 et a été¢ publi¢ en tant que logiciel a code source ouvert en 2009. L’idée de
construire cette monnaie numérique ou virtuelle est de construire un systeme décentralisé qui
permettrait a la monnaie de pouvoir étre transférée électroniquement avec des frais de
transaction négligeables ou nuls. Il s'agit du premier réseau peer-peer qui permet a ses
utilisateurs de ne disposer d'aucune autorité centrale ni de banques. Ces bitcoins sont
construits a partir d'un protocole bitcoin. Selon ce protocole, il y aurait un nombre défini de
bitcoins pouvant étre produits (extraits), soit 21 millions. Cependant, chaque bitcoin peut étre
divisé en parties plus petites pouvant aller jusqu’a un centiéme de bitcoin. Cette plus petite
division du bitcoin est appelée "Satoshi".

Bitcoin a des utilisateurs qui sont répandus a travers le monde et il n'est pas contrdlé par
une seule personne. Du point de vue de l'utilisateur, bitcoin est une application qui fournit un
portefeuille et permet aux utilisateurs d'effectuer des transactions entre eux. Pour effectuer des
transactions, les utilisateurs sont libres d'utiliser le logiciel de leur choix, a condition que le
logiciel soit compatible et respecte les regles du protocole Bitcoin. Ce systeme de paiement
électronique repose sur une preuve cryptographique plutdt que sur la confiance, raison pour
laquelle le besoin d'un tiers est éliminé. Les transactions effectuées sont pratiquement
impossibles a inverser ou a détruire. Le réseau bitcoin partage un grand livre public appelé
blockchain. [3]

1.16.2 Ethereum

Ethereum est un projet open source construit par les développeurs du monde entier,
semblable au protocole Bitcoin, mais beaucoup plus adaptable et flexible, car il permet aux
utilisateurs de créer et d'utiliser les applications décentralisées exécutées sur la technologie de
blockchain sous-jacente. Généralement, il existe deux approches pour créer une application
blockchain: démarrer un réseau indépendant ou établir un protocole sur Bitcoin. Ethereum a
introduit une blockchain avec un langage de programmation intégré complet de Turing qui
permet a quiconque d'écrire des contrats intelligents et des applications décentralisées avec des

regles et des parametres personnalisés.
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Contrairement aux états dans Bitcoin, Ethereum a des comptes. Les deux types de
comptes sont les suivants: (1) comptes contrblés de maniére externe (ou) comptes
d’utilisateur, et (2) contrats, c.-a-d. Extraits de code. Les transactions peuvent étre initiées a
partir des deux types de comptes, mais les contrats ne peuvent démarrer une transaction qu'a
la suite d'autres transactions qu'ils ont recues. Les contrats sont écrits dans un langage de
programmation de haut niveau (Solidity, par exemple), qui est ensuite converti en bytecode
Ethereum Virtual Machine (EVM). La devise intégrée pour le réseau Ethereum, Ether, peut
étre utilisée pour échanger des actifs numériques et fournit également un mécanisme pour
payer les frais de transaction. La plus petite dénomination d'Ether est Wei (1018 Wei = Ether).
Dans Ethereum, il n'y a pas de limite de taille de bloc comme dans Bitcoin, mais il existe un
concept appelé «Gas». Dans Ethereum, tous les calculs programmables, y compris la création
de contacts, I'exécution d'opérations et la realisation d'appels de messages, ont un codt
convenu universellement, mesuré en termes de gaz. Au lieu d'une limite de taille de bloc, il
existe une limite de gaz (definie par I'expéditeur de la transaction) pour chaque transaction, ce
qui signifie que la validation de cette transaction ne doit pas utiliser plus de gaz que la limite
mentionnée. Le gaz restant non utilisé a la fin de la transaction est remboursé sur le compte de
I'expéditeur. De plus, le temps d’exploitation de blocs dans Ethereum est considérablement
réduit a 15 secondes en moyenne par rapport aux 10 minutes de Bitcoin. Cela se fait par la
mise en ceuvre du protocole GHOST, qui est une politique de sélection de la chaine principale
dans I’arborescence de blocs. Toutefois, ce temps peut étre réduit davantage en fonction de la

taille des transactions et de la difficulté de calcul liée a la validation d'un bloc. (3)
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Concept Monnaie numérique Contrats intelligents
Fondateur Satoshi Nakamoto Vitalik Buterin
Méthode de libération Genesis Block Mined Prévente
Crypto-monnaie utilisée Bitcoin (Satoshi) Ether

Algorithme SHA-256 Ethash

Minage des Blocs 10 minutes 12-14 secondes
Evolutif Pas encore Oui

Tableau 1.2 : Comparaison entre Bitcoin et Ethereum

1.16.3 Hyperledger Fabric

Hyperledger Fabric est une blockchain open-source privée, créée par la Linux
Foundation, plus précisément par IBM. Contrairement a Bitcoin et Ethereum, Hyperledger
Fabric ne fournit pas une monnaie virtuelle. Selon la nature des informations stockées, les
transactions peuvent étre publiques ou confidentielles. Hyperledger utilise le Practical
Byzantine Fault Tolerant (PBFT) comme mécanisme de consensus. Comme expliqué dans
[123], PBFT est un meécanisme utilisé dans les réseaux distribués, et qui tolere un certain taux
de fautes afin de permettre la continuité des opérations du systéeme. Tous les objets
participants se connaissent et sont de confiances, et les objets validateurs sont choisis
aléatoirement. Hyperledger Fabric permet également le développement des smart contracts
appelé chain codes. [3]
1.17 Défis de la Blockchain

La blockchain est une technologie émergente qui se répand dans divers secteurs et qui
présente un grand nombre d'avantages et d'opportunités. Cependant, cette technologie présente
son propre ensemble de defis a relever (voir figure 15). Quelques-uns de ces défis majeurs

sont abordés dans cette section.
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OPPORTUNITIES VS CHALLENGES
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Figure 1.15 : Opportunités et défis des blockchains.

Source: Applications of Blockchain Technology in Medicine and Healthcare:
Challenges and Future Perspectives

1.17.1 Sécurité et confidentialité des données

Le premier et le plus important defi concerne la sécurité et la confidentialité des
données. Avec la mise en ceuvre d'applications basées sur la technologie de la blockchain, la
nécessité pour un tiers d'effectuer une transaction est éliminée. Etant donné que le mécanisme
de blockchain permet a I'ensemble de la communaute, plutét qu'a un seul tiers de confiance, de
verifier les enregistrements dans une architecture de blockchain, les données sont exposées a
des risques potentiels en matiére de sécurité et de confidentialité. Etant donné que tous les
nceuds peuvent accéder aux données transmises par un nceud, la confidentialité des données ne
sera pas active. En cas d'absence d'une tierce partie pour autorisation, le patient doit
sélectionner un ou plusieurs représentants qui peuvent accéder a ses informations et / ou a ses
antécédents médicaux en son nom, en cas d'urgence. Désormais, ce représentant peut
également autoriser un ensemble de personnes a accéder aux enregistrements du méme
patient, ce qui peut créer une menace énorme pour la sécurité et la confidentialité des données.
L'implication de mécanismes de haute sécurité dans les données entrainera a son tour des
obstacles pour le transfert des données d'un bloc a un autre et, par conséquent, les destinataires
auront acces a des données limitées ou incomplétes. En outre, les réseaux blockchain sont
sujets a une sorte de violation de la sécurité connu sous le nom d'attaque 51%. Cette attaque

impligue une équipe de mineurs qui possédent plus de 50% des blocs d'un réseau blockchain.

36



Chapitre | Tecknologie Blockchain

Les mineurs obtiennent une autorité du réseau et pourraient empécher toute nouvelle
transaction en ne leur donnant pas leur consentement. Cing cryptomonnaies ont réecemment été
victimes de cette attaque. En outre, un dossier patient peut contenir des données sensibles qui

ne conviennent pas pour figurer dans la chaine de blocs. [3]

1.17.2 Gestion de la capacité de stockage

Un autre défi qui apparait sur ce front est la gestion de la capacité de stockage. La
Blockchain a été congue pour enregistrer et traiter les données de transaction, qui ont une
portée limitée, de sorte qu’elle n’a pas besoin de beaucoup de stockage. Avec le temps, au fur
et @ mesure de son expansion dans le domaine de la santé, les défis du stockage devinrent
évidents. Le secteur de la santé contient une grande quantité de données qui doivent étre
traitées quotidiennement. Des dossiers des patients aux antécédents médicaux, en passant par
les rapports de test, en passant par les analyses IRM, les rayons X et autres images medicales,
toutes les données du scénario de la blockchain seront disponibles pour tous les nceuds de la
chaine, ce qui nécessite un espace de stockage considérable. De plus, les applications de la
blockchain étant basées sur des transactions, les bases de données utilisées pour cette
technologie ont tendance a se développer rapidement. En raison de la taille croissante des
bases de données, la vitesse de recherche et d’accés a ’enregistrement devient lente, ce qui est
tout a fait inadéquate pour les types de transactions pour lesquels la rapidité est essentielle. Par
conséquent, une solution de chaine de blocs doit étre évolutive et résiliente. [3]
1.17.3 Problemes d'interopérabilité

La blockchain souffre également du probléme de l'interopérabilité, c’est-a-dire que les
chaines de blocs de divers fournisseurs et services de communication communiquent entre
elles de maniere transparente et appropriee. Ce défi crée des obstacles au partage efficace des
données.
1.17.4 Défis de la normalisation

La technologie de la blockchain en est encore a ses balbutiements et elle sera donc
certainement confrontée a des problemes de standardisation en vue de son application pratique
en médecine et en soins de santé. Un certain nombre de normes bien authentifiées et certifiées
seraient exigées des autorités internationales de normalisation. Ces normes prédéfinies seraient

utiles pour évaluer la taille, la nature des données et le format des informations échangées dans
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les applications blockchain. Ces normes examineront non seulement les données partagées,
mais devront également servir de mesures de sécurité préventives.
1.17.5 Défis sociaux

La technologie des chaines de blocs évolue toujours et fait donc face a des défis sociaux,
tels que le changement de culture, en plus des défis techniques susmentionnés. Accepter et
adopter une technologie completement différente des méthodes de travail traditionnelles n'est
jamais chose facile. Bien que I’industrie médicale s’achemine lentement vers la numérisation,
il lui reste encore beaucoup a faire pour passer completement a cette technologie, en
particulier celle comme la blockchain, qui n’a pas encore été validée sur le plan clinique. Il
faudra du temps et des efforts pour convaincre les médecins de passer de la paperasserie a la
technologie. En raison de son faible taux d'adoption dans le secteur de la santé, la technologie
et les politiques proposées sont relativement peu fiables. En raison de tous ces defis et
menaces, nous ne pouvons pas, a ce jour, le qualifier de solution viable et universelle pour
tous les problemes de sante. [3]

Afin de mieux comprendre, examiner et identifier les forces, faiblesses, opportunités et
menaces de la technologie de la chaine de blocs dans le domaine de la santé, nous avons mené

une approche d'analyse SWOT (comme illustré a la figure 1.16).

STRENGTHS

Cost-efficiency

Speedy Access to Medical Data
Autonomous

Tamper proof information sharing

"0 WEAKNESSES

~ " Less number of software and system vendors
~ " Not much scalable

Lack of storage capacity for large amount of
data

OPPORTUNITIES U THREATS
Lower Fraud Risk in Medical Supply Chain Hesitant social adoption of technology
Beneficiaries get more control over the data Non-standardization
Potential for startups and forged partnership Cultural and trust concerns to adopt blockchain
in healthcare for sensitive data
Anonymity of data will help in medicinal Interoperability issues

research

Figure 1.16 : Analyse SWOT pour les blockchains dans les soins de santé.

Source: Applications of Blockchain Technology in Medicine and Healthcare: Challenges and

Future Perspectives
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1.18 Conclusion

La blockchain présente indéniablement de fortes qualités, et ouvre des perspectives
intéressantes a la fois sur le partage de données ainsi que sur la sécurisation de celles-ci. Ses
capacités de conservation de I’information (intégrité) paraissent essentielles dans un contexte
d’échange croissant des données, tout en étant en contradiction profonde avec le droit a I’oubli
et a la rectification, provenant du RGPD.

Elle présente encore des limites technologiques qui nécessitent la recherche active de
solutions, permettant de répondre aux réglementations actuelles, et aux défis identifiés. Les
principales priorités pour la recherche sont d’améliorer la capacité a monter en charge
(scalabilité), la sécurité des systémes et la fiabilité des applications. Egalement, un point
majeur de discussion et celui de la contradiction entre la protection des données personnelles,
supposant un certain anonymat, et la lutte contre les fraudes, nécessitant une forme de

transparence.
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2 Chapitre Il : La chaine d’approvisionnement en medicaments

2.1 Introduction

Souvent décrite comme un outil permettant d’instaurer la confiance entre des acteurs aux
intéréts divergents, la blockchain intéresse de nombreux secteurs depuis sa premiére utilisation
en 2008. Initialement destinée a répertorier des transactions entre particuliers, ses applications
ont largement évolué au gré des avancées technologies et a I’intérét grandissant des entreprises
internationales. Dans le secteur de la santé, la blockchain intéresse par plusieurs de ses
fonctionnalités : son immutabilité qui en fait un excellent support pour authentifier des
données sensibles comme des consentements d’essais cliniques, la possibilité d’éditer des
smart contracts qui automatisent et facilitent de nombreux processus ou encore la constitution
d’un réseau qui se met d’accord sur I’état de I’information. Beaucoup plébiscitée, la
blockchain doit néanmoins faire ses preuves dans les conditions réelles d’utilisation et
s’inscrire dans un contexte réglementaire et économique particuliecrement complexe dans le
secteur de la santé. [3]

2.2 Applications des blockchains en santé

Afin de comprendre I’intérét de la technologie blockchain dans le domaine de la santé, il
est important de saisir les caracteristiques qui la difféerencient des outils actuels de partage et
de gestion des données.

Tout d’abord, la blockchain est une technologie décentralisée. Contrairement aux outils
classiques qui sont gérés de maniere centralisee par un intermédiaire unique, la blockchain est
une base de données distribuée entre tous les nceuds du réseau. Ainsi, chaque mineur dispose
d’une copie du registre. Cette technologie se préte ainsi au partage d’informations entre
plusieurs parties prenantes comme les hépitaux, les centres de recherche ou les laboratoires
pharmaceutiques.

La blockchain permet également de tracer I’origine et le devenir de chacune des données
enregistrées. Contrairement a un systeme centralisé dans lequel un administrateur contrdle ces
informations, dans une blockchain, seul le propriétaire peut les enregistrer et les transférer aux
autres parties prenantes. De plus, bien que le registre créé par la blockchain soit mis a
disposition de tous les membres du réseau, les données qu’il contient sont chiffrées, ce qui
permet d’assurer la confidentialité et la sécurité des données sensibles. [3]

Blockchains dans la santé peut étre envisagé dans cing endroits primaires :
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e Caractéristiques électroniques de management (EMR) de dossier médical
e Protection des caractéristiques de santé

e Gestion des données personnelle de dossier santé

e management de génomique de Remarque-de-soins

e Gestion des données de dossiers santé de I'électronique [16]

2.2.1 Les blockchains en recherche Clinique

Encore appelé essai thérapeutique ou étude clinique, un essai clinique est une recherche
biomédicale organisée et pratiquée sur I’Homme en vue du développement des connaissances
biologiques et médicales. Les essais cliniques portant sur les médicaments ont pour objectif,
selon le cas, d’établir ou de vérifier un certain nombre de données.

Les caractéristiques de la technologie blockchain font d’elle une technologie ayant un
réle on ne peut plus important dans la certification des essais cliniques. En effet, la blockchain
pourrait étre utilisée pour faire en sorte que les données soient recueillies et échangees lorsque
cela est nécessaire, tout en respectant la vie privée des patients ou les informations exclusives.
Les enregistrements immuables appliqués aux essais cliniques, aux protocoles et aux resultats
susceptibles d’aboutir a I’horodatage entre autres pourraient solutionner les problémes de
changement de résultat, de « snooping » de données et de rapports sélectifs, réduisant ainsi
I’incidence de la fraude et de [lerreur dans les dossiers d’essais cliniques.
La blockchain apporte la transparence dans les essais cliniques. L’industrie pharmaceutique
pourrait utiliser la blockchain pour authentifier les résultats des essais cliniques. [18]

L’utilisation de la blockchain dans le domaine médical serait d’un apport bénéfique pour
les consommateurs que nous sommes indépendamment des continents mais surtout pour les
populations africaines en proie au chaos du fait de I’utilisation de médicaments nuisibles pour
la santé. En tout état de cause, convient-il de faire cas du fait qu’a I’intérieur de la blockchain
sont traitées des données a caractere personnel de santé lesquelles sont qualifiées de données
sensibles. Ces données qui sont la source de revenus des grands collecteurs de données
personnelles en l'occurrence les GAFAM , pourraient étre protégées efficacement via la
blockchain. [18]
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Figure 2.1 Technologie blockchain pour la qualité de la recherche clinique

Figure 2.1. Technologie blockchain pour améliorer la qualité de la recherche clinique. Cette
figure indique les sources de données dans un essai clinique ainsi que les parties prenantes qui
y ont acces. Deux points sensibles sont identifiés : I’inclusion des patients dépendante du
consentement et les rapports fournis suite aux études qui nécessitent que les informations ne
soient plus modifiées a posteriori. Ces deux points critiques sont des opportunités
d’implémentation de la blockchain. [20]
2.2.2 Blockchains dans la chaine d'approvisionnement

La blockchain, la technologie sur laquelle reposent les cryptomonnaies, est en voie de
simplifier la chaine d'approvisionnement enrayée par la paperasserie. En suivant digitalement
chaque transaction sous une forme qui, en théorie, ne peut étre ni falsifiée ni modifiée, la
blockchain pourrait supprimer la nécessité d'une chaine d'approvisionnement sécurisée pour
toutes les holdings financiéres, des banques aux services comptables des entreprises.

La blockchain, une solution qui a considérablement amélioré la visibilité et réduit le

temps et les efforts nécessaires.
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La blockchain est une base de données distribuée sur les ordinateurs de tous ses
membres ou tous les participants de la chaine d'approvisionnement, si bien que le registre se
développe a mesure que le nombre d'utilisateurs augmente.

L’application de la chaine de blocage a certaines chaines d’approvisionnement peut
profiter au consommateur final, au producteur primaire et a toute autre partie intermédiaire,
grace a une meilleure compréhension de la genése de tout produit. Les chaines
d’approvisionnement de I’avenir sont prétes a continuer d’étre plus réactives, efficaces et
flexibles que leurs contemporaines. Avec les réseaux commerciaux mondiaux en jeu,
Blockchain aidera a concrétiser les bonnes voies de transport des marchandises d’un continent
a I’autre et d’un producteur a un client final. [23]

2.2.3 Blockchains dans I'industrie pharmaceutique et la recherche

L’industrie pharmaceutique est 1’'un des secteurs en forte croissance et un secteur de
premier plan a la pointe de la prestation des soins de santé. Le secteur pharmaceutique
contribue non seulement a I’introduction de médicaments nouveaux et potentiels sur le
marché, mais aide également a renforcer la securité et la validité des produits méedicaux et des
médicaments vendus au consommateur final. En outre, le secteur pharmaceutique contribue
également a I'évaluation et au traitement de médicaments sdrs, ce qui contribue finalement au
rétablissement plus rapide du patient. Dans les cas habituels, les sociétes pharmaceutiques sont
confrontées au défi de suivre leurs produits au bon moment, ce qui pose parfois des risques
graves en permettant aux contrefacteurs de compromettre la production ou d’invasion de faux
médicaments dans le systeme. En conseéquence, la production et la distribution de
médicaments contrefaits sont devenues 1'un des principaux risques pour la santé au niveau
mondial, en particulier dans les pays en développement. Au cours de la production, de la
recherche et du développement (R &D) de ces médicaments, la blockchain pourrait étre une
technologie optimale, qui peut étre utilisée pour évaluer, surveiller et garantir les processus de
production de médicaments potentiels. Récemment, Hyperledger, a lancé un projet de
médicament contrefait utilisant la technologie de la blockchain comme principal outil
d’inspection et de lutte contre la production de médicaments contrefaits. En ce qui concerne la
fourniture efficace de médicament saut hentiques et fiables aux patients, il est absolument
nécessaire de surveiller, évaluer et assurer le processus général de développement et de

fourniture de médicaments par le biais de I’utilisation des technologies numériques dans le
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monde, et en particulier dans les pays en développement. A cet égard, un systéme de contréle
numeérique des drogues (DDCS) pourrait constituer une solution durable pour la prévention
des médicaments contrefaits. En utilisant un DDCS basé sur la blockchain, les grandes
industries pharmaceutiques (Sanofi, Pfizer et Amgen) ont lancé un projet pilote commun
d'inspection et d'évaluation de nouveaux médicaments. En utilisant la blockchain comme
approche, il serait possible non seulement de suivre la production et I'emplacement du
medicament, mais également d'améliorer la tragabilité des médicaments, de sécuriser le
systeme d'approvisionnement en médicaments et de garantir la qualité des médicaments
fournis aux consommateurs ou aux utilisateurs finaux. [3]

2.2.4 Blockchain et le Dossier de Santé Electronique

Les DSE sont des renseignements centrés sur le patient, en temps réel, qui mettent les
informations a la disposition des utilisateurs autorisés de maniére instantanée et sécurisée. Si
bien le DSE contient les antecédents medicaux et de traitement des patients, un systéme de
DSE est congu pour aller au-dela de la donnée clinique standard recueillie dans le cabinet
médical et peut inclure une vision plus large des soins d'un patient.

Les DSE sont congus pour partager des informations avec d'autres fournisseurs de soins
de santé - laboratoires, spécialistes, centres d'imagerie médicale, pharmacies, établissements
d'urgence et cliniques scolaires et professionnelles - afin qu'ils contiennent des informations
provenant de tous les cliniciens impliqués dans les soins.

Avec cet outil, nous cherchons a améliorer la qualité des soins, la sécurité des patients et
la communication entre les acteurs du systéme. [17]

Certains de ses principaux avantages:

o Améliorer l'acces a l'information,

o Entrée de données standardisée,

o Systemes d'alerte en cas de contre-indications, d'interactions ou de surdoses,
o Systemes d'aide a la décision clinique,

o Faciliter le travail scientifique et statistique,

o Automatiser et rationaliser le flux de travail du fournisseur

e Enregistrement et partage de données sécurisés
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2.3 Définition de la contrefacon et de la falsification de médicaments

La contrefagon d'un produit (film, produit de luxe, logiciel...) est définie comme une
atteinte aux droits de propriété intellectuelle : le trafiquant lese un créateur, un propriétaire
d'un brevet et trompe le client en imitant une marque.

La notion de contrefacon en tant qu’atteinte a un droit de propriété intellectuelle se
distingue de la notion de falsification, qui ne se limite pas & une contrefagon et qui intégre une
problématique de santé publique. Dans ce cas, est évoqué le terme de « faux médicament ».

Dans le cas du médicament, la volonté de protéger la santé de la population et I'évolution
rapide du risque ont ainsi entrainé une grande variété de définitions. Cette multiplicité des
définitions ne facilite pas toujours la compréhension du probleme.

L'Organisation mondiale de la santé (OMS) definit le faux médicament comme une
imitation : « Un médicament contrefait est un medicament qui est delibérément et
frauduleusement muni d’une étiquette n’indiquant pas son identité et/ou sa source véritable. Il
peut s’agir d’une spécialité ou d’un produit générique et, parmi les produits contrefaits, il en
est qui contiennent les bons ingrédients ou de mauvais ingrédients, ou bien encore pas de
principe actif, et il en est d’autres ou le principe actif est en quantité insuffisante ou dont le
conditionnement a été falsifié. » [22]

2.4 Définition de la chaine d'approvisionnement

La chaine d’approvisionnement, connue également sous le nom de chaine logistique ou
Supply Chain (terme anglais), est constituée d’un ensemble d’activités, méthodes, processus et
d’acteurs associés a la transformation des biens depuis les matiéres premieres jusqu’au
processus de vente d’un produit fini. L’objectif principal de la chaine d’approvisionnement est
I’optimisation des processus de commande, de production et livraison afin de créer un
avantage concurrentiel et répondre au mieux a I’attente ses clients. [13]

La chaine d'approvisionnement est un segment tres complexe, et il est devenu plus
difficile d'avoir une visibilité transparente sur I'ensemble de la chaine d'approvisionnement. Il
est devenu plus difficile de suivre le flux de matériel et les canaux de distribution, ce qui a
entrainé divers comportements contraires a I'éthique dans les entreprises, allant du commerce
illégal aux produits de contrefacon et aux dommages environnementaux. Tout au bout de la
chaine d'approvisionnement, les consommateurs ne disposent pas des informations selon

lesquelles un produit final a été importé tout au long de la chaine d'approvisionnement. De nos
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jours, nous pouvons perdre nos colis par la poste. En tirant parti de la convergence du
paradigme 10T et des contrats intelligents, nous pourrons enregistrer la position a tout moment
de nos colis grace a la connexion de capteurs a chaque étape. [3]

2.5 Processus de gestion de la chaine d'approvisionnement

A la base, la gestion de la chaine d’approvisionnement (GCA) est la gestion du flux
des marchandises, des données et des finances qui sont liées a un produit ou & un service. La
portée de cette gestion va de 1’approvisionnement en matieres premieres a la livraison du
produit, jusqu’a la destination.

Bien que de nombreuses personnes soient responsables de la logistique de la chaine
d’approvisionnement, cette activité n’est qu’un des constituants de la chaine. Aujourd’hui, les
systemes de gestion de chaine d’approvisionnement numériques comprennent la manutention
des matieres, les logiciels pour toutes les parties impliquées dans la création de produits ou de
services, ’exécution des commandes et le suivi des informations. lls font intervenir les
fournisseurs, les fabricants, les grossistes, les fournisseurs de service de transport et de
logistique et les détaillants.

Les activités de la chaine d’approvisionnement englobent ’approvisionnement, la
gestion du cycle de vie des produits, la planification de la chaine d’approvisionnement (y
compris la planification des stocks et la maintenance des actifs et des chaines de production de
I’entreprise), la logistique (y compris le transport et la gestion de parc) et la gestion des
commandes. La GCA peut également s’étendre aux activités liées au commerce mondial,
comme la gestion des fournisseurs mondiaux et les processus de production multinationaux.
[15]

Une gestion efficace de la chaine dapprovisionnement exige de nombreux processus lies
au flux d’informations, produits et fonds. Ces processus se divisent en trois catégories

ouphases, selon de nombreux experts [23].

2.5.1 Stratégie ou conception de la chaine d'approvisionnement

Cette étape comprend la conception de la chaine d'approvisionnement par I'entreprise,
qui définit la structure de la chaine d'approvisionnement et des activités qui seront mises en
ceuvre a chaque étape de la chaine d'approvisionnement. Il contient des stratégies qui incluent
le choix de la production et site de stockage et les capacités de l'installation, et prendre des

décisions sur les produits a étre faite, ainsi que le choix du moyen de transport et de la source a
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partir de laquelle les informations seront collectées. Les décisions de conception de la chaine
d'approvisionnement sont des projets a long terme qui sont colteux a inverser; par

conséquent, l'incertitude du marché doit étre prise en compte. [23]

2.5.2 Planification de la chaine d'approvisionnement

La planification de la chaine d'approvisionnement se concentre sur I'établissement de
politiques et d'étapes pour les activités promotionnelles, l'inventaire et les politiques de
régénération de la production. [24] Essentiellement, il définit les parametres de la chaine
d'approvisionnement. Cette étape fournit une planification stratégique tournée vers l'avenir
avec des perspectives d'avenir. La planification de la chaine d'approvisionnement traite de
l'approvisionnement, de la distribution, de la fabrication, de la planification, de
l'ordonnancement de la production, de la planification de la demande, de la prévision et de la
coopération dans la chaine d'approvisionnement, et la conception du réseau de la chaine
d'approvisionnement. [23]

La planification de la chaine dapprovisionnement coordonne I'application pour
ameéliorer la livraison debiens et services d'information, du fournisseur au consommateur, et
pour parvenir a un équilibre entre les engagements d'offre et de demande en temps reel.
Planification typique de la chaine d'approvisionnement les unités de programme comprennent
la conception du réseau, la planification du réseau, la planification de la capacite, la demande
planification, planification de la fabrication et planification de la planification, de la

distribution et du déploiement. [25]

2.5.3 Exécution de la chaine d*approvisionnement

Les applications d'exécution de la chaine d'approvisionnement traitent les informations
produites par les outils de planification de la chaine d'approvisionnement pour guider les
politiques de renouvellement des stocks et de la production. Sur d’autre part, il comprend des
activités visant a acheter et a équilibrer efficacement l'offre de biens et matériaux. [25]

L’exécution de la chaine d’approvisionnement se concentre sur les applications
orientées, y compris la gestion des commandes, la gestion des stocks, la gestion des entrep6ts,
la gestion des transports et la gestion logistique qui inclut toutes les parties. [25] L'objectif de
la chaine d'approvisionnement et que les opérations d'exécution sont de traiter les demandes

des clients entrants de la meilleure fagon possible.
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2.5.3.1 Gestion des entrep0ts

La gestion d'entrep6t est des implémentations qui gérent les processus d'un entrepdt ou
centre de distribution. Qui comprend la réception, le stockage, l'inventaire, expédition des
marchandises et matieres premiéres, distribution des commandes, reconditionnement,
emballage, gestion des travaux. L'utilisation conjointe de la technologie des radio fréquences
avec le codage a barres, la RFID ou d'autres technologies de collecte de données peuvent aider
a améliorer ’efficacité des systemes de gestion des entrepdts, fournissant des informations
précises en temps réel. [25]
2.5.3.2 Gestion des transports

La gestion du transport est utilisée pour gérer toutes les activités de fret a travers
I’organisation. Cela comprend également la planification, I'exécution et l'optimisation de la
circulation des marchandises. [25] La fonction principale du systéeme de gestion du transport
consiste a aider l'utilisateur a trouver la meilleure position et le meilleur prix pour tout type
d'expédition afin de s'assurer qu'ils obtiennent les meilleures offres.
2.5.3.3 Gestion de la fabrication

Le processus de fabrication comprend la planification de la production /
l'ordonnancement détaillé, qui ce processus prend en charge le processus d'affectation des
ordres de fabrication aux approvisionnements dans un ordre et dans un délai précis. Et
I'exécution de la fabrication est prise en charge par les processus. Le processus de capture des
informations de production réelles de la boutique a soutenir le contréle de la production et les
processus d'établissement des colts. [26] Il peut également inclure le contrdle des documents,
la gestion du travail, la gestion de la qualité, les processus et la maintenance gestion. [25]
2.5.3.4 Gestion des achats

L'équipe d'approvisionnement est chargée d'obtenir la ou les meilleures sources
d'approvisionnement. La gestion des achats comprend trois processus, a savoir: Premiérement,
achat traitement des commandes, il exécute les exigences d'approvisionnement direct via
I’approvisionnement, 1'émission et la confirmation des bons de commande. Deuxiémement, la
confirmation de réception le traitement de la formation informe les autres départements des
informations recues et confirmées quantité de marchandises commandées. Troisiemement, le
processus de Vérification des factures recoit, entre et vérifie I'exactitude de la facture du

fournisseur. [26]
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2.5.3.5 Gestion des commandes

La gestion des commandes est le processus de suivi des commandes clients et de leur
exécution effectivement. Il comprend la collecte de données, le traitement des commandes, y
compris la carte de crédit verification. Cela comprend également la tenue d'un enregistrement
du client, ce qui peut inclure le dossier d'achat, le mode de paiement et la taille de la
commande. Les services commerciaux notifient I'entrep6t pour exécuter la commande, puis la
commande est expédiée au client. [27]
2.5.3.6 Gestion de la logistique

La gestion de la logistique est une composante de la gestion de la chaine
d'approvisionnement qui est utilisée pour répondre aux demandes des clients grace a une
planification, un contrle et une exécution efficaces du trafique et le stockage des
informations, des biens et des services de la construction pointez sur la destination finale. La
gestion logistique aide les entreprises a minimiser colts et ameliorer les services a la clientéle.
[28]

2.6 Chaine d'approvisionnement en medicaments.

La chaine logistique pharmaceutique doit permettre de mettre a disposition des patients
le plus efficacement possible les produits pharmaceutiques qui leur seront administrés, dans
des conditions garantissant securité et tracabilité tout en respectant les nombreuses
réglementations entourant les produits pharmaceutiques et leur dispensation. La figure 2.2

illustre cette chaine [BERETZ, 2002] et permet de mettre en évidence ces spécificites. [19]

2.6.1 Les fournisseurs

Le marché des produits pharmaceutiques est dominé par quelques grands groupes
fournissant une grande variété de références. L’attribution des marchés pour la fourniture des
médicaments est réglementée par le code des marchés publics, ce qui restreint la liberté de

négociations avec ceux-ci. [19]

2.6.2 La pharmacie générale et ses stocks

Les activités et responsabilités de la pharmacie hospitaliére sont également définies par
la loi ainsi que les conditions de délivrance et de remboursement des produits
pharmaceutiques. En outre, la gestion des stocks de la pharmacie est rendue complexe par le

nombre de produits et I’hétérogénéité des données logistiques, les volumes et conditionnement
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divers, les conditions de stockage spécifiques (frigo, endroits sécurisés pour les narcotiques,
espaces stériles,...), la gestion des dates de péremption,....
2.6.3 Les stocks avancés

Chaque unité de soins et unité médico-technique dispose d’un stock de produits
pharmaceutiques, géré localement par les infirmiéres. La gestion de ces stocks pour un méme
produit est différente dans les unités de soins ou dans les services médico-techniques

(remplissage, facturation,...).

2.6.4 Le processus de soins

Tout comme la gestion des stocks, le processus de soins est lui aussi différent en
fonction des unités de soins et des unités médico-techniques. Par exemple, la délivrance de
bandage facturable sera effectuée dans une unité¢ de soins sur base d’une ordonnance et sera
facturé a priori, tandis que dans une unité medico-technique, I’ordonnance et la facturation
seront effectuées a posteriori. En outre, le processus de soins qui conditionne la demande de
produits pharmaceutiques est fortement marqué par 1’aléatoire et la prépondérance du facteur

humain.

2.6.5 Les flux d’information

Les flux d’information qui entourent la chaine logistique pharmaceutique sont nombreux
et complexes. Ils doivent indiquer quel médicament prescrire a quel patient, doivent assurer la
tracabilité des produits pharmaceutiques administrés et leur facturation, ils doivent également
permettre le remboursement auprés des organismes assureurs, assurer un retour des
informations pour une assistance pharmaceutique sur I’administration des médicaments. [19]
2.6.6 Lesacteurs

Les acteurs intervenant tout au long de la chaine sont nombreux et doivent avoir une
double compétence (technique et médicale), ce qui a comme conséquence la gestion

indépendante des flux pharmaceutiques par rapport aux autres flux logistiques de 1’hdpital.

[19]
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Figure2. 2. Description de la chaine logistique pharmaceutique [BERETZ, 2002]

2.7 Systeme de chaine d'approvisionnement en médicaments

L'objectif principal de la gestion de la distribution est de maintenir un
approvisionnement stable des produits pharmaceutiques et des fournitures aux établissements
de la maniere la plus efficace. Le cycle de distribution commence lorsque les produits
pharmaceutiques sont envoyés par les fabricants ou ressources. Il se termine lorsque les
informations sur la consommation de médicaments sont communiquées a l'unité d'achat [29].

La figure 2.3 illustre le systeme de distribution pharmaceutique typique et ses
interactions avec les secteurs public et privé a différents niveaux. Le cycle de distribution dans
le domaine pharmaceutique comporte neuf activités principales qui sont résume dans la figure

2.4 et nous expliquerons chaque activité en détail.
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2.7.1 Approvisionnement pharmaceutique

Le processus d'achat fait partie du cycle de gestion des médicaments. Cela va de pair
avec selection des médicaments, quantification des besoins en médicaments, stockage et
distribution / approvisionnement.

L'approvisionnement est l'acquisition de biens et / ou de services au mieux le codt de
possession, de qualité et quantité appropriées, au bon moment, au bon endroit et a partir de la
source correcte des avantages directs, ou de l'utilisation du personnel de I'entreprise, ou méme
les gouvernements.

Le systéeme d'achat de produits pharmaceutiques est I'un des principaux déterminants de
la disponibilité des médicaments et du codt total des médicaments. L'achat de médicaments est
un processus complexe qui implique de nombreuses étapes, décisions, actions, agences,
ministéres et fabricants qui déterminent les quantités spécifiques de médicaments obtenues, les

prix payés et la qualité des médicaments recus. [29]
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2.7.2 Effacement des ports

Le processus de compensation portuaire est vital pour le processus efficace d'une
entreprise pharmaceutique publique programmes d’approvisionnement, qu’ils soient exécutés
par des fonctionnaires ou sous-traités.

La est un systeme informatisé de surveillance des activités de dédouanement qui sont :
[29]

e Gérer les cas avant expédition, tels que la documentation, qui sont souvent nécessaires
pour le processus de dédouanement.

o Identifier et anticiper l'arrivée des envois dés leur arrivée Port.

e Stocker correctement les médicaments jusqu'a ce qu'ils quittent le port.

e Localisation des envois et des envois particuliers.

e Obtenir les documents nécessaires au dédouanement avant l'arrivée des fournitures a
un port, et en veillant a ce que les documents soient conformes au port du pays et les
exigences douaniéres.

e Effectuer des paiements en temps opportun dans le cadre du processus de

dédouanement.

2.7.3 Reception et inspections

La gestion des arrivées garantit que les marchandises recues sont stockées dans un
entrepdt qui comprend la réception et les procédures d'inspection. Pendant le processus
entrant, doit porter une inspection compléte de chaque envoi des sa réception du port ou
fournisseur local. Vérifier également les articles endommagés et manquants et le type de
médicament, la quantité, I'emballage, la présentation, I'étiquetage, etc. Inspection rapide et
exacte des toutes les expéditions sont fondamentales pour garantir que les fournisseurs
remplissent leurs contrats. Les processus d'expédition et de réception nécessitent plusieurs
autres documents importants qui peuvent également étre électronique, y compris le bon de
livraison du matériel, le connaissement et la réception rapport d'anomalie. [29]
2.7.4 Controle des stocks

Le contr6le des stocks est le processus utilisé pour maximiser l'utilisation des stocks par
une entreprise.

L'objectif du controle des stocks est de produire le maximum de gain a partir du montant

minimal d'investissement en stocks sans empiéter sur les niveaux de satisfaction des clients.
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Compte tenu de I'impact sur les clients et les gains, le contrble des stocks est l'une des
principales préoccupations des entreprises qui ont de gros investissements en stocks, comme
les détaillants et les distributeurs. Le contrdle des stocks ouvre la voie & une distribution
rentable et réactive systeme. [29]

Cela comprend :

e C'est un systeme de distribution et une protection primaire contre le vol et la
corruption.

e Intégration du lecteur de codes-barres.

e Réorganiser les rapports du solde de consommation et des ajustements.

e Détails du produit, historiques et emplacements.

e Listes et dénombrements complets des inventaires.

e Synchronisation du stock disponible avec les bons de commande et les bons de

commande.

2.7.5 Stockage

Le stockage dans un entrepdt laisse le temps aux produits pharmaceutiques d'étre testés
avant étre mis sur le marché. Un tel entrep6t nécessite une sécurité adéquate pour refuser le
vol ou la transformation des expéditions pharmaceutiques et devrait également avoir la
capacité de conserver les medicaments dans les bonnes conditions, y compris la température
appropriée, pour la qualité des médicaments, minimiser les vols et les pertes par dommages.
[29]
2.7.6 Reéquisition de fournisseurs

Les modeles et procédures de réquisition constituent une partie essentielle du contréle
des stocks systeme. lls peuvent varier d'une nation a l'autre. Le systeme de réquisition peut
étre manuel ou informatisé ou les deux, mais il doit toujours étre congu pour simplifier la
distribution en facilitant le contrdle des stocks, en offrant un parcours d'audit pour suivre le
flux des médicaments, aider a la comptabilité financiere et répertorier les médicaments émis.
[29]
2.7.7 Livraison

Les médicaments peuvent étre livrés par entrep6t ou collectés par le personnel de
I'établissement de santé. Le transport peut inclure les transports aériens, fluviaux, ferroviaires,

etc. Des choix rentables entre les transports publics et privés doivent étre faits. Les
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gestionnaires de transport doivent choisir soigneusement les itinéraires de transport et planifier
les livraisons pour offrir un service ponctuel et économique. [29]
2.7.8 Distribution aux patients

La délivrance est l'une des clés vitales de l'usage rationnel des médicaments. Le
processus de distribution s'abstient de son objectif lorsque les médicaments arrivent dans les
services hospitaliers, les cliniques ambulatoires, les centres de santé ou les agents de santé
communautaires, puis sont donnés aux patients par le biais de cabinets médicaux. La
distribution de médicaments au point de service est devenue un moyen sdr, efficace et rentable

d'aider les patients a gérer leurs programmes de traitement. [29]

2.7.9 Rapports de consommation

Le flux d'informations sur la consommation et les soldes des stocks est un dernier
maillon du cycle de distribution, vers le bureau des achats, a utiliser pour déterminer les
besoins en matiére d'achats.

Lorsque des registres d'inventaire et de demande suffisants sont conserves, les rapports
de consommation sont directement agrégés. [29]

2.8 Chaine d'approvisionnement en medicaments en Algérie :

Le marche pharmaceutique en Algérie connait la méme chose que les pays en
développement.

Et cela provient de l'importation de la plupart des médicaments consommés. Les
médicaments sont de marque et importés. La plupart des importations de produits
pharmaceutiques proviennent d'Europe, des Etats-Unis et des pays du Moyen-Orient.
Néanmoins, le gouvernement algérien tente de développer l'industrie pharmaceutique locale.
Les entreprises pharmaceutiques locales peuvent étre classées en deux groupes :

e Le premier groupe consiste a importer les produits finaux et a les distribuer au local
marché via des sociétés de distribution privées ou des sociétes affiliées.

e Le deuxiéeme groupe se compose de fabricants locaux qui fabriquent soit pour eux-
meémes ou pour d’autres entreprises.

L'industrie pharmaceutique algérienne s'est fixé comme objectif de changer et
d'améliorer les techniques pour garantir I'investissement intérieur et extérieur, dans le but de

garantir une couverture du marché de la production nationale jusqu'a 70% en 2014. [29]
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Le secteur en Algérie a contribué & des taux de croissance significatifs. En outre, le
Bureau de la santé a mis en place un nouveau systéme d'approvisionnement en produits
pharmaceutiques aux institutions publiques afin de garantir la disponibilité des produits
pharmaceutiques. Cette technique s'ajoute aux mesures effectivement prises par le
gouvernement pour assainir le champ de la distribution des médicaments, et pour améliorer et
redévelopper la gestion des produits critiques. [29]

2.8.1 Systéme de distribution en Algérie (Secteur public et Secteur privé)

Le secteur pharmaceutique en Algérie s'est développé avec le systéme de santé en
s'adapter progressivement a I'évolution du niveau de la demande nationale de produits
pharmaceutiques des produits.

L'institution de [linstallation reflete une tendance plus large a accroitre les
investissements dans l'industrie pharmaceutique locale. En fait, le pays est devenu le foyer du
la plus grande installation de production et de distribution de médicaments du continent en
octobre 2018, avec l'ouverture de plusieurs complexes. La figure 2.5 décrit la distribution
pharmaceutique systéeme en Algérie et ses interactions avec les secteurs public et privé dans

divers les niveaux.
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Figure 2.5: Systéme de distribution pharmaceutique.
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2.8.1.1 Secteur public

Les acteurs du secteur pharmaceutique général s'appuient sur une séparation
fonctionnelle entre les divers organismes a travers la production, I'importation, le commerce
de gros et de détail, ainsi que les pharmacies et les hdpitaux.

1. Organisme de production

Représenté par SAIDAL, société publique créée en 1982 et a commencé a acquérir les
anciennes unités de production de la pharmacie centrale en Algérie.

La compagnie nationale des médicaments est gérée comme une entreprise privée avec
une autonomie administrative bien qu’elle soit détenue a 80% par 1’Etat. Sa double fonction
est consolider sa position de leader en tant qu'entreprise publique de fabrication locale et
consolider la cause de la politique pharmaceutique nationale mise en ceuvre par le
gouvernement en tant qu'actionnaire majoritaire.

2. Distribution en gros

Représentée par DIGROMED qui, depuis 1997, détenait un réseau d’anciennes sociétés
d’importation publiques. Et il a été assigné la tache de distribuer en vrac et la moiti¢ du
matériel pharmaceutique. Pour plusieurs années, DIGROMED a commencé a diversifier son
activité en fabriquant des médicaments génériques [31] avant de se dissoudre en 2009. [32]

3. Distribution au détail

Représentée par ENDIMED, qui s'occupe de la I'exploitation du réseau de distribution
au détail de produits pharmaceutiques et le nancement des agences publiques. Ce réseau, qui
représentait pres d'un millier pharmacies, a été dissoute sur le territoire national et les
pharmacies ont été autorisé a réhabiliter les pharmaciens [32] Distribution au détail:
représentée par ENDIMED, qui s'occupe de la I'exploitation du réseau de distribution au détail
de produits pharmaceutiques et le nancement des agences publiques. Ce réseau, qui
représentait pres d'un millier pharmacies, a été dissoute sur le territoire national et les
pharmacies ont été autorisées a rehabiliter les pharmaciens [32].

4. Pharmacies publiques

Chargée de fournir une liste gratuite des médicaments financés par la Caisse nationale

d'assurance sociale (CNAS) pour les personnes défavorisées et chroniques les personnes

malades avec des rendements trés faibles.
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5. Pharmacie Centrale Hopital (PCH)

Est une fondation publique d'une entreprise et caractére commercial mis en ceuvre pour
coordonner et rationaliser I'n6pital public programmes d'approvisionnement.
2.8.1.2 Secteur privé

Les acteurs du secteur privé ont assisté a un développement rapide et significatif de
I'importation et distribution de médicaments (en grandes quantités). De 25 pour cent en 2008 a
65 pour cent en 2018. L'Algérie est autorisée a réduire sa dépendance a I'égard des
importations. [29] Représentée par :

1. Fabricants privés, importateurs et pharmacies de détail privées

De 1963 a 1990, le marché pharmaceutique était complétement sous controler. Depuis,
la suppression du monopole national a permis a I’émergence d'entreprises du secteur privé
dans I'importation, la production et la distribution.

2. Grossistes-distributeurs privés

Ils sont responsables de la vente en gros fourniture de diverses pharmacies de detail dans
la région nationale. Leur activité est controlée par le décret n °© 59 / MSP du 20 juillet 1995 qui
fixe les conditions d’activité pour la distribution en gros de produits pharmaceutiques. Celles-
ci les grossistes-distributeurs ont une fonction réglementaire fondamentale et représentent des
moyens importants de transmission d'informations économiques sur le marche, produits et les
habitudes de consommation. [32]

2.9 Défis de la chaine d*approvisionnement en médicaments

La chaine d'approvisionnement en médicaments s'étend des sociétés de fabrication,
d'importation et de production de produits chimiques bruts et de composants biologiques a la
formation d'un médicament pour les patients et les consommateurs. Tout cela est dans les
coulisses de I'expédition, de la réception et du support une industrie avec des clients qui
peuvent rarement supporter une interruption de 1’approvisionnement.

L'approche actuelle de la chaine d'approvisionnement pour le transport et la distribution
des médicaments comporte des défis ou des limites uniques. En général, certaines des
principales limitations sont rencontrées dans les applications actuelles de la chaine
d'approvisionnement. [29] nous allons illustrer cela au-dessous de :

e Manque de transparence : le manque de transparence met toujours une réputation en

péril. Le plus souvent, les participants a la chaine d'approvisionnement géerent leurs
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propres données en utilisant des bases de données traditionnelles qui ne fournissent pas
de transparence des données par défaut, ce qui rend un systéme de données geré
séparément difficile pour vérifier comment les articles sont traités a chaque fois. Etape
de la chaine d'approvisionnement.

e Manque de tracgabilité: en raison de la transparence limitée des étapes de la chaine
d'approvisionnement, un défi majeur de la tracabilité est I'ambiguité des informations
sur les produits, qui résulte de I'enregistrement de caractéristiques de produit ambigués
et non confirmées qui sont difficiles a retracer, ce qui rend l'originalité et les exigences
d'authenticité du produit sont difficile ou impossibles.

e Meéfiance des parties prenantes : Faites confiance a toute chaine d'approvisionnement
nécessaire pour partager des informations critiques telles que les co(ts, les prix, etc. La
méfiance des participants est le principal obstacle a lI'amélioration des réseaux de la
chaine d'approvisionnement. En s'appuyant sur le systeme central et des intermédiaires
tiers comme agents de confiance et en vérifiant les transactions et les services, cela
augmente considérablement le colt opérationnel et réduit 1’efficacité du processus.
[30]

2.10 Chaine d'approvisionnement en medicaments dans blockchain.

La chaine d’approvisionnement pharmaceutique est aujourd’hui en proie a de nombreux
défis de tracabilité des médicaments et de lutte contre la fraude. L’Organisation Mondiale de
la Santé (OMS) estime que 10 a 30% des médicaments en circulation dans les pays en
développement sont en realité de faux médicaments, ce qui entrainerait la mort de prés de 700
000 personnes chaque année.

L’utilisation d’une blockchain, registre transparent et inaltérable, pourrait aider a lutter
contre ce fléau, en enregistrant les empreintes de chaque étape de la chaine de fabrication et
distribution d’un médicament. Tous les acteurs de la supply chain pharmaceutique, ainsi que
les patients, pourraient alors directement vérifier la provenance et I’intégrité des médicaments.

Des startups comme Chronicled (installée a San Francisco) ou BlockPharma (en France)
ont déja commencé des expérimentations sur ce sujet. Chornicled a par exemple lancé
ennovembre 2016 le projet CryptoSeal, un projet alliant la technologie NFC (qui fait le lien
entre monde physique et monde numérique)et la blockchain. L’idée ici est d’utiliser une puce

NFC pour contenir des donnees d’authentification au préalable enregistrées sur une
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blockchain. Cette puce, apposée sur les boites de médicaments, doivent permettre un suivi
particulierement fiable. [9]

2.10.1 Tragabilité et lutte contre la fraude

Outre ses applications pour les données patientes, la blockchain, grace a sa transparence
et son inaltérabilité, peut également étre utilisée en tant qu’outil de tragabilité et de vérification
d’authenticité pour les médicaments, les ordonnances médicales ou encore les brevets. Les
laboratoires pharmaceutiques pourraient ainsi en bénéficier dans leurs problématiques de
contrefacons de médicaments L’utilisation d’une blockchain pourrait aider a lutter contre ce
fléau, en enregistrant les empreintes de chaque action liée a un médicament, lors des
différentes phases du processus de fabrication et distribution. Tous les acteurs de la supply
chain pharmaceutique pourraient alors vérifier la provenance et ’intégrité des médicaments.

De la méme facon, il est envisageable d’utiliser une blockchain pour stocker les preuves
d’existence de documents telles que les ordonnances médicales, qui sont aujourd’hui sujettes a
des fraudes. Gréce a la blockchain, les pharmaciens pourraient ainsi vérifier I’authenticité des

ordonnances qui leur sont présentées. [14]

Blockchain pour la tragabilité des médicaments
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Figure 2.6 Technologie blockchain pour la tracabilité des médicaments.
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Cette figure retrace le parcours du medicament depuis le fabricant jusqu’au patient.
Chaque interaction d’un maillon de la chaine de distribution avec le produit génére une

empreinte numérique (appelée hash) qui est stockée dans la blockchain. [20]

2.10.2 Gestion de la supply chain

Outre une plus grande transparence, la blockchain peut également apporter de la fluidité
a la supply chain du secteur pharmaceutique. Aujourd’hui celle-ci est contrainte par un
nombre important de procédures administratives. La blockchain pourrait réduire ces
contraintes en rassemblant les participants de la supply chain au sein d’un registre distribué.
Chaque étape logistique pourrait étre rendue visible en temps réel a I’ensemble des
participants, de facon a permettre une gestion plus fluide, plus transparente et en temps réel de
la supply chain.

Il est également envisageable que certains paiements voire certaines taches
administratives soient automatisées grace a des smart contracts. [14]
2.11 Systeme de chaine d'approvisionnement en medicaments dans Blockchain:

La blockchain permet a tous les acteurs de suivre I’avancée du médicament dans la
chaine de distribution, il permet donc a ces mémes acteurs d’avoir des informations sur les
ventes en temps réelle. Le laboratoire peut avoir une vision sur les stocks de ces produits au
niveau régional, national et méme mondial, et par conséquent anticiper les phases de
production. La visibilité sur les ventes en temps réel permet a tous les acteurs, que ce soit les
laboratoires, les fournisseurs de matieres premieres ou les grossistes, d’anticiper sur les
commandes, la fabrication, les besoins de leurs partenaires. Devant autant de points importants
pour lutter contre les ruptures, cette vision, jusqu’au client final, permet d’ajuster plus
finement le circuit de distribution, et donc de P’optimiser au maximum. On peut méme
automatiser certaines actions en utilisant des smart contracts. Pour cela, on fixe des conditions,
comme par exemple un certain stock disponible en Europe pour lancer une nouvelle phase de
production. La blockchain permet de partager toutes les informations avec des détails
masqués, d’autres visibles, des visions macroscopiques et d’autres microscopiques. C’est un
outil qui s’adapte aux besoins de chacun des acteurs et dont on peut tirer de nombreux
avantages. [21]

Les médicaments n'étant pas des produits comme les autres, la chaine logistique qui les

entoure revét une importance critique. Deux choses doivent a tout prix étre respectées. D'une
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part, s'assurer qu'aucun médicament non légitime ne puisse s'immiscer dans la chaine
logistique se faisant passer pour un produit approuvé. D'autre part, pouvoir contréler, pendant
tout le cheminement du produit les standards qualité, comme la température ou I'numidité. Il
est primordial que depuis I'acheminement des matiéres premieres au fabricant jusqu'a la
délivrance du médicament au patient les produits n'aient subi aucun dommage durant leur

transport. [9]
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Figure 2.7 : chaine logistique appuyeée par une blockchain

Ici les informations sont stockées sur une blockchain partagée par tous les acteurs de la
chaine logistique. Ceci permet de disposer d'une base de données complete et a jour sur un
produit ayant traverse cette cascade d'évenements. En ouvrant I'acces a une entité d'audit, la
vérification de toutes les étapes est rapide et facile. [9]
2.12 Comment la blockchain peut participer a I'intégrité de la chaine Logistique
Historiquement chaque acteur de la chaine logistique stocke ses informations et donc sa
version des faits sur I'historique des produits. Or il serait bien plus fructueux de stocker
I'information en un lieu unique, source de vérité commune sur I'historique du cheminement
des médicaments ou de leurs précurseurs. [9]
Jusqu'ici, disposer d'une base de données commune entre plusieurs entreprises ne se
faisant pas nécessairement confiance était presque impensable, cependant ce n'est plus vrai
avec la technologie blockchain. Grace a cette derniére il devient possible de stocker des

données sensibles sans crainte qu'elles ne soient accessibles par quelqu'un d'autre.
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Ce sont les blockchain de type consortium qui est le plus a méme de pouvoir aider a
gagner en transparence dans la chaine logistique. Pour rappel, dans ce type de blockchain,
uniquement des acteurs approuvés peuvent apporter des changements aux informations
contenues dans la blockchain.

Pour ce faire, chaque acteur de la chaine logistique dispose d'une clé privée qui lui
permettra de s'authentifier comme entité apte a pouvoir proposer des informations. Ce modéle
est représenté sur la figure 2.7. Au lieu que chaque acteur stocke les informations relatives au
produit dans son systeme d'information, il va la communiquer dans la blockchain. Une fois les
données dans la blockchain il est possible de décider I'étendue que I'on veut partager avec les
autres acteurs du consortium.

Pour pouvoir suivre informatiquement des produits dans un systéeme blockchain ou non
il faut tout d'abord les digitaliser. 1l est donc impératif de pouvoir faire un lien entre le monde
digital, a savoir la trace informatique et le monde physique, a savoir les produits que I'on veut
tracer. [9]
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Figure 2.8 : ajout d'un actif dans la blockchain soumis a un consensus [9]
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Lors de la premiere étape les actifs sont créés de toute piéce dans la blockchain.
Cette étape étant critique, il est possible de demander & un tiers externe de la valider. Ces
actifs sont créés sous la forme d'un contrat intelligent qui régira les régles de transformation

du produit par la suite. [9]
2.12.1 Création du produit dans la blockchain

Pour tracer un produit il faut que le premier maillon de la chaine crée a partir de rien les
premiéres données dans la blockchain. Dans notre exemple ce sera le laboratoire Indien qui
déclarera disposer des précurseurs nécessaires a la production des matieres premieres et l'usine
Polonaise qui inscrira les produits nécessaires a la fabrication des articles de conditionnement.

Cette étape est critique car le premier maillon de la chaine crée un actif a partir de rien.
Il est possible de pouvoir demander a une entité externe de certifier les quantités qui sont
ajoutées par exemple. [9]

La figure 2.8 représente la création des actifs dans la blockchain. Chacune des deux
entités va envoyer les informations relatives aux produits signées avec leur clé privée. On peut
imaginer une grande variété d'informations comme la quantité, la péremption, l'identification
des contenants par un data matrix, les références des matiéeres utilisées pour la production,
Dans le cas des matieres premiéres produites en Inde, un tiers certificateur va venir approuver
les informations comme la qualité des précurseurs par exemple

Ensuite deux des membres de la chaine logistique différents de ceux impliqués dans la
transaction sont tirés au hasard vont venir contréler la validité de toutes les informations avant
de les ajouter de maniére immuable. lls vont vérifier que les informations sont bien issues de
membres autorisés en vérifiant leur signature, ils vont aussi vérifier que l'entité tiers a bien
certifié les matieres premieres.

La création du produit dans la blockchain correspond a la création d'un contrat
intelligent dont les regles ont été définies au préalable. Notamment les relations de

transformation du produit tout au long de son parcours. [9]
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Figure 2.9 : déclaration de la production dans la blockchain

Les matiéres premieres sont transformées en produits finis. Lors du consensus, deux membres
du consortium tirés au hasard vérifient que toutes les données de transformation sont
conformes. [9]

Nous avons donc a ce stade des matiéres premiéres enregistrées dans la blockchain, nous
disposons de toutes les informations intrinseques a ces matieres ainsi que de I'identification de
leur contenant qui peut étre physiquement associée a un mécanisme d'inviolabilité pour

garantir que le produit est bien conforme a ce qui est décrit informatiqguement. [9]

2.12.2 Etapes de transformation
Que ce soit la fabrication des matiéres premiéres a partir des précurseurs, celle des
articles de conditionnement a partir de carton et d'aluminium ou bien la production du produit

fini cela revient a appliquer un changement au contrat intelligent.

66



Chapitre Il La Chaine d’Approvisionnement En Médicaments

Dans le contrat intelligent est défini une quantité maximale qu'il est possible de produire
a partir des matiéres premiéres. Chaque produit intermédiaire est donc lié a son prédécesseur
et son successeur dans la chaine de production. Il est donc impossible informatiquement de
créer des produits qui ne seraient pas issus de ces matieres identifiées et controlées et donc
d'introduire des produits illégitimes dans la chaine logistique.

L'usine Francaise va donc déclarer sa production comme nous pouvons le voir sur la
figure 2.10. Seront mentionnés la référence des produits utilisés ainsi que celle des produits
fabriqués. 1l faudra évidemment que tous les produits utilisés soient bien pré-identifiés dans la
blockchain pour étre utilisés, et que la production respecte les regles du contrat intelligent
notamment que les quantités produites ne dépassent pas la quantité théoriquement faisable. Si
I'entreprise le souhaite elle peut également ajouter des informations de production, comme la
date de production, les équipements de production utilisés, .... [9]

Il est aussi possible en cas de probleme de production de déclarer celle-ci inapte a la
commercialisation. Ceci aura pour effet de bloquer toutes les étapes ultérieures et de prévenir
l'arrivée du produit jusqu'au client. Comme pour I'étape précédente deux autres membres du
consortium sont tirés au hasard pour valider la transaction, ici les entreprises Indienne et
Polonaise. Si toutes les données sont conformes alors les produits fabriqués sont ajoutés dans

la blockchain.

2.12.3 Etape de transport

Pour garantir la qualité et la sécurité des produits pendant le transport il faut d'une part
disposer de l'identifiant de chaque unité transportée ainsi que chaque unité soit équipée d'un
dispositif d'inviolabilité. L'inviolabilité d'un contenant associé a son identification permet de
pouvoir scanner a tout moment le contenant, et ainsi récupérer les informations associées au
produit et donc d'avoir confiance dans les produits que I'on transporte.

L'entité qui céde les produits et le transporteur qui les prend en charge vont le déclarer
dans la blockchain. De la méme maniére un consensus va avoir lieu pour vérifier, que les
entités de cession et réception sont légitimes et que l'identité des produits cédés (via leur data
matrix) correspond bien a ceux enregistrés plus tét dans la blockchain. [9]

Il est important de noter que pour chaque étape de transport et de stockage il est possible
de placer des capteurs de température ou d'humidité dans les contenants qui peuvent

enregistrer ces variables. 11 est possible par la suite, via un oracle de blockchain de transférer
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ces informations dans la blockchain. Le produit étant inscrit sous forme de contrat intelligent il
peut étre prévu que les données des capteurs puissent automatiquement invalider le produit en
cas de non-respect des conditions de transport ou d'entreposage.

Si ce sont les matiéres premieres qui sont concernées il ne sera plus possible de les
transformer en produits finis dans la blockchain. Si ce sont les produits finis il ne sera pas
possible de les délivrer. [9]

2.12.4 Délivrance au patient

Lors de la délivrance au patient le pharmacien va scanner le code data matrix présent sur
la boite. Si une étape de la chaine logistique concernant le médicament n'est pas en regle, il est
possible de prévoir que le contrat intelligent refuse d'exécuter la délivrance. Si la délivrance
est autorisee, l'officine va alors proposer au consensus d'enregistrer dans la blockchain le
numéro unique de la boite délivree ainsi que le patient a qui a ete delivré la boite.

Le patient peut lui aussi scanner le code data matrix a l'aide d'une application connectée
a la blockchain par exemple pour Vérifier l'authenticité de son médicament.

Il existe déja de nombreuses start-up qui proposent des services de tracabilite sous-tendu
par une blockchain avec des applications permettant de vérifier l'authenticité des médicaments.
[9]

2.13 Les avantages d'une logistique qui s'appuie sur la blockchain
2.13.1 Tracabilité exhaustive, confiance partagée, maitrise des données

De la production des matieres premieres jusqu'a la délivrance au patient, toutes les
données concernant le produit sont contenues au sein d'une seule et méme base de données.
Chaqgue information a été ajoutée par une entité authentifiée, puis vérifiées par d'autres acteurs
de la chaine.

Le statut du produit est mis a jour dans la blockchain a chaque étape de réception,
cession ou transformation avec un lien direct entre les matieres premiéres et le produit fini le
tout en temps réel. Il est impossible d'introduire des produits non légitimes au milieu de la
chaine logistique ceux-ci seraient aussitot détectés. [9]

La base de données est physiquement répliquée chez tous les acteurs de la chaine
logistique ainsi il est presque impossible de pouvoir la pirater. Il est aussi impossible qu'un

acteur de la chaine logistique puisse modifier des informations a son avantage.

68



Chapitre Il La Chaine d’Approvisionnement En Médicaments

Enfin il est possible d'entrer des données dans la blockchain sans que les autres acteurs
ne puissent y accéder. Lors de la délivrance par exemple il est possible lors du consensus de
s’assurer que le pharmacien ait bien renseigné l'identité du patient auquel il a délivré le
medicament, le tout sans divulguer cette information aux deux membres du consortium qui
valident l'information. Une fois stockée l'identité du patient ne sera pas visible par les
membres du consortium, excepté le pharmacien. Chaque entreprise peut stocker dans cette
blockchain des informations qu'elle ne veut pas partager comme ses prix d'achat et de vente
par exemple. Il est de ce fait possible de voir encore plus loin et d'automatiser des paiements
entre les acteurs en incluant des penalités de retard lors des livraisons par exemple grace a des
contrats intelligents. [9]

2.13.2 Une tracabilité a double sens

Gréace a l'unification du stockage des données il est possible de descendre ou remonter la
chaine logistique tres rapidement et a trés faible cout. En effet si a posteriori un lot de matiére
premiére est déclaré non conforme par exemple il est possible de descendre toute la chaine
logistique tres rapidement pour informer tous les acteurs et retirer les produits jusque chez le
patient. [9]

A l'inverse un patient peut a l'aide d'une application scanner le data matrix sur sa boite
de médicament et étre certain de la conformité de son médicament du fait de la conformité de
toutes les étapes amont.

Selon la quantité d'information que veulent partager les entreprises le patient peut
seulement savoir que le produit est conforme mais il est possible de partager plus
d'informations comme les lieux et dates de production si les entreprises du consortium le
désirent.

La blockchain peut étre un excellent moyen de faire preuve de transparence et contribuer
a maintenir la confiance avec les patients.

Enfin un suivi logistique appuyé par la technologie blockchain est plus facilement audit
able par les autorités sanitaires en cas de besoin. Si besoin, les entités de la chaine peuvent
ouvrir leurs données a une autorité régulatrice qui en quelques instants peut disposer de toutes

les informations disponibles sur le produit. [9]
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2.13.3 La sécurité disponible aux personnes en ayant le plus besoin

Si les mesures mises en place dans les pays a hauts revenus sont relativement efficaces
pour lutter contre la falsification, les améliorations comme la directive européenne sur les
médicaments falsifiés ou le Drug Supply Chain Security Act peinent a améliorer le probléme
des médicaments falsifiés dans les pays en développement. [9]

L'avantage d'un systeme blockchain est d'étre plus universel. Si un laboratoire met en
place un systéme de tracabilité blockchain pour ses médicaments ce dernier pourra s’appliquer
quel que soit le pays de vente. Contrairement a la base de données pour les médicaments
falsifiés en Europe qui par définition n'a d'utilité¢ que pour les pays européens. Ainsi toute
personne avec un téléphone portable pourrait étre en mesure de Vérifier l'authenticité des
médicaments qu'elle achéte en scannant le code data matrix sur la boite.

De plus, il est important de noter que les téléphones mobiles sont de plus en plus utilisés
dans les pays en developpement. En Afrique sub-saharienne par exemple 80% de la population
dispose d'un téléphone mobile, et 90 % de la population bénéficie d'une couverture réseau.
(159,160) Il est donc tout a fait raisonnable penser pouvoir combattre les médicaments
falsifiés en proposant des services basés sur la téléphonie et appuyés en fond par la
blockchain.

La blockchain associée a la sérialisation peut ainsi révolutionner la logistique pour les
produits médicaux. Cela permet de garantir la continuité de I'information, son accessibilité, sa
transparence et son auditabilité le tout en ayant des infrastructures moins lourdes a mettre en
place que les solutions disponibles jusqu'ici. [9]

2.14 Conclusion

Les opérations de la chaine d'approvisionnement sont complexes et nécessitent une
gestion approfondie. L'utilisation efficace des services logistiques contractuels place les
entreprises dans une position avantageuse en termes de gestion de la chaine et d'accord de
leurs opérations de distribution.

Les défis de la chaine d'approvisionnement en médicaments en Algérie constituent un
obstacle dans le systeme de la chaine d'approvisionnement pharmaceutique, le risque de fraude
et de falsification dans les systémes traditionnels est significativement élevé. Il a besoin d'une
plate-forme bien congue et fiable, ainsi que d'un moyen de mettre en ceuvre et d'utiliser ce

systeme de base. Les fabricants et distributeurs de médicaments devraient envisager en
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utilisant un programme d'agrégation de plates-formes pour relever ces défis et simplifier la
chaine d'approvisionnement.

Depuis le début de I'ere numérique, les organisations recherchent des améliorations a
leur structure commerciale actuelle et assurent de maniére significative la communication et la
transparence tout au long de la chaine dapprovisionnement en médicaments grace a la
modernisation et a I'émergence de nouvelles technologies. La blockchain est une technologie
numérique capable de prendre en charge les processus actuels et de désactiver des modeéles
complexes. La technologie rend le processus sans papier que toutes les parties impliquées
peuvent interagir les unes avec les autres en utilisant clés. Les industries peuvent gagner
l'avantage en adoptant la technologie dans leurs activités, elle fournit la connectivité
nécessaire, une securité accrue et une transparence totale pour concrétiser la vision de la
chaine d'approvisionnement.

Dans le prochain chapitre, nous proposerons un nouveau systéme simple de chaine
d'approvisionnement en médicaments utilisant la technologie Blockchain pour gérer les
enregistrements sécurisés de la chaine dapprovisionnement en médicaments. Le systeme
propose résout ce probleme en enregistrant les transactions des processus de la chaine
d'approvisionnement sur une base de blockchain pour créer un écosysteme intelligent afin de
réduire les défis et les problemes rencontrés par la chaine dapprovisionnement

pharmaceutique algérienne
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3 Chapitre 111 : Conception et implémentation

3.1 Introduction

Dans ce chapitre, nous allons implémenter un systeme simple utilisant Ethereum
Blockchain pour gérer des enregistrements sécurisés et pour les services d'information fournis
par les participants a l'industrie  pharmaceutique (chaine d'approvisionnement
pharmaceutique). En utilisant des contrats intelligents Ethereum, une entreprise conjointe de la
chaine d'approvisionnement est accompli. Ce systeme proposé résout les problémes en
conduisant des distribu-transactions sur la base de la blockchain, pour éliminer le besoin
d’administration du systeme par un tiers. Ainsi, les utilisateurs peuvent faire confiance aux
informations qu'ils voient dans le systeme en tant que les données ne sont en aucun cas

altérées.

3.2 Systéme proposé
Dans ce chapitre, nous allons proposer une architecture systéme blockchain qui nous

aidé a lutter la contrefacon des drogues. Comme le montre la figure 3.1. Les grandes
fonctionnalités de la technologie blockchain qui sont utiles pour la tragabilité, la securité et la
transparence. Un systeme basé sur la blockchain est inséré pour fournir un systéeme
décentralisé sécurisé systéeme de pistage. L'architecture du systéme repose sur la blockchain
Ethereum et la smart contracts pour supprimer le besoin de gestion du systéeme par un tiers.
L'application consiste en un contrat intelligent pour Ethereum, qui contient les processus de la
chaine d'approvisionnement, en outre, il a fourni la possibilité de stocker et de récupérer des
enregistrements a partir du ledger blockchain, ce qui facilite le suivi du produit et garantit que
les données ne peuvent pas étre changées.
Nous allons créer :

1. Contrats intelligents Ethereum avec le langage de programmation Solidity

2. Nous écrirons des tests pour les contrats intelligents en JavaScript

3. Nous allons déployer les contrats intelligents vers une blockchain

4. Nous allons créer un site Web co6té client avec Web3.js et React.js afin que les

utilisateurs puissent parler aux contrats intelligents
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3.3.1 Blockchain

La blockchain peut permettre un suivi plus transparent et précis dans la chaine
d'approvisionnement pour aider a réduire la fraude pour des produits tels que les médicaments
pharmaceutiques, grace a la numérisation physique actifs et créer un registre immuable
décentralisé de toutes les transactions, permettant de suivre les actifs de la production a la
livraison ou a l'utilisation par l'utilisateur final. La blockchain utilisé comme composant
principal de ce systeme. En utilisant cette technologie, fournit & tous les participants de la
chaine d'approvisionnement un accés aux mémes informations, réduisant potentiellement
erreurs de communication ou de transfert de données.

L'objectif principal de la solution est de détecter les détails des actifs numériques créés
dans le systeme. Par conséquent, nous voulons enregistrer les données telles quelles, et une
fois qu'elles sont ajoutées au réseau, personne ne peut le changer ou le modifier avant de gérer
le systeme. Nous avons choisi la plate-forme Ethereum sur d‘autres plates-formes blockchain
comme Hyperledger, nous avons essayé de détecter tous les details mineurs de l'origine aux
utilisateurs et de le faire vérifiable par toutes les parties prenantes de la chaine
d'approvisionnement. Toutes les informations concernant les comptes ou les transactions
effectuées sur le réseau peuvent étre verifiées sur Etherscan.io, selon a l'adresse de compte de
chaque membre.

3.3.2 Contrats intelligents

Les contrats intelligents sont des logiciels utilisés par tous les membres de la chaine
d'approvisionnement  pour initier et exécuter des transactions et diverses regles des
transactions sont mises en ceuvre par le Smart Contract. Le contrat est ensuite déployé sur un
test Ethereum réseau appelé Ropsten, un réseau de test qui exécute le méme protocole
qu'Ethereum fait et est utilisé a des fins de test avant le déploiement sur le réseau principal
(Mainnet).

Nous nous connectons a un neeud spécifique sur le réseau Ropsten, afin que le contrat
puisse étre publié a ce noeud spécifique

Le figure3.3 montre le diagramme de séquence du contrat intelligent et la relation parmi
les participants. Le contrat contient les fonctions et les actions de la chaine

d'approvisionnement, nous décrirons la fonction de chaque participante étape par étape.
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Figure 3.3: Diagramme de séquence des fonctions de contrat intelligent
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Le figure3.4 montre le diagramme d’état des fonctions de contrat intelligent.
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Figure 3.4: Diagramme d’Etat des fonctions de contrat intelligent

Le figure3.5 montre le diagramme d’activité des fonctions de contrat intelligent.
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Figure 3.5: Diagramme d’Activité des fonctions de contrat intelligent
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Etape 1: Un fabricant produit les médicaments, contenant des informations essentielles telles
que code du produit, nom du médicament, quantité, nom et informations du fabricant. Les
informations ajoutées par le fabricant sont stockées sur la blockchain, ce qui permet d'autres
parties prenantes pour retracer la chaine d'approvisionnement des médicaments de maniére
transparente. Aprés fabrication, Le fabricant emballe les médicaments, et les vend aux
distributeurs, ils mettront l'argent dans un contrat intelligent dés le départ et des que la
compagnie maritime informe le contrat intelligent qu'il a récupéré la commande, le contrat
intelligent sera automatiquement libéré les fonds.

Etape 2: Une fois que les fournisseurs de services logistiques (fabricants) livrent les
médicaments aux distributeurs, ils peuvent vérifier l'origine des médicaments a l'aide du code
produit (UPC) stocké sur la blockchain. lls peuvent retracer les informations ajoutées par les
fabricants telles que les quantités de médicaments, ou ils ont été fabriqués. Distributeurs
valider les médicaments recus et signer la transaction numériquement qui est ensuite ajoutée a
la blockchain. Les transactions signées déclenchent les contrats intelligents pour expédier les
médicaments aux pharmaciens, le contrat intelligent libérera le paiement de la compagnie
maritime.

Etape 3: Les pharmaciens obtiennent les médicaments qui peuvent étre retracés pour
connaitre leur origine en utilisant le code produit (UPC) enregistré sur la blockchain. Si un
distributeur illégal tente de vole une quantité de médicaments distribués ou le retard de
livraison, la transaction est considéree comme invalide en raison des informations
frauduleuses ajoutées sur la distribution traité. Par conséquent, les pharmaciens sauraient
immédiatement si des anomalies sont trouvées dans les transactions. Une fois que le
pharmacien a approuvé les médicaments recus, la transaction entre eux et le distributeur est
ajoutée a la blockchain, assurant l'accord juridique entre eux. En outre, les pharmaciens

vendent les médicaments aux clients (patient) et sont ajoutés transaction sur blockchain.
3.3.3 APl Infura

Un moyen simple de réussir l'accés a divers réseaux sans avoir a mettre en place un
nceud complet pour chacun d'eux-mémes consiste a créer un compte Infura. Infura maintient sa
propre infrastructure qui offre un acces facile a divers réseaux blockchain comme Ethereum.
Infura propose des APl d’acceés sécurisées, fiables, évolutives et faciles a utiliser pour

accéder le réseau Ethereum et d'autres plates-formes décentralisées. C'est un Ethereum
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hébergé cluster de nceuds qui permet aux utilisateurs d'exécuter I'application sans les obliger a
configurer leur propre Neeud ou portefeuille Ethereum. Les comptes Infura vous permettent de
déployer du code et d'interagir avec les réseaux Mainnet, Ropsten, RinkeBy et Kovan. Nous
utilisons Ropsten Testnet car il plus comme Ethereum et nous pouvons facilement obtenir de
faux éthers. 1l n'y a pas besoin de payer réel éther pour interagir avec la blockchain Ethereum
mais peut avoir une idée de la vraie ow du point de vue de l'utilisateur final.
3.34 Web3

L'un des frameworks les plus utilisés pour la conception de DApps est Web3.js. Web3
fait il est facile d'interagir avec les contrats intelligents sur la blockchain Ethereum en
appliquant I’interface. Ethereum Blockchain nous fournit web3.js, qui est une API utile a faire
la vie d'un développeur Web plus facile. L'API JavaScript nous permet de communiquer avec
un Nceud Ethereum utilisant les points de terminaison JSON RPC exposés au-dessus de
HTTP, IPC ou Transferts WebSocket a partir de la page Web, grace a donner l'interface json
du contrat intelligent et web3 convertira automatiquement toutes les fonctions en appels ABI
de bas niveau via RPC.

3.3.,5 Fournisseur HDWallet

Le fournisseur HDWallet est une connexion réseau appropriée et facile a configurer a
ethereum via infura.io. Le fournisseur ajoute des caractéristiques qui ne sont pas disponible
avec infura comme le filtrage d'événements et la signature de transaction en utilisant les 12
mots mnémonique pour déverrouiller le compte MetaMask et utiliser le compte pour déployer

| contrat

3.3.6 Backend ET Front-end

Le contrat contrOle tous les fonds et fonctions essentiels, mais afin de faciliter I'acces au
contrat pour les utilisateurs, il doit y avoir un moyen pour l'utilisateur d'interagir avec le
contrat en utilisant un site Web avec des boutons connectés aux fonctions du contrat.
L'extrémité avant de ce systéme est créée avec React qui aide a implémenter l'interface pour
afficher le web contenu de la page a l'utilisateur plus rapidement. Nous avons choisi React
pour le développement front-end car il est trés populaire parmi les frameworks frontaux et
n'est pas groupé par rapport aux autres bibliothéques. Il est également facile a apprendre,

rapide et évolutif permettant d'afficher du HTML sur une page Web.
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Nous implémentons le backend en développant une APl avec NodelS / Express, et la
base de données de documents MongoDB
- NodeJS est un environnement de serveur gratuit et open-source qui utilise JavaScript et

exécute sur plusieurs plates-formes.
- ExpressJS est un framework d'application Web Node.js minimal et flexible qui fournit un
ensemble robuste de fonctionnalités pour les applications Web et mobiles.
- MongoDB est une base de données de documents avec une évolutivité et une flexibilite
importantes. Il présente les caractéristiques suivantes:
» MongoDB stocke les données dans des documents exibles de type JSON
» En tant que base de données distribuée a sa base, MongoDB fournit la
disponibilite, la mise a I'échelle horizontale et la distribution géographique.
Nous utilisons la base de données mongoDB pour stocker les données de maniere
ordonne et faire il est facile pour l'utilisateur de le visualiser.

Nous appelons cet API en utilisant React et Redux, c'est un framework qui a une action
et un réducteur que nous utilisons pour appeler cette API. React a frappé notre API backend et
notre appel backend certaines fonctions de contrat en utilisant web3 et en fin de compte
envoyer des données a la blockchain et envoye message de réussite a I'utilisateur du frontend.
3.4 Restauration des donnees a partir de la blockchain

L'objectif principal de ce travail est de fournir une meilleure visibilité, transparence et
précision des transactions tout au long du processus de la chaine d'approvisionnement, qui est
maintenue dans la technologie blockchain. Pour atteindre cet objectif, nous devons restaurer
les données qui ont été enregistré dans la blockchain. Parce que les transactions ne sont servies
qu'a un nceud Ethereum via un format de chiffrement de texte appelé JSON RPC, qui est une
téléecommande légere Interface d'appel de procédure qui utilise JSON comme structure de
données pour modéliser les données envoyé a la blockchain. Les nceuds participants affichent
cette interface dans le méme processus, via des sockets, via HTTP ou dans de nombreux
environnements de transmission de messages. Dans ce projet, les connexions HTTP sont
utilisées pour envoyer des transactions via JSON RPC qui joue un rble majeur lorsque I'on
souhaite restaurer les données de la blockchain en tant que comptes utilisateurs, envoyer des
transactions, interagir avec des contrats intelligents, etc. Les utilisateurs ou les applications

peuvent envoyer des appels JSON RPC directement a un nceud, formant la structure de
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données JSON requise et I'envoyer a l'interface exposée. Cependant, cela est lourd et prend du
temps. Par conséquent, les programmeurs prennent en charge des bibliothéques de différents
langages de programmation. Cela permet aux programmeurs de travailler dans le langage
d'application et de créer des interactions blockchain, comme I'envoi d'une transaction. Ceci est
ensuite automatiquement traduit en JSON RPC format et envoyé au nceud Ethereum comme
Web3.

Web3.js est une bibliothéque JavaScript pour nous aider a faire évoluer les sites Web ou
les clients qui interagissent avec blockchain, et écrivez du code qui lit et écrit les données de la
blockchain en utilisant contrats intelligents. La figure 3.4 montre comment web3 est utilise
dans le systeme. Afin de lire données de la blockchain utilisant web3, un exemple de contrat
intelligent a été implémenté dans les représentations JavaScript.

=~

/m—m\

React Application

Figure 3.6: Utilisation de Web3 dans Blockchain

3.5 Interactions avec le systeme

Le processus de fabrication, de vente, d'achat, d'expédition et de visualisation 1’histoire
du systéme. Tous les participants a la chaine d'approvisionnement en médicaments doivent
s'inscrire le systeme via MetaMask. Apres avoir configuré un mot de passe, un compte de
douze mots mnémonique et adresse. En permettant aux utilisateurs d'accéder au mnémonique

de compte de douze mots leur compte n'importe ou avec n'importe quel navigateur qu'ils
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préferent. Lorsque le fabricant exécute I'application il ouvre le Metamask, il lui donne la clé
privée et se connecte a Metamask donc notre premiére étape fabricant attaché avec Metamask.
Sur la page principale, le fabricant peut créer un nouveau produit dans le systéme en saisissant
des informations, y compris l'identifiant, le nom et les informations fabricant, code, nom,
quantité produit. Apres avoir rempli les informations sur le formulaire en cliquant sur le
bouton de fabrication et il est stocké dans la base de données mongodb. Puis, le fabricant
emballe un produit en cliquant sur le bouton Pack. Aprés cela, le fabricant peut étre mettre en
vente un produit via le code produit et le prix en cliquant sur le bouton ForSale.
Automatiquement, Metamask confirme les transactions de chaque action en déduisant la mise
montant d'un compte du fabricant.

Cependant, dans cette application, nous nous connectons a Metamask avec la premiére
adresse de l'utilisateur Metamask. Plus tard, nous permettons aux utilisateurs de sélectionner
n'importe quel compte de Metamask a la place le premier une. Le distributeur peut acheter un
produit qu'il souhaite en entrant le nom, le prix et I'identifiant du produit, quantité et identifiant
du distributeur, ces informations seront sauvegardées dans la base de données mongodb. Le
fabricant expédie un produit au distributeur, en ajoutant une transaction en cliquant sur Bouton
de livraison. Apres cette étape, le distributeur doit confirmer la livraison pour laisser le cceur
de la blockchain ou du smart contract sait qu'il a recu le produit avec quantité requise. Le
distributeur peut également mettre un produit en vente au pharmacien via le code produit et le
prix en cliquant sur le bouton ForSale, avec les besoins de confirmer une transaction ou
rejeter. Lorsque vous cliquez sur n'importe quel bouton, Metamask confirme automatiquement
une transaction et I'enregistre dans Blockchain. Les mémes fonctions entre distributeur et
revendeur (achat, réception et expédition).

De lautre c6té, lorsque le pharmacien vend le produit au patient, il ajoute les
informations du produit avec l'identifiant du patient sous forme en cliquant sur le bouton de
vente, un MetaMask a automatiquement déduit le montant de la mise de son compte. La
transaction est confirmée en déduisant automatiquement le montant de la mise du compte pour
ajouter une transaction sur la blockchain.

Toutes les informations seront sauvegardées de maniére organisée dans la base de
données mongodb et et affiché a l'utilisateur de maniere simple et claire. Chaque participant

est autorisé a voir toutes transactions d'une chaine d'approvisionnement.
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3.6  Outils de développement

3.6.1 Configuration du systéme et systeme d'exploitation
Le projet est réalisé sur CPU 2.40 GHz 2.40 GHz Intel Core i5-6300U, et 8 Go de

RAM. Nous implémentons le projet sous Windows 8 64 bits.

3.6.2 Remix IDE

Remix est un IDE qui est accessible par navigateur a [I’adresse suivante
https://remix.ethereum.org (le tout premier chargement peut prendre quelques secondes selon
la vitesse de votre connexion)

Remix est tres pratique et trés pertinent pour apprendre a coder sur Solidity pour
plusieurs raisons:
— On y accede juste par navigateur et il n’y a rien a installer.

— On dispose automatiquement des derniéeres versions de Solidity.

— Il'y a un debugueur intégré.

— Il permet de compiler et d’exécuter les smart contracts instantanément, dans toutes sortes de
blockchains, c’est a dire qu’on peut déployer dans la vrai blockchain Ethereum un smart
contract directement depuis Remix, mais il peut aussi se connecter a la blockchain de test (qui
s’appelle Ropsten), ou a une blockchain locale comme Ganache. Il est donc trés souple et
flexible. Pour I’apprentissage, il y a méme une VM Javascript qui permet de simuler une
blockchain pour faire des tests, avec directement des adresses Ethereum qui on chacun de
I’ETHER.

La somme d’outils a installer (node, git, ide etc) peut étre repoussante pour débuter a
développer des smart contracts, Solidity régle ce probléme puisqu’il suffit de se rendre sur une
URL pour démarrer sur un environnement réel et non pas dégradé comme c’est parfois le cas
sur les outils en ligne. [34]

3.6.3 Code Visual Studio

Visual Studio Code est un éditeur de code multiplateforme édité par Microsoft. Ce outil
destiné aux développeurs supporte plusieurs dizaines de langages de programmation comme le
HTML, C++, PHP, Javascript, Markdown, CSS, etc. Visual Studio Code intéegre plusieurs
outils facilitant la saisie de code par les développeurs comme la coloration syntaxique ou

encore le systéme d’auto-complétion IntelliSense. En outre, l'outil permet aux développeurs de
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corriger leur code et de gérer les différentes versions de leurs fichiers de travail puisqu'un
module de débogage est aussi de la partie. [33]
3.6.4 Truffle

Truffle est un framework de développement Ethereum (créé par ConsenSys, I’entreprise
co-fondée par Vitalik Buterin). Il permet d’interfacer des smart contracts avec du code
JavaScript et I’ensemble de 1’écosystéme NodeJS. Cela ouvre donc la voie a I'utilisation des
outils d’industrialisation du monde JavaScript pour la chaine de blocks Ethereum.

Truffle apporte les fonctionnalités suivantes : [35]

- Gestion des dépendances (au travers de NPM ou EthPM - le package manager
Ethereum de smart contracts)

- Compilation des contrats

- Migrations

- Tests (2 modes possibles)

3.6.5 Ganache

Ganache est une blockchain personnelle pour une application distribuée rapide Ethereum
et Corda développement. Vous pouvez utiliser Ganache tout au long du cycle de
développement; vous permettant pour développer, déployer et tester vos applications
distribuées de maniére sdre et déterministe environnement.

Ganache Ul est une application de bureau prenant en charge les technologies Ethereum
et Corda. De plus, une version Ethereum de ganache est disponible en tant qu'outil de ligne de
commande: ganache-cli (anciennement connu sous le nom de TestRPC). Toutes les versions
de Ganache sont disponibles pour Windows, Mac et Linux.

Cela nous permettra de déployer des contrats intelligents, de développer des applications
et d'exécuter des tests. Nous avons choisi Ganache car il nous fournit 10 comptes Ethereum
avec un solde de 100 éther (faux éther) pour chaque compte, ainsi qu'une interface graphique
qui permet nous pour Vérifier tout ce qui se passe dans cette blockchain.

3.6.6 Node.JS

Node.JS est une plateforme de développement JavaScript intégrant un serveur HTTP.

Son fonctionnement se base sur une boucle événementielle qui lui permet le support de fortes

montées en charge. Caractérisée comme étant une bibliothéeque de ce langage, elle permet la
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réalisation d’actions comme créer un fichier ou bien ouvrir et fermer des connections réseau.
Un point important qu’il faut noter est qu’elle n’est ni un framework ni un serveur !

Node JS est caractériseé comme :

- un logiciel libre sous licence MIT (licence pour logiciels libres et open source)

- unsystéme non bloquant

- une performance du moteur de JavaScript V8 de Google qui est aussi focalisée sur la

sécurité.

Cette plateforme logicielle libre congoit des applications réseau rapides et évolutives.
Elle doit élaborer ces applications en temps réel pendant que le serveur doit étre capable de
donner des informations au client. Elle a été concu pour le développement d’applications coté
serveur tout en disposant d’un environnement d’exécution ainsi que d’une bibliotheque
JavaScript. Elle est aussi tres souvent utilisé pour écrire des services cOté serveur que 1’on
appelle API qui signifie Application Programming Interface. [36]
Remarque : Pour d’evelopper des smart contracts, nous devons configurer notre

environnement par I’installation de Node Package Manager(NPM), fourni avec Node.js.

3.6.7 React

React (aussiappelé React.js ou ReactJS) est une bibliotheque JavaScript libre développée
par Facebook depuis 2013. Le but principal de cette bibliotheque est de faciliter la création
d'application web monopage, via la création de composants dépendant d'un état et générant
une page (ou portion) HTML a chaque changement d'état.

React est une bibliothéque qui ne gere que l'interface de l'application, considéré comme
la vue dans le modele MVC. Elle peut ainsi étre utilisée avec une autre bibliothéque ou
un framework MVVC comme AngularJS. La bibliotheque se démarque de ses concurrents par
sa flexibilité et ses performances, en travaillant avec un DOM virtuel et en ne mettant a jour le
rendu dans le navigateur gu'en cas de nécessité. [37]

3.6.8 MetaMask

MetaMask est une extension ou un plugin pour les navigateurs Web qui permet aux
utilisateurs d'interagir facilement avec les DApps sur la blockchain Ethereum. Cela est
possible, car MetaMask agit comme un pont entre les DApp et les navigateurs Web, facilitant

leur utilisation et leur utilisation. [38]
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3.7 Implémentation

3.7.1 Configuration de I'environnement
Tout d'abord, nous allons créer un répertoire qui contiendra les fichiers de notre projet

dans I’invite Commandes comme ceci:

($ md Medical-Blockchain-medicament

L$ cd Medical-Blockchain-medicament J

Avant de commencer, il faut installer Truffle dans votre ordinateur (assurez vous d’avoir

NodeJs déja installé). Pour ce faire, ouvrez un terminal et exécutez cette commande:

[ $ npm install -g truffle@5.0.0 ]

Ensuite créons notre projet backend en utilisant Truffle, nous exécutons truffle init, cela mettra
en place la structure de base suivante dans notre répertoire montré dans la figure 3.7:

[ $ truffle init ]

m Accueil Partage Affichage

':(-:J - T ;¢ Medical-Blockchain-medicament »
-
e Favoris Mom Medifié le Type
B Bureau | build 29/05/2021 1952 Doszier de fichiers
1| Emplacements récer , contracts 29/05/2021 19:55 Dossier de fichiers
4. Téléchargements . migrations 01,/06,2021 10:08 Dossier de fichiers
) test 29/05/2021 20:00 Dossier de fichiers
#& Groupe résidentiel truffle-config.js 31/05/2021 14:27 Fichier 15
M CePC
jm Bureau
| Documents

Figure 3.7: Structure du répertoire de Medical-Blockchain-medicament

85



Chapitre 111 Conception et Implémentation

e contracts: ce dossier contient les smarts contracts du projet
e migrations: ici on retrouvera tous les scripts pour les déploiements des contrats
e tests: ce dossier contient les fichiers pour tester I’application et les smarts contratcts
e truffle-config.js: c’est le fichier de configurer de Truffle. Par exemple ici on mettra le
network que I’on utilisera pour déployer notre application (Localhost, Testnet, Mainnet)
3.7.2 Rédaction d'un contrat intelligent
Pour construire une application de chaine d'approvisionnement décentralisée, nous
créons dabord le contrat intelligent Ethereum, nommé fichier SupplyChain.sol dans le
répertoire "Contracts / medicinebase ". Nous devrait spécifier la version 0.4.24 du compilateur

Solidity.
1 pragma solidity ~8.4.24;
2 import "../medicineaccesscontrol/Roles.sol”;
3 import "../medicineaccesscontrol/DistributorRole.sol™;
4 import "../medicineaccesscontrol/ManufacturerfRole.sol";
g import "../medicineaccesscontrol/PatientRole.sol”;
6 import "../medicineaccesscontrol/PharmacistRole.sol”;
7 import "../medicinecore/Ownable.sol”;
8 // Define a contract 'Supplychain’
9 contract SupplyChain is PharmacistRole, PatientRole, ManufacturerRole, DistributorRole
18 {f Define 'owner'
11 address owner;
12 /f Define a variable called 'upc' for Universal Product Code (UPC)
13 uint upc;
14 // Define a variable called 'sku’ for Stock Keeping Unit (SKU)
15 uint sku;
16 {/ Define a public mapping 'medicines’ that maps the UPC to an Medicine.
17 mapping (uint =» Medicine) medicines;
18 {/ Define a public mapping 'medicinesHistory’ that maps the UPC to an array of TxHash,
19 {/ that track its journey through the supply chain -- to be sent from Dapp.
2@ mapping (uint =» string medicinesHistory;
21 /f Define enum 'State’ with the following values:
22 enum State
23
24 Made, ff e
25 Packed, /1
26 Forsale, /2
27 Sold, fr3
28 Shipped, /4
29 Received, f/ 5
38 Purchased Il 6
31

A Tlintérieur du formulaire de contrat, nous définissons quatre variables d'état pour
stocker l'adresse du propriétaire du contrat, qui est le compte de déploiement du contrat

intelligent, 'UPC' pour le code produit, 'SKU' pour 'unité de gestion des stocks, 'medicines' qui
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mappe le code produit (UPC) a un 'medicines’. Nous définir un mappage public
‘'medicineHistory' qui mappe le code produit a un tableau de TxHash, qui suit son parcours
dans la chaine d'approvisionnement a envoyer depuis DApp. Dans De plus, nous définissons
les états des processus de la chaine d'approvisionnement.

La structure de l'article définit les détails pour chaque produit unique décrit dans le code

suivant:

/f Define a struct "Medicine’ with the following fields:
struct Medicine
uint sku; // Stock Keeping Unit (SKU)
uint upc; // Universal Product Code (UPC}, generated by the Manufacturer, goes on the package, can be ver
address ownerID; // Metamask-Ethereum address of the current owner as the medicine mowes through 8 stages
address originManufacturerID; // Metamask-Ethereum address of the Manufacturer
string originFactoryName; // Manufacturer Name
string originFactoryInformation; // Manufacturer Information
string originFactorylLatitude; // Factory Latitude
string originFactoryLongitude; // Factory Longitude
uint medicineID; // Product ID potentially a combination of upc + sku
string medicineNotes; // Product Notes
uint medicinePrice; // Product Price
State medicineState; // Product State as represented in the enum above
address distributorID; // Metamask-Ethersum address of the Distributor
address pharmacistID; // Metamask-Ethereum address of the Pharmacist
address patientID; // Metamask-Ethereum address of the Patient

[ B R I TR i T i T = B R ¥ R ¥ I W I VR V]
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Un constructeur est un type spécial de fonction qui est automatiquement déclenché
lorsqu'un contrat intelligent est déployé sur un réseau. Il ne peut pas étre appelé par la suite.
L'importance d'écrire constructor () comme payable est que I'adresse de I'expéditeur doit étre
obligée en tant que propriétaire. Nous définissons le propriétaire sur msg.sender, qui est le

représentant d'un serveur intégré variable globale de I'adresse qui appelle la fonction.

136 /f In the constructor set 'owner' to the address that instantiated the contract
137 /f and set "sku’ to 1

138 // and set "upc’ to 1

139 constructeor() public payable

14@ owner = msg.sender;

141 sku = @:;

142 upc = 8;

143

Les modificateurs sont déclarés a l'intérieur du contrat intelligent. lls contiennent un
ensemble de conditions qui permettront ou non I'exécution de la fonction. Nous spécifions six
modificateurs contenant une condition, que si'_upc' est passé par toutes les étapes de la chaine
d'approvisionnement (made, packed, forsal, sold, shipped, receiver, purchased). Les

modificateurs peuvent modifier I'état du contrat intelligent.
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8o // Define a modifier that checks if an medicine.state of a upc is Made
98 modifier made(uint upc

91 require medicines upc .medicineState == State.Made ;

a2 s

93

3.7.2.1 Fonctions de la chaine d'approvisionnement

Nous definissons la fonctionnalité ~ de notre contrat intelligent de chaine
d'approvisionnement, nous avons besoin pour définir ses fonctions et fournir le code de la
structure de chaque fonction.
1. La Fonction makemedecine()

Nous définissons une fonction makeMedicine() qui permet a un fabricant de marquer
un produit «made». Cette fonction incrémente l'unité de gestion des stocks (sku), crée un

nouveau produit et définit ses attributs sur les valeurs transmises.

153 function makeMedicine(uint _upc, address _originManufacturerID, string _originfactoryName, string _originFactc
154 | onlyManufacturer

155

156 // Add the new medicine as part of medicines

157 Medicine memory temp medicine = Medicine

158 sku:sku + 1,

159 upc:_upc,

168 ownerID: _originManufacturerID,

161 originManufacturerID: originManufacturerID,

162 originFactorylame: originFactorylame,

163 originFactoryInformation:_originFactoryInformation,
164 originFactorylatitude: originFactorylatitude,
165 originFactorylongitude: originFactorylongitude,
166 medicineID:sku+_upc,

167 medicineNotes: medicineMotes,

168 medicineState:State.Made,

189 medicinePrice:a,

178 distributorID:@,

171 pharmacistID:@,

172 patientID: @

173 )

174 medicines upc = temp medicine;

175 medicines upc .medicineState = State.Made;

176 sku = sku + 1;

177 /{ Emit the appropriate svent

178 emit Made  upc);

179
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2. La Fonction packMédecine()

Nous définissons une fonctions packMédecine() qui permet a un fabricant de marquer
un produit ‘Packed[upc]’ et nous définissons le modificateur d'appel ‘Made[upc]’ pour Vérifier
si le code produit «_upc» passé la phase précédente de la chaine d'approvisionnement .

288 function packMedicine(uint _wpc) public

289 ff Call modifier to check if upc has passed previous supply chain stage
218 made | _upc

211 ff Call modifier to wverify caller of this function
212 onlyManufacturer

213

214 ff Update the appropriate fields

215 medicines _upc | .medicineState = State.Packed;
216

217 Jf Emit the appropriate event

218 emit Packed  _upc ;

219

3. La fonction sellMédecine():

Nous définissons une fonction sellMedicine() qui permet a un fabricant de marquer un
produit 'ForSal[upc]’. Nous définissons un modificateur pour Vérifier si ‘upc' a passé I'étape
précédente de la chaine d'approvisionnement ‘Packed[upc]’. De plus, nous mettons a jour le

prix de vente du produit.

222 function sellMedicine(uint _upc, uint _price) public
223 ff Call modifier to check if upc has passed previous supply chain stage
224 packed(_upc

225 ff Call modifier to verify caller of this function
226 onlyManufacturer

227

228

229 {/f Update the appropriate fields

23e medicines| _upc|.medicineState = State.ForSale;

231 medicines _upc | .medicinePrice = _price;

232 ff Emit the appropriate event

233 emit ForSale _upc);

234

4. La fonction buyMédecine()

Nous définissons une fonction buyMedicine() qui permet a un distributeur de marquer le
produit comme «Sold[upc]». Nous utilisons des modificateurs pour vérifier si le produit est
disponible a la vente’ForSal[upc]’, si le distributeur a payé suffisamment, et tout excédent

d'éther envoyé est remboursé a I'acheteur.
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239 function buyMedicine(uint _upc) public payable

248 f/f Call modifier to check if upc has passed previous supply chain stage
241 forsale(_upc

2432 f/# Call modifer to check if buyer has paid enough

243 paidEnoughimedicines| upc | .medicinePrice

244 f/# Call modifer to send any excess ether back to buyer

245 checkvalue( upc

246 f#1limit to distributers , no end consumers are allowed to buy from factory.
247 onlyDistributor

248

2449

258 [/ Update the appropriate fields - ownerID, distributorID, medicineState
251 medicines| _upc .medicineState = 5tate.Sold;

252 /f Transfer money to manufacturer

253 medicines| _upc|.originManufacturerID.transfer medicines _upc|.medicinePrice ;
254 [/ emit the appropriate event

255 emit Sold( upc);

256

On définit un modificateur paidEnough() pour verifier si le montant payé est suffisant
pour couvrir le prix. De plus, nous définissons un modificateur checkValue() pour tester le
prix et rembourser le solde restant.

5. La fonction shipMédecine ()
Nous déterminons une fonction shipMedicine() qui permet au fabricant de marquer un

produit Shipped[upc] et nous utilisons des modificateurs pour tester si le produit est

vendu’Sold[upc]’.
268 function shipMedicine(uint _upc) public
6 /f Call modifier to check if upc has passed previous supply chain stage
B sold(_upc
6 // Call modifier to verify caller of this function
G onlyManufacturer

/fcheck if the factory is the one making this medicine.

require(medicines| _upc .originManufacturerID == msg.sender,"Manufacturers can ship only medicines by them”
6 [/ Update the appropriate fields
269 medicines| upc|.medicineState = State.Shipped;
278 /{ Emit the appropriate event
271 emit Shipped(_upc);

6. La fonction receiveMédecine()
Nous déterminons une fonction receiveMedicine() pour permettre de marquer un article
'Received[upc]’. Nous utilisons un modificateur pour vérifier si 'upc' a passé l'offre précédente

étape de la chaine (Shipped[upc]).
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276 function receiveMedicine(uint upc) public

277 f/f Call modifier to check if upc has passed previous supply chain stage
278 shipped(_upc

279 {// Access Control List enforced by calling Smart Contract / DApp

280 j

281 // Update the appropriate fields - ownerID, pharmacistID, medicineState
282 medicines upc|.medicineState = State.Received;

283

284 ff Emit the appropriate event

285 emit Received upc ;

226 '

287

7. La fonction purchaseMédecine ()
Nous définissons une fonction purchaseMedicine() pour permettre a la patient de
marquer un article 'purchase[upc]’ et nous définissons également des modificateurs pour

veérifier si l'article est recu 'Received[upc]'.

208 function purchaseMedicine(uint _upc) public

201 /{ Call modifier to check if upc has passed previous supply chain stage
2602 received( upc

203 /{ Access Control List enforced by calling Smart Contract / DApp
204 onlyPatient

205 j

296 f/ Up medicines[_upc].medicineState = State.Shipped;

2497 medicines| upc  .medicinesState = State.Purchased;

208

2G4 // Emit the appropriate event

Jee emit Purchased _upc;

381 '

382

8. La fonction fatchMedecinebufferOne ()
Nous determinons une fonction fatchMedicinebufferOne() pour permettre de rechercher

et afficher les information concernant un ‘[upc]'.
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[/ Define a function "fetchMedicineBufferOne® that fetches the data
function fetchMedicineBufferOne(uint _wupc) public wview returns

uint medicinaSKU,
uint medicineUPC,

I return

medicines
medicines
medicines
medicines
medicines
medicines
medicines

El

PO+ BN N Y [ WO % T S Y '« R W Y O WIS B« I T T s S I & T [ O T
-,

F T Y T O T U T Y O T VO Y O Y B o U WY A U (O ¥ I Y O Y A VU O VA R Y R FY R VT R VT T R 1Y
PROM M MMM RERRRRR B BB D000 000

address ownerID,

address originManufacturerID,
string originFactoryName,

string originFactoryInformation,

string originFactorylLatitude
S string

originFactoryLongitude

S Assign values

_upc
_upc
_upc
_upc
_upc
_upc
_upc

to the 7 parameters

.sku,

. upc,

.ownerID,
.originManufacturerlD,
.originFactoryMNams,
.originFactoryInformation,
.originFactoryLatitude

S medicines[_upc].originFactoryLongitude

3.7.2.2 Les contrats intelligent importer dans le contrat principale

Afin de pouvoir

mener a bien un projet qui gere correctement la chaine

d'approvisionnement, et pour la garentir des controls d’acces nous devons prendre en compte

les comptes des participants tel que les fabricants, les distrubiteurs, les pharmaciens, les

patients, pour cette object on va crée un contrat intelligent pour chaque participant :

DistributorRole.sol : pour gérer les comptes des distribiteur.

ManufacturerRole.sol : pour gérer les comptes des fabricants.

PatientRole.sol : pour gérer les comptes des patient .

PharmacistRole.sol : pour gérer les comptes des pharmaciens.

Apartir de chaque contrat intelligent on peut ajouter des comptes et modifier des

comptes et supprimer des comptes et peut tester le compte si appartient 1’ensemble de

participant.
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On prend comme exemple DistributorRole.sol

1 pragma solidity ~8.4.24;

2 import "./Roles.sol";

3 /f Define a contract 'DistributorRole’ to manage this role - add, remove, check

4 contract DistributorRole

5 using Roles for Roles.Role;

6 event DistributorfAdded(address indexed account);

7 event DistributorRemoved(address indexed account);

8 /f Define a struct 'distributors’ by inheriting from 'Roles' library, struct Role
Q Roles.Role private distributors;
18 /{ In the constructor make the address that deploys this contract the 1st distributor
11 constructor() public
12 _addDistributor msg.sender ;
13 modifier onlyDistributor
14 require isDistributor msg.sender );
15 i
16 // Define a function "isDistributor' to check this role
17 function isDistributor(address account) public view returns (bool
18 return Roles.has/distributors, account);
19 /{ Define a function "addDistributor’ that adds this role
20 function addDistributor(address account) public onlyDistributor
21 _addDistributor account);
22 function renounceDistributor() public
23 _removeDistributor msg.sender ;
24 /f Define an internal function '_addDistributor® to add this role, called by 'addDistributor’
25 function _addDistributor(address account) internal
26 Roles.add distributors, account;
27 emit DistributorAdded account);
28 /f Define an internal function '_removeDistributor' to remove this role, called by 'removeDistributor’
29 function _removeDistributor(address account) internal
38 Roles.remove distributors, account;
31 emit DistributorRemoved account;
32
21

3.7.2.3 Compilation et déploiement du contrat intelligent

Tout d'abord, nous compilons le contrat intelligent pour Vérifier qu'il fonctionne
correctement et qu'il n'y a pas d'erreurs, en utilisant cette commande dans la console du

répertoire du projet:

[ $ truffle compile ]

Lorsque nous compilons notre contrat, un nouveau fichier est créé, a I'emplacement
suivant: '/ build / contrats / SupplyChain.json *. Ce fichier est 'ABI (Abstract Binary Interface)
fichier décrivant la structure spécifique d'un contrat, y compris la fonction d'entrée, fonctions
d'interface, liste de parameétres des fonctions, valeur de retour et événements.

Deuxiémement, nous devons rédiger une migration pour déployer notre contrat
intelligent sur le réseau de développement Ganache (blockchain locale). Pour ce faire, nous
créons un nouveau fichier en migration dossier nomme 2_deploy_contracts.js et nous ajoutons

le code suivant:
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1 Sf migrating the appropriate contracts
2 var ManufacturerRole = artifacts.require " . /ManufacturerRocle.scl™ ;
3 var DistributorRole = artifacts.require!”./DistributorRole.scl”);

“ o s

mod
d
d
d
d
d

>

(xR v ]

[T
LUK

Apreés I’exécution de la commande, nous pouvons Voir la sortie suivante:

ar PharmacistRole =
ar PatientRole =
ar supplyChain =

" . fPharmacistRole.
ientRole.sol™  ;

plyChain.sol™  ;

artifacts.reguire
artifacts.require "./Pat
artifacts.require "./Sup
ule.exports =

eployer.deploy
eployer.deploy
eployer.deploy
eployer.deploy
eployer.deploy

function deployer
ManufacturerRole);
DistributorRole);
PharmacistRole) ;
PatientRole) ;
SupplyChain);

Administrateur : Invite de commandes

C:xlUzerssAdminsDesktopsHedical-Blockchain-medicament »truffle compile

Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Hriting a

ScontractssMigrations.sol...
SscontractssmedicineaccesscontrolsDistributorRole.sol. ..
ScontractssmedicineaccesscontrolsHanufacturerRole.sol. ..
ScontractssmedicineaccesscontrolsPatientRole.sol. ..
SscontractssmedicineaccesscontrolsPharmacistRole.sol. ..
ScontractssmedicineaccesscontrolsRoles.sol. ..
ScontractssmedicinebazesSupplyChain.sol. ..
SscontractssmedicinecoresQunable.sol. ..
ScontractssmedicineaccesscontrolsDistributorRole.sol. ..
ScontractssmedicineaccesscontrolNManufacturerBole.sol.. .
SscontractssmedicineaccesscontrolsPatientRole.sol. ..
ScontractssmedicineaccesscontrolsPharmacistRole.sol. ..
ScontractssmedicineaccesscontrolsRoles.sol. ..
SscontractssmedicinecoresQunable.sol. ..

rtifacts to .“sbuildscontracts

Figure 3.8: Compiler les Smart Contract

e.5
sol

>

- N

Nous pouvons ensuite déployer notre contrat. Nous aurons besoin de se connecter a la

blockchain pour le déploiement. Truffle fournit une blockchain personnelle pour des besoins

de tests. Nous allons utiliser cette blockchain locale.

Pour créer cette blockchain et interagir avec, ouvrez un nouveau terminal, nous placons

vous dans |

e dossier du projet et exécutez la commande suivante:

$truffle develop

Cette commande crée et lance la blockchain locale, comme le montre la sortie suivante:
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N Administrateur : Invite de commandes - truffle develop = =
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Figure 3.9: Creer un reseau blockchain avec truffle

La sortie montre également que dix comptes (avec les clés privées associées) ont été
créés que nous pouvons utiliser lors de I’interaction avec la blockchain.

Ensuite, nous exécutons cette commande:

$ truffle migrate - network development

3.7.2.4 Test du contrat intelligent

Les tests de contrats intelligents sont essentiels dans le processus de développement de
la blockchain. Le test du contrat intelligent s'assurera que les fonctions auront la bonne
maniére. La truffle framework rend le processus de test tres facile.

Afin de commencer les tests, dans le dossier de test, nous créons un fichier appelé
TestSupplyChain.js. et nous créons des tests a l'aide de JavaScript pour simuler I'interaction
coté client avec notre smart Contrat. Ensuite, nous I'exécutons pour voir le comportement de

notre contrat intelligent a l'aide de cette commande:

$ truffle test

La figure 3.10 montre la sortie du test de contrat intelligent.
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C:wUsers“Admin~Desktop Medical-Blockchain—medicament >truffle test

Using network ‘development’.

SscontractssmedicineaccesscontrolsDistributorRole . so0l. ..
SscontractssmedicineaccesscontrolsManufacturerRole.sol. ..
scontractswmedicineaccesscontrolsPatientHole.sol. ..
scontractsswmedicineaccesscontrolsPharmacistRole _so0l. ..
SscontractssmedicineaccesscontrolsRoles.sol. ..
SscontractssmedicinecoresOunahle.sol. ..

gqanache—cli accounts used here...

Contract Ouner: accounts[@]
Hanufacturer: accountsli]
Diztributor: accountsl2]
Pharmacist: accounts[31]

Patient: accounts[4]

Contract: SupplyChain
Testing smart contract
ito make medicine
Testing smart contract
ito pack medicine
Testing smart contract
to zell medicine
Testing smart contract
buy medicine
Testing smart contract
0 chip medicine
Testing smart contract
to mark medicine received
Testing smart contract
o purchase medicine
Testing smart
fetch medicine
Teszting smart
fetch medicine

contract
e to details

e to details

BxaESBABZ

function
function
function
function
function
function
function

function

biBel1413Cd143794d51D33986118325C1

Bx?e7e6ERGL2E2D520C419c23e177aCf 15117074884
Bx7f aFBCF48CE872abboB1 370208 VBESG6cBY 778208
Bx6F17d17Bel1a81837YA5FBcDAf CB3bFSFDE217F8F4
Bxe6f17468A2a0YeB35363cAEDGS63e63cB83C3e2C

makeMedicine<> that allows a manufacturer

packMedicine(> that allows a manufacturer

sellMedicine<> that allows a manufacturer
buyMedicine<> that allows a distributor to
zshipMedicine<> that allows a distributor t
receiveMedicine<> that allows a pharmacist
purchaszeMedicine<{?> that allows a patient t

fetchMedicineBufferOne<? that allows anvyon

from bhlockchain
contract function fetchMedicineBufferTwo<> that allows anyon
from blockchain

Figure 3.10: Test du contrat intelligent

3.7.2.5 Déploiement de Smart Contract sur Ganache (reseaux local blockchaine)
Pour mettre en place le réseau de développement de la blockchain Ganache, nous

mettrons a jour truffle.config comme suit:

module.exports
networks:
development:
= host: "127.8.8.1", Iy
port: 8545, ’f
network_id: "*", Iy

w

]

»

compilers:
solc:

N R T )

"B.4.

version:

24", /i

Localhost (default:
Standard Ethereum port (default:

Any network

none)
none)

(default: none)

version from solc-bin (default: truffle’s wversion)
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> Hetwork id:
> Block gas limit:

gration.js

Deploving *Migrations"
transaction hash:
ef282ae

Blocks:=

contract addres
account =

balance =

gas used:z

gas price:

value sent:

total cost:s

>
e?712
>

>
>
>
>
>
>
>

Saving migration to chain.

Saving artifacts

Deplovying

lock=:=- @
contract address:
account
balance
gas used:=
gas price:
value sent:s
total cost:=

> transaction hash:

57
6721975

*ManufacturerRole”

Administrateur : Invite de commandes

BxdeaZ2PeleefbecbeB464aeBbhec?32124284cchBacB2ddl abPdel ?6

Seconds =
BxC?FCABLS4a5316744e435e2cceabBAf 4c4l a2 FAY
BxaESBAB2Zbh1Bel413CAd143724451D33286118325C1
99 99592882

283557

28 gwei

B ETH

BH.88487118 ETH

B.88487118 ETH

Bxb2d176584aa3d216eedeZabatab?f518ced285ef ?7albhec?274

Seconds: A
BxB54790E46 EB1 2349976 2cbh?5CBECAZIFc28ChEdbh
BxaESBHB2Zbh1Bel1413CAd143724A45%1D33?786118325C1
99 _98892324

Bx44b423d3924d1392184aV2586e5d4c6el h?f 76215185 f 22718 fc

Deploying

ransaction hash:
foehilfil

locks:=

contract address:
account:

bhbalance

gaz used

gas pyrice

value

total cost

> Tt
eGP 4
>

Administrateur : Invite de commandes

"DistributorRole”

Bx44b4?3439241322184a725806e5d4cbel b?F 76715185 f3218F f

Seconds: @A
BxPS57P2FCDPCH16aS55F47 051 3262F254ce FAd4Facl
BxaES5BAAZ2b1 Bel1 41 3CAd1437274d51 D33 986118325C1
29 28276472

IBVIZE

28 guwei

B ETH

A.80615852 ETH

"PharmacistRole”’

> transaction hash:

FEa7ed3?269F

Blocks:
contract addre
account:
bhbalance:
gaz used:=
gas price:
value sent
total cost

WV VYV

contract address
account

gas
gas

value

total cost:

WAV VYV

Deploving "SupplyChain
ransaction hash:
edIcdd

locks =
contract addre
account:
bhbalance

gaz used

> ot
(3437 dd
>

Figure 3.1

Bxdal?1?6e@chBf 702838ac?1l4defabS3f3Tal34f 7d5e5225336261ed)

Seconds:z @A
Bx?55FC1lcC?4a?38E3db8159D7F31£341755D22B4AA
BxaES5BAA2Zb1 Bel1 41 3CAd1437274d51 D33 986118325C1
29 27666862

IBVIZE

28 guwei

B ETH

AB.Aa615352 ETH

Bx4dchedefdSebtb 7 7?Icabdddf V75 82ebel38efeef6e2hl fAA1 YOceb

Seconds =
Bx?e828814en6527PhbESCe24bh?d4d2B432d4dN4AF28EEcH
BxaES5BAA2Zbh1 Bel1 41 3CAd1437274d51 D33 986118325C1
29 _278447608

IBVIZE

280 gwedi

B ETH

B.88615852 ETH

»

Bxab63e3fb4148897b82Zeccf5484boheEfF444bl dEfSad4dledbeE?87

Seconds:z @
BxADFIDcEf12687a2632D8AE2336254F 479BA8 46487
AxaES5BAA2ZHh1Bel141 3CA143724d51 D33 986118325C1
29 22762716

214168026

()

1: Migration smart contract sur GANACHE
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&« C @ localhost:3000/#manufacturer B &

@ Locolhost 8845 v © I

MANIFACTURER s
0x5D3B..26cE *

i Applications M Gmail @B YouTuoe B¥ Maps B MetaMask @ ..U1 &=l psly Losl W4 How ToBuild A No.. ) GitHub - ChainSafe

Home Manufacturer Distributer Pharmacist Patient Search

Connscted

MANUFACTURER 2
— —— 106.9955ETH
add acount Manufai el | 0xf88cal9AADTS7CCOT0d7bad68FBT2A943A3ADAS

() accounts Activity

GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
20000000000 6721975 MUIRGLACIER 5777 HTTP://127.0.0.1:8545 AUTOMINING SUPPLYCHIN

CURRENT BLOCK
126

ADDRESS SIS TXCOUNT  INDEX
0x26f0DC1leb5d60cDE@6E3bae5B5C6102d0606e0 92.33 ET 119 ) J
4e® H

BALANCE
x5D3B4bf8b8399ff10ddfBEbd170425044798  187.00 ET Jeer &
2 7|

Figure 3.12: Ganache avec Meta mask

Htact MetaMask Support

3.7.2.6 Déploiement de Smart Contract sur Testnet

Dans cette étape, nous déployons un contrat intelligent sur un veritable réseau Ethereum
Blockchain qui codte réellement de I'éther réel (les transactions sont vérifiées et les blocs sont
extraits par de mineurs) en utilisant MetaMask et remix IDE. Mainnet / Testnet - Ceux-ci font
référence a deux réseaux Ethereum différents avec des chaines séparées. Mainnet est le
principal Ethereum en direct blockchain (argent réel). Testnet est n'importe quel
environnement de test ou la fausse monnaie peut étre utilisée a la place pour tester les contrats.

Nous effectuons notre test en le déployant sur Testnet qui ne sont qu'une simulation du
véritable réseau Ethereum, il existe actuellement trois célébres Testnet:

Rinkeby: Un test alternatif de Blockchain qui utilise un algorithme de consensus appelé
" Preuve d'autorité (PoA) "comme nous l'avons mentionné précédemment dans le processus de
consensus du chapitre 1, signifie la nécessité de démontrer I'existence afin de récupérer les
éthers a partir d'un robinet, et un temps de génération de bloc fixe.

Kovan: Une blockchain de test alternative, son algorithme de consensus est similaire a

Rinkeby mais le temps de génération des blocs est plus rapide.
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Ropsten: un test de blockchain similaire a la vraie blockchain Ethereum car il utiliser un
algorithme de consensus similaire «Proof of Work (PoW)» (c'est-a-dire qu'il peut étre exploité
on) donc la simulation des confirmations de transaction est la plus réelle.

Nous utilisons le réseau Ropsten pour déployer et tester le contrat intelligent, nous
exigeons que reseau de I'éther gratuit, il est facile d'obtenir de I'éther & partir du robinet de ce
réseau. Il suffit de naviguer vers https://faucet.ropsten.be et d'entrer I'adresse du compte de
MetaMask. La figure 3.13 montre le robinet Ropsten Ethereum.

Ropsten Ethereum Faucet RIS

il Applications M Gmail @B YouTube B¥ Maps W MetaMask @B .1 ls) zolip Lasi WY How ToBuild ANs.. ) GitHub - ChainSafe.. 1 | List
@ Réseoude test Ropsten v @

manifacture

0x9e7e..4B04

Enter your testnet account address @
‘ 0x9e7e6E0662E2D52C419c232179aCf1511A074B04 9 °
Send me test Ether Buy Envoyer
Assets Activity
Test ETH sent to 0x9e7e6e0662e2d52c419c23e179acf1511a074b04.
Transaction hash 0x163b42fb19828fff3b38fea%ad85e5d122566e5d50c0f4b6e2071ba279990d3
* TETH bS
| Ajouter un jeton |
- e

This faucet drips 1 Ether every 5 seconds. You can register your account in our queue. Max queue size if Need help? Contact MetaMask Support

0x687422e2a2ch7305d3e242b55456078291941c85( balance 5,721,383 E}

Figure 3.13: Robinet Ropsten Ethereum

Maintenant, nous copions le SupplyChain.sol et le collons dans remix IDE. Comme
nous le savions avant, c'est une application Web qui peut étre utilisée pour écrire, déboguer et
déployer les contrats intelligents (la figure 3.14). Ensuite, nous sélectionnons Injected Web3
sous environnement le compte en Metamask est montré ici sous le compte avec balance éther.
Nous déployons notre contrat intelligent sur le Ropsten Testnet, voici le colt requis pour la

migration, ainsi que le montre la figure 3.15.
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< C @ remixethereum.org/#optimize=false8truns=2008evmVersion=null ljson-v0.4.26 +commit.4563c3fcjs * 8O :
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DEPLOY & RUN TRANSACTIONS B i =
idity M . 5
1 pragma solidity +0.4.24; I manifacture .
v ® Connecte " $
ENVIRONMENT 3  import "../medicineaccesscontrol/Roles.sol”; 0xFe7e..4B04
4 import "../medicineaccesscontrol/DistributorR
N Injected Web3 g 5 import "../medicineaccesscontrol/Manufacturer Y
6 import "../medicineaccesscontrol/PatientRole.
7 import "../medicineaccesscentrol/PharmacistRa
" 8 import "../medicinscore/Ounable.sol";
‘o 9
ACCOUNT © 18 // Définir un contrat 'Supplychain®
& . N 11
0x9e7..74B04 (1 ether) : 0= 12 ~ contract SupplyChain is PharmacistRole, Patie
13 o
14 /7 D&finir ‘owner® Buy Envoyer Swap -
ol GAS LIMIT - 5
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T ¥ O 0 listen on network Q  Search witl
VALUE - CRECULE Uavas(ripL SLELpLs: R
- Input a script directly in the command Lini 4 1ETH N
v 0 wei . - Select a Javascript file in the file exploi
- “remix.exeCurrent()~ in the command Line inter,
- Right click on a JavaScript file in the fi
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Figure 3.14: Remix IDE Avant Deploy
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L4

‘) ) . 11
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v

13 o
14 /7 Définir 'owner' Envoyer Swap o
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Q  Search wit}
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0 wei
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Figure 3.15: Remix IDE Apres Deploy

Etherscan permet d'explorer et de rechercher la blockchain Ethereum pour les
transactions, adresses, etc. Grace a Etherscan, nous pouvons accéder a des comptes de contrats
intelligents, avec tous Les événements et les transactions (échoués et valides), tout est écrit de

maniére transparente et de maniere réguliére depuis sa création, illustrée sur la figure 3.16.
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@ Etherscan Domicile Blockchain ~ Jetons ~ Ressources ~ Suite ~ O s'identifier K

L'explorateur de la blockchain Ethereum

@bybii DEPOSITBONUS BASH
$1,000
BONUS TO BE WON!

E"l S -,‘ NOW

Tous les filtres Recherche par adresse / hachage Txn / bloc / jeton / Ens

Sponsorisé: § Crypto.com - Achetez ETH au cout réel - Frais les plus bas pour les achats par carte de crédit /
débit
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Figure 3.16: https://etherscan.io/.
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Figure 3.17: Notre compte Smart Contract.

La figure 3.18 montre toutes les principales fonctions de notre contrat intelligent post-
lancement que le Remix IDE apres le déploiement. Sous le nom et l'adresse du contrat
déploye,

Nous avons des boutons dans les couleurs rouge, orange et bleu. Les boutons rouges

indiquent les fonctions qui provoguent un pay ethers a un autre participant et I'écriture d'une
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transaction, les boutons orange font référence aux fonctions qui écrivent dans la blockchain et

qui nécessitent une transaction, ou les boutons bleus indiquent la lecture de la blockchain.
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Figure 3.18: Fonctions du contrat intelligent.
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3.7.2.7 Des Exemples de test les fonctions de contrat intelligent depuis IDE Remix
1- Fonction Addmanifacturer

&« C @ remixethereum.org/#optimize=falsefiruns=200&evmVersion=null&version=soljsan-v0.4.26+commit.4563c3fcjs Q & M 9 N Q H
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v SUPPLYCHAIN AT 0XD91..39138 (MEMOR [ X 7 dimport "../medicineaccesscontrol/Pharmaci
8
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Figure 3.19: Exemple fonctions du contrat intelligent addmanifacturer.

2- Fonction makeMedicine

@ Remic - Edereum I0E *
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Figure 3.20: Exemple fonctions du contrat intelligent makeMedicine.
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3- Fonction fatchMedicineBufferOne
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Figure 3.21: Exemple fonctions du contrat intelligent fatchMedicineBufferOne.

4- Fonction packMedicine
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Figure 3.22: Exemple fonctions du contrat intelligent packMedicine.
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Figure 3.23: Exemple fonctions du contrat intelligent sellMedicine.

3.7.2.1 Web3 et HDWallet Provider

Comme nous l'avons mentionné précédemment, web3 dans les composants systémes,
peut étre considéré comme communication entre la bibliotheque web3 et un réseau ethereum,
dispose d'un ensemble de méthodes qui permettent a la bibliotheque web3 d'envoyer une
requéte a un réseau local et de recevoir le réponse a cette demande. En outre, nous utilisons
HDWalletProvider qui est un fournisseur pour déverrouiller le compte. Cela nous permet de
nous connecter au Rospten qui est hébergé par infura. Web3Js fournit I'objet web3 qui nous
permet d'exploiter les fonctions de I'API Web3 en JavaScript.Pour trouver et interagir avec
notre blockchain de contrat déployée, il a besoin de connaitre les adresse et son interface
binaire d'application (ABI).

Le script suivant montre que nous appliquer pour créer une instance web3.

3 const accounts = await web3 . eth . gethccounts ();
4 const supplyChainContract = await new web3 . eth . Contract (abi , address );

Remarque : Pour installer Web3.js taper la commande suivante : npm install web3.

Remarque : Pour installer HDWallet Provider taper la commande suivante : npm i hd-wallet.
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Pour utiliser HDWalletProvider, le Truffle HDWallet doit étre installé, puis en cliquant
sur a infura.io, nous devons nous enregistrer pour obtenir une clé d'API Infura pour utiliser le
service. Par HDWalletProvider avec MetaMask Account Mnemonic et I'API Infura, nous
pouvons créer une instance web3 activée du réseau Ropsten. HDWalletProvider prend 2
arguments comme entrée; Le premier est un compte mnémotechnique qui sert a ouvrir des

comptes et le second L'argument est le nceud Ethereum que nous voulons connecter.

& C & infuraio/dashboard/ethereum/151beded13e4474eb9fBdceBb37f13a9/settings o % MR o :

2 Applications M Gmail @ YouTube BY Maps Bl MetaMask @ ..Ul &) galip Joil §Y HowToBuld ANo. () GitHub - ChainSafe.. @ .auysll guissl (5 [E] Sofidity —Docume..  » Liste de lecture

SupplyChain

REQUESTS  TRANSACTIONS

SAVE CHANGES

KEYS
PROJECT ID PROJECT SECRET ()
151be4e913e44742b9f8dceBb37f  a3385086d57b452daasBbs08dffs
13a9 [] 10a7 [J

ENDPDINTS< Ropsten ’

&< ittps:,’fropsten.infura.'\o/vB!‘\ 51be4e913e4474eb9f8dce8b37113a9

wss://ropsten.infura.io/ws/v3/151be4e913e4474eb9f8dce8b37f13a9 [

Figure 3.24: Créer nouveau proget infura Ropsten.

Le script montre que nous mettre en ceuvre pour se connecter au nceud Ethereum et

déverrouiller des comptes avec un compte mnémonique.

var HDWalletProvider = require (" truffle - hdwallet - provider ");

var mnemonic = " diet mistake resist blood pool process toss frequent zero judge crime equip “; // 12 word mnemonic
const Web3 = require (" web3 ");

var provider = new HDWalletProvider ( mnemonic , " https :// ropsten . infura .io/v3/ 151beded13e44742b378dce8b37113a9");
18 const web3 = new Web3 ( provider );

W0 =~ n

Pour interagir avec le contrat de React pour I'implémentation de l'interface systéeme, un
instance du contrat a été créée.L'ABI du contrat et I'adresse a laquelle le contrat a été affiché

pour créer une copie du contrat.
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Remarque : Pour installer une application react dans notre proget taper la commande
suivante :

1- npm i -save-dev truffle create-react app

2- npx create-react app dapp

oo Administrateur : Invite de commandes =
Success? Created dapp at C-xlUsersAdmin~Desktop“Medical-Blockchain—medicament>daj

?Eside that directory,. you can run several commands:
Starts the development server.
Bundles the app into static files for production.
Starts the test runner.
Removes this tool and copies build dependencies, configuration files
and scripts into the app directory. If wou do this. wvou can’t go back?

lle suggest that you bhegin by typing:

dapp

Happy hacking?

CosUserssAdmin~Desktop~Medical-Blockchain—medicament>_ =

Figure 3.25: La resultat sur le tarminal

= File Edit sSelection View Go Run Termina Help .sol - Medical-Blockchain-medicament - Visual Studio Code - ] >

¢ SupplyChainsol ®

~ MEDICAL-BLOCKCHAIN-... [ BT T &

;"B .4.24;

> buile 1
2 ineaccesscontrol/Roles.sol”;
El ineaccesscontro tributorRole.sol”;
4 ineaccesscontro ufacturerr .50l ;
= insaccesscontro ientRole.sol™;
& ineaccesscontro P rmacistRole.sol™;
7 icinecore/Ownable.sol™;
s *Supplychain®
o in is PharmacistRole, PatientRele, ManufacturerRole, D:
1e ‘
11 address owner;
12 // Define a variable called 'upc’ for Universal Product Code (UPC)
13 uint upc;
14 f/ Define a wvariable called sku” for Stock Keeping Unit (SKU
15 uint sku;
16 /¢ Define a public mapping 'medicines’ that maps the UPC to an Medicin
17 mapping (uint => Medicine) medicines;
18 / Define a public mapping ‘medicinesHistory® that maps the UPC to an
19 / that track its journey through the supply chain -- to be sent from
2e string[]) medicinesHistory;
21 "State’ with the following values:
22 enum State
23 {
24 made, a
25 Packed, 1
26 Forsale, 2
27 Sold, 3
28 Shipped, 4
29 Received, 5
20 Biimehasad -

Figure 3.26: Le répertoire aprér I’installation Dapp react
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13 // Deployed contract ABI
14 const abi = [

15 { constant : false , inputs : [

16 { name : "_pc”, type @ " uint256 " },

17 { name : " _originManufactID ", type : " address " },

13 { name : " _originManufactName ", type : " string " },

19 { name : " _originManufactInformation ", type : " string " },

28 { nams : " _quantity ", type : " uint2te " 1,

21 { nams : " _productNotes ", type : " string " },

22 { name : " _price ", type : " uint256 " },

3 1,

24 name : " manufacturerItem ",outputs : [], payable : false , stateMutability : " nonpayable ", type : " function ",

25 v},
26 e 1
27 const address = "® xEDB7d16FF23871F36a5bBFAE526bE3EDA4FARSDA ;

3.7.3 Backend et Frontend

Avant le développement du frontend, nous implémentons le backend du systeme en
utilisant node.js et Express.js, qui est un framework Web populaire inconnu écrit en JavaScript
et hebergé dans I'environnement d'exécution Node.js. Nous appelons chaque fonction du
contrat intelligent dans backend.

Le frontend de ce systeme est développé en utilisant React, c'est un JavaScript open-
source bibliothéeque utilisée pour le développement du frontend pour y réagir via un navigateur
normal et Redux, est un framework qui a une action et un réducteur que nous utilisons pour
appeler I'API backend, puis interagira avec la blockchain Ethereum via I'AP1 Web3.

React est le principal moteur de développement de l'interface utilisateur. 1l combine le
HTML, CSS et Javascript pour afficher les données a I'écran. Nous insérons un constructeur,
qui initialise I'état par défaut et définit l'action de chaque bouton a partir des actions Redux.
Nous insérons une méthode de cycle de vie de réaction appelée componentDidMount (), qui
exécutera la méthode getAllTransaction () pour obtenir toutes les transactions de Ethereum
Blockchain, méthode getAllProduct () pour obtenir tous les produits de la base de données
mongoDB. Enfin, nous définissons les composants frontend en utilisant HTML a afficher sur
notre page pour interagir avec l'utilisateur.

La figure 3.27 montre la page principale de notre systeme de chaine
d'approvisionnement en médicaments, la création, la vente, acheter un médicament et
consulter I'historique des transactions. Tous les participants de ce réseau peuvent veérifier

toutes les étapes de la chaine d'approvisionnement.

108



Chapitre 111 Conception et Implémentation

< C @ localhost:3000 W ox Mo O
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Figure 3.27: La page principal
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Figure 3.28: La page manufacturer « make medecine »
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Dans la page Fabricant, il peut enregistrer un nouveau médicament dans le systeme en
entrant les informations de medicament, y compris le nom et les informations du fabricant, le
code du produit, le nom et la quantité du médicament. En cliquant sur le bouton «Make», il
fait une transaction contenant toutes les informations sur le médicament a conserver dans la

blockchain, et stockés d’une maniéere ordonnée sur la base de données mongoDB.

< (& (i) localhost:3000/#manufacture

== Applications M Gmail 8 YouTube Cag Maps B MetaMask ER LA AlsS) zoliy l_J_.::u.l L"\ How To Build & Mo...

MANUFACTURER

pack medicine

UPC
‘ 123

Figure 3.29: La page manufacturer « pack medecine »

Ensuite, le fabricant peut changer 1’état de médicament vers 1’état « packed » apres la

verification si le médicament respecté la chaine d’approvisionnement.

< (&) @ localhost:3000/#manufacture

I Applications ™ Gmail @B YouTube B® Maps B MetaMask EB ..A &l peliy Lasl k“\ How To Build A No...

MANUFACTURER

Sell medicine

uUPC
| 123 |

Product Price :

2 |

Figure 3.30: La page manufacturer « Sell medecine »
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Ensuite, le fabricant peut changer I’état de médicament en état « sell », aprés la verification si
le médicament respecte la chaine d’approvisionnement on ajoute le prix unitaire de

médicament.

&« C (@ localhost:3000/#Distributor

! Applications M Gmail B YouTube BY Maps M@ MetaMask @ .4l &l polip Lasl W4 How ToBuild ANe.. () GitHub - ChainSafe.. BB ..awsll guassh (5
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add acount Distributor

Buy medicine

uPC
‘ 123

Buy

Figure 3.31: La page distributor « Buy . Ship »
Le fabricant poser une medicament en etat « For Sale », le ditributeur peut avoir cette
medicament si le solde qui decouvert le prix de cet medicament, apres la verification, la

Smart-Contract fait le transfaire monitaire vers le fabricant, I’etat de medicament changer vers

« Buy ».
Le ditributeur a acheter le medicament et marqué I’etat de medicament « Ship »,
P (=] (D localhost:3000/FPharmacist
ZZ Applications M~ Grmail B YouTube 2Z® raps e retalMask B L E s maliy sl A How To Build A No...

Home Manifacture Distributor Pharmacist Patient Search

PHARMACIST
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add acount Pharmacist

Reciever medicine
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Reciever medicine

Figure 3.32: La page pharmacist « Reciever medecine »
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Apres la verification la chaine d’approvisionnement de medicament depuis la pharmacie, ce dernier
vas changer |'etat de medicament vers « Reciever ».

- _— D localhost:2000/Patient

Applications P Grai - vouTube E® raaps  BE Metahblask S . LT pelos o lessl R How To Build A Mo

Home Manifacture Distributor Phapmacist Patient Search

PATIENT

Add Patient

add acount Patient | OxEBE8b2Sh1IFBETE7TC214908858E8557Tb4AFchSESGOG18

add acount Patient

Purchase medicine

P
| 123

Figure 3.33: La page patient « Purchase medecine »

Apres la verification la chaine d’approvisionnement de medicament depuis le patient, ce dernier
vas changer I'etat de medicament vers « Purchase ».
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Figure 3.34: La page Search

Depuis I’'UPC, en peut avoir tous les informations concernent n’import quel medicamant
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3.8 Avantages d'Ethereum pour la chaine d'approvisionnement en medicaments

Ethereum Blockchain peut aider & résoudre de nombreux problémes et limitations de la
chaine d'approvisionnement, peut également aider a résoudre la majorité des lacunes de la
chaine d'approvisionnement d'aujourd'hui. applications. Nous énumérerons les limites de la
section des défis de la chaine d'approvisionnement en médicaments, et comment notre systéme

peut aider a résoudre chacun d'eux.

- Manque de transparence

La transparence structure la confiance en capturant les points de données clés et fournit
libre acces a ces données en général. La technologie blockchain n'a pas d'autorité centrale.
Toutes les transactions sont publiées sur la blockchain Ethereum, tout

les participants peuvent verifier et vérifier toutes les transactions en temps réel.
- Manque de tragabilité

La tracabilité ameliore les chaines d'approvisionnement opérationnelles en ayant acces a
tous Transactions blockchain Ethereum. Les contrats intelligents sont utilisés pour appliquer
les processus de suivi des produits sur la blockchain Ethereum. Tout le monde peut consulter
la provenance et le parcours d'un produit en temps réel.
- Promouvoir la confiance

Gréace a l'utilisation de la blockchain Ethereum, qui offre transparence et tracabilité avec
toute transaction de produits, services, données et ressources nancieres, toutes les données sont
synchronisées avec toutes les parties prenantes en temps reel, ce qui favorise confiance entre
les parties prenantes au sein de la chaine d'approvisionnement en médicaments.
- Retards de transport

Les contrats intelligents permettent d'évaluer I'état actuel de la blockchain et prendre des
décisions a la demande, les anciennes solutions nécessitent souvent une interaction humaine,
qui dépend des heures d'ouverture spéci ques. La blockchain présente une opportunité pour les
contrats intelligents, ou le cycle de vie et la fiabilité des conditions de transit de la drogue
peuvent étre suivis avec des données immuables et variables.
- Perte de données

Les contrats intelligents Ethereum définissent les données requises pour chaque

transaction et garantissent que tous les participants fournissent la méme entrée. Cela signifie
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que chaque nceud utilise les mémes principes, qui ne changent pas d'un participant a l'autre ils

se déplacent le long de la chaine d'approvisionnement.

3.9 Conclusion

Dans le chapitre précédent, nous avons abordé les défis de la chaine
d'approvisionnement en médicaments et analysé les besoins d'une application décentralisée.
Dans ce chapitre, nous avons proposé notre solution pour avoir un maximum de transparence,
d'intégrité, d'immuabilité et de transpercabilité des données de la chaine d'approvisionnement
sans tiers. Nous avons implémenté notre solution, qui est Smart Contract et une application
locale c6té client utilisant Web3, nous avons déployé notre contrat dans le réseau de test
utilisant I'API Infura, qui est une plate-forme en tant que service pour se connecter au réseau
Ropsten qui est la replique exacte du réseau Ethereum pour mieux tester son comportement.

Apreés les tests effectués, nous avons prouve que notre contrat intelligent est capable de
gérer et controler la chaine d'approvisionnement en médicaments, elle s'exécute
automatiquement lorsque les conditions prédéterminées sont rencontré. 1l réduit la complexité
dans une chaine d'approvisionnement grace a la vérification et a I'exécution automatisées des
multiples transactions commerciales impliquées. L'enregistrement immuable et décentralisé
garantit également que tous les participants ont un acces égal a l'information, contribue a
instaurer la confiance et assure une transparence, une intégrité, une tracabilité compléte a un

co(t élevé sans souci sur l'infrastructure.
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Conclusion general

L'utilisation de données collectées a partir de systémes traditionnels ne peut pas étre
invoquée car il n'y a pas de garantir que les données ne seront pas falsifiées d'une maniere ou
d'une autre. Les données sont entierement sous le contrdle d'une autorité unique qui peut étre
considérée comme la serrure de porte qui peut étre ouvert facilement. Le manque de contrdle
sur les données est devenu une préoccupation sérieuse dans le médicament panier
d'approvisionnement, car toutes les parties concernées traitent les données en permanence.
D'ou la nécessité de s'appuyer sur de nouvelles technologies innovantes pour répondre aux
besoins des supply chain comme Blockchain, elle a prouveé son efficacité dans le domaine de
la sécurité et décentralisation dans différents secteurs d'application a travers le monde, il a
apporté de nombreux de nouveaux concepts et idées dans le domaine de la recherche,
proposant ainsi une nouvelle voie qui peut apporter divers avantages pour créer une
conception significative:

o Réseau décentralisé sans autorité intermédiaire, en s'appuyant sur les transactions et
cryptographie a travers tous les nceuds du réseau qui ont une copie de la blockchain et peuvent
se connecter les uns aux autres. Immuabilité des données qui ne peuvent étre que saisies, elles
ne peuvent étre ni modi ées ni supprimées par les participants au réseau.

. Transparence du réseau ou tous les enregistrements stockes dans la blockchain sont
disponibles pour voir ce qui augmente la visibilité et maintient I'ensemble du systeme cohérent
et sécurise.

Dans cette mémoire, une revue a été faite sur la technologie blockchain et nous avons
discuté la chaine d'approvisionnement du médicament et ses problémes entre la chaine et les
avantages potentiels d'adopter la blockchain pour la gestion de la chaine d'approvisionnement.
Une solution a été proposée pour visualiser la source des produits créés dans le systeme. La
structure détaillée est discutée et mis en ceuvre.

Dans ce travail, nous avons cherché a accroitre la transparence et la tracgabilité en
fournissant des sources des produits. Nous nous concentrons principalement sur la
transparence car elle apporte de multiples avantages a toutes les entités de la chaine
d'approvisionnement. En augmentant la transparence et la tracabilité, le fabricant est

convaincu que les produits sont obtenus fidelement sans falsification des données. Dans De
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plus, d'autres entités ont cette option qui leur permet de parcourir I'historique du produit
puisque les données ne sont pas privées et sont accessibles a tous.

Travail du Futur
Les travaux actuels se sont principalement concentrés sur la visualisation des processus

de distribution des produits et tirer parti d'un suivi transparent et de contrbles en temps
opportun dans la chaine d'approvisionnement pharmaceutique. Nous avons essayé de suggeérer
une solution potentielle utilisant la plate-forme Ethereum comme un réseau. Il y a plusieurs
parties de son travail qui peuvent étre ajoutées ou ameéliorées pour l'avenir travail et que nous
avons mentionnées ci-dessous :

o Ré-implémenter l'application sur d'autres plateformes, nous avons implémenté notre
application sur la Blockchain Ethereum. Il existe de nombreuses plateformes différentes qui
peuvent étre remplacé par certains changements, notamment Hyperledger et Corda. Création
la méme application sur d'autres plates-formes nous permet de comparer I'efficacité de ces
plateformes.

o Utilisez I'APlI  Google Map pour augmenter la visibilitt de la chaine
d'approvisionnement en suivant les changements dans le cycle de vie du produit et la
visualisation de l'origine a la destination finale.

o Utilisation d'appareils Internet des objets (IoT) pour améliorer les contrbles et les
produits tracabilite de la qualité. Par la possibilité d'ajouter des fonctions pouvant utiliser les
données recu directement du produit, sans douter de sa sécurité ou de sa fiabilité, le la saisie

des informations sera automatique et plus fiable.
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Annexe

Code source de Smart Contract

Supplychain.sol/

pragma
import
import
import
import
import
import

solidity 70.4.24;
../medicineaccesscontrol/Roles.sol";
../medicineaccesscontrol/DistributorRole.sol";
../medicineaccesscontrol/ManufacturerRole.sol";
../medicineaccesscontrol/PatientRole.sol";
../medicineaccesscontrol/PharmacistRole.sol";
../medicinecore/Ownable.sol”;

// Define a contract 'Supplychain'’
contract SupplyChain is PharmacistRole, PatientRole, ManufacturerRole, Distrib
utorRole {

// Define 'owner'

address owner;

// Define a variable called 'upc' for Universal Product Code (UPC)

uint upc;
// Define a variable called 'sku' for Stock Keeping Unit (SKU)
uint sku;

// Define a public mapping 'medicines’' that maps the UPC to an Medicine.

mapping (uint => Medicine) medicines;

// Define a public mapping 'medicinesHistory' that maps the UPC to an array
of TxHash,

// that track its journey through the supply chain -- to be sent from DApp.

mapping (uint => string[]) medicinesHistory;

// Define enum 'State' with the following values:
enum State

{
Made, //
Packed, //
ForSale, //
Sold, //

Shipped, //
Received, //
Purchased //

}

QA UVT A WNERERO

State constant defaultState = State.Made;
// Define a struct 'Medicine' with the following fields:
struct Medicine {
uint sku; // Stock Keeping Unit (SKU)
uint upc; // Universal Product Code (UPC), generated by the Manufacture
r, goes on the package, can be verified by the Patient
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address

ownerID; // Metamask-

Ethereum address of the current owner as the medicine moves through 8 stages

address

originManufacturerID; // Metamask-

Ethereum address of the Manufacturer

string
string
string
string
uint
string
uint
State
address
address
address

}

// Define

gument

originFactoryName; // Manufacturer Name

originFactoryInformation; // Manufacturer Information
originFactorylLatitude; // Factory Latitude
originFactorylLongitude; // Factory Longitude

medicineID; // Product ID potentially a combination of upc + sku
medicineNotes; // Product Notes

medicinePrice; // Product Price

medicineState; // Product State as represented in the enum above
distributorID; // Metamask-Ethereum address of the Distributor
pharmacistID; // Metamask-Ethereum address of the Pharmacist
patientID; // Metamask-Ethereum address of the Patient

8 events with the same 7 state values and accept 'upc' as input ar

event Made(uint upc);
event Packed(uint upc);
event ForSale(uint upc);
event Sold(uint upc);
event Shipped(uint upc);
event Received(uint upc);
event Purchased(uint upc);

// Define a modifer that checks to see if msg.sender == owner of the contrac
t
modifier onlyOwner() {
require(msg.sender == owner);
¥
// Define a modifer that verifies the Caller
modifier verifyCaller (address _address) {
require(msg.sender == _address);
}
// Define a modifier that checks if the paid amount is sufficient to cover t
he price
modifier paidEnough(uint _price) {
require(msg.value >= _price);
}
// Define a modifier that checks the price and refunds the remaining balan
ce

modifier checkValue(uint _upc) {
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|
uint _price = medicines[_upc].medicinePrice;
uint amountToReturn = msg.value - _price;
medicines[ upc].patientID.transfer(amountToReturn);
¥
// Define a modifier that checks if an medicine.state of a
modifier made(uint _upc) {
require(medicines[_upc].medicineState == State.Made);

)

}

// Define a modifier that checks if an medicine.state of
modifier packed(uint _upc) {
require(medicines[_upc].medicineState == State.Packed);

)

}

// Define a modifier that checks if an medicine.state of a
modifier forSale(uint _upc) {
require(medicines[_upc].medicineState == State.ForSale);

)

}

// Define a modifier that checks if an medicine.state of a
modifier sold(uint _upc) {
require(medicines[_upc].medicineState == State.Sold);

-

}

// Define a modifier that checks if an medicine.state of
modifier shipped(uint _upc) {

require(medicines[_upc].medicineState == State.Shipped);
}
// Define a modifier that checks if an medicine.state of a
modifier received(uint _upc) {

require(medicines[ upc].medicineState == State.Received);
}
// Define a modifier that checks if an medicine.state of a
modifier purchased(uint _upc) {

upc is Made

a upc is Packed

upc is ForSale

upc is Sold

a upc is Shipped

upc is Received

upc is Purchased

require(medicines[_upc].medicineState == State.Purchased);

—

}

// In the constructor set 'owner' to the address that instantiated the contr

act
// and set 'sku' to 1
// and set 'upc' to 1
constructor() public payable {
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owner = msg.sender;
sku =
upc =
}
// Define a function 'kill' if required
function kill() public {
if (msg.sender == owner) {
selfdestruct(owner);
}
}

// Define a function 'makeMedicine' that allows a manufacturer to mark a med
icine 'Made'’
function makeMedicine(uint _upc, address _originManufacturerID, string _orig
inFactoryName, string _originFactoryInformation, string _originFactorylLatitud
e, string _originFactorylLongitude, string _medicineNotes) public
onlyManufacturer
{
// Add the new medicine as part of medicines
Medicine memory temp_medicine = Medicine({
sku:sku + 1,
upc:_upc,
ownerID:_originManufacturerID,
originManufacturerID:_originManufacturerID,
originFactoryName:_originFactoryName,
originFactoryInformation:_originFactoryInformation,
originFactorylLatitude:_originFactorylLatitude,
originFactorylLongitude:_originFactorylongitude,
medicinelID:sku+ upc,
medicineNotes: medicineNotes,
medicineState:State.Made,
medicinePrice:0,
distributorlID:0,
pharmacistID:0,
patientID:0
1)
medicines[_upc] = temp_medicine;
medicines[_upc].medicineState = State.Made;
sku = sku + 1;
// Emit the appropriate event
emit Made(_upc);
}
// Define a function 'packMedicine' that allows a manufacturer to mark an me
dicine 'Packed'
function packMedicine(uint _upc) public
// Call modifier to check if upc has passed previous supply chain stage

9;
9;
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made(_upc)
// Call modifier to verify caller of this function
onlyManufacturer
{
// Update the appropriate fields
medicines[_upc].medicineState = State.Packed;
// Emit the appropriate event
emit Packed(_upc);
}
// Define a function 'sellMedicine' that allows a manufacturer to mark an me
dicine 'ForSale’
function sellMedicine(uint _upc, uint _price) public
// Call modifier to check if upc has passed previous supply chain stage
packed(_upc)
// Call modifier to verify caller of this function
onlyManufacturer
{
// Update the appropriate fields
medicines[_upc].medicineState = State.ForSale;
medicines[_upc].medicinePrice = _price;
// Emit the appropriate event
emit ForSale(_upc);
}
// Define a function 'buyMedicine' that allows the disributor to mark an me
dicine 'Sold’
// Use the above defined modifiers to check if the medicine is available for
sale, if the buyer has paid enough,
// and any excess ether sent is refunded back to the buyer
function buyMedicine(uint _upc) public payable
// Call modifier to check if upc has passed previous supply chain stage
forSale(_upc)
// Call modifer to check if buyer has paid enough
paidEnough(medicines[_upc].medicinePrice)
// Call modifer to send any excess ether back to buyer
checkValue(_upc)
//limit to distributers , no end consumers are allowed to buy from factory
onlyDistributor

{

// Update the appropriate fields - ownerID, distributorID, medicineState

medicines[_upc].medicineState = State.Sold;

// Transfer money to manufacturer

medicines[_upc].originManufacturerID.transfer(medicines[_upc].medicinePr
ice);

// emit the appropriate event
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emit Sold(_upc);
}

// Define a function 'shipMedicine' that allows the distributor to mark an m
edicine 'Shipped’

// Use the above modifers to check if the medicine is sold

function shipMedicine(uint _upc) public

// Call modifier to check if upc has passed previous supply chain stage
sold(_upc)
// Call modifier to verify caller of this function
onlyManufacturer
{
//check if the factory is the one making this medicine.
require(medicines[_upc].originManufacturerID == msg.sender, "Manufacturer

s can ship only medicines by them");

// Update the appropriate fields
medicines[ upc].medicineState = State.Shipped;
// Emit the appropriate event
emit Shipped(_upc);
}

// Define a function 'receiveMedicine' that allows the pharmacist to mark an
medicine 'Received’

// Use the above modifiers to check if the medicine is shipped

function receiveMedicine(uint _upc) public

}

// Call modifier to check if upc has passed previous supply chain stage
shipped(_upc)

// Access Control List enforced by calling Smart Contract / DApp

{

// Update the appropriate fields - ownerID, pharmacistID, medicineState
medicines[_upc].medicineState = State.Received;

// Emit the appropriate event

emit Received(_upc);

// Define a function 'purchaseMedicine' that allows the patient to mark an m
edicine 'Purchased’

// Use the above modifiers to check if the medicine is received

function purchaseMedicine(uint _upc) public

// Call modifier to check if upc has passed previous supply chain stage
received(_upc)
// Access Control List enforced by calling Smart Contract / DApp
onlyPatient
{
// Up medicines[_upc].medicineState = State.Shipped;
medicines[_upc].medicineState = State.Purchased;
// Emit the appropriate event
emit Purchased(_upc);
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}
// Define a function 'fetchMedicineBufferOne' that fetches the data

function fetchMedicineBufferOne(uint _upc) public view returns
(

uint medicineSKU,

uint medicineUPC,

address ownerlID,

address originManufacturerID,

string originFactoryName,

string originFactoryInformation,

string originFactorylLatitude

// string originFactorylLongitude

)
{

// Assign values to the 7 parameters
return

medicines[ upc].sku,
medicines[ upc].upc,
medicines[ upc].ownerID,
medicines[ upc].originManufacturerID,
medicines[_upc].originFactoryName,
medicines[_upc].originFactoryInformation,
medicines[_upc].originFactorylLatitude
// medicines[ _upc].originFactoryLongitude
)
}
// Define a function 'fetchMedicineBufferTwo' that fetches the data
function fetchMedicineBufferTwo(uint _upc) public view returns
(
string originFactorylongitude,
string medicineNotes,
uint medicinePrice,
State medicineState,
address distributoriID,
address pharmacistlID,
address patientID

)

// Assign values to the 7 parameters

return

(
medicines[_upc].originFactorylLongitude,
medicines[_upc].medicineNotes,
medicines[_upc].medicinePrice,
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medicines[_upc].medicineState,
medicines[_upc].distributoriID,
medicines[_upc].pharmacistID,
medicines[ _upc].patientID
)s
}
// Define a function 'fetchMedicineBufferThree' that fetches the data
function fetchMedicineBufferThree(uint _upc) public view returns
(
uint medicineSKU,
uint medicineUPC,
uint medicinelID
)
{

// Assign values to the 3 parameters
return

medicines[_upc].sku,
medicines[_upc].upc,
medicines[_upc].medicineID
)s
}
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DistributorRole.sol
pragma solidity 70.4.24;
import "./Roles.sol";
// Define a contract 'DistributorRole' to manage this role -
add, remove, check
contract DistributorRole {
using Roles for Roles.Role;
event DistributorAdded(address indexed account);
event DistributorRemoved(address indexed account);
// Define a struct 'distributors' by inheriting from 'Roles' library, struct
Role
Roles.Role private distributors;
// In the constructor make the address that deploys this contract the 1st di
stributor
constructor() public {
_addDistributor(msg.sender); }
modifier onlyDistributor() {
require(isDistributor(msg.sender));
=}
// Define a function 'isDistributor' to check this role
function isDistributor(address account) public view returns (bool) {
return Roles.has(distributors, account); }
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// Define a function 'addDistributor' that adds this role
function addDistributor(address account) public onlyDistributor {
_addDistributor(account); }
function renounceDistributor() public {
_removeDistributor(msg.sender); }
// Define an internal function '_addDistributor' to add this role, called by
"addDistributor’
function _addDistributor(address account) internal {
Roles.add(distributors, account);
emit DistributorAdded(account); }
// Define an internal function '_removeDistributor' to remove this role, cal
led by 'removeDistributor'
function _removeDistributor(address account) internal {
Roles.remove(distributors, account);
emit DistributorRemoved(account);

}
}
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ManufacturerRole.sol
pragma solidity "0.4.24;
// Import the library 'Roles’
import "./Roles.sol";
// Define a contract 'ManufacturerRole' to manage this role -
add, remove, check
contract ManufacturerRole{
using Roles for Roles.Role;
// Define 2 events, one for Adding, and other for Removing
event ManufacturerAdded(address indexed account);
event ManufacturerRemoved(address indexed account);
// Define a struct 'manufacturers' by inheriting from 'Roles' library, struc
t Role
Roles.Role private manufacturers;
// In the constructor make the address that deploys this contract the 1st ma
nufacturer
constructor() public {
_addManufacturer(msg.sender);
}
// Define a modifier that checks to see if msg.sender has the appropriate ro
le
modifier onlyManufacturer() {
require(isManufacturer(msg.sender));
_
}
// Define a function 'isManufacturer' to check this role
function isManufacturer(address account) public view returns (bool) {
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return Roles.has(manufacturers, account);

}

// Define a function 'addManufacturer' that adds this role

function addManufacturer(address account) public onlyManufacturer {
_addManufacturer(account);

}

// Define a function 'renounceManufacturer' to renounce this role

function renounceManufacturer() public {
_removeManufacturer(msg.sender);

}

// Define an internal function ' _addManufacturer' to add this role, called b

y ‘addManufacturer’

function _addManufacturer(address account) internal {
Roles.add(manufacturers, account);
emit ManufacturerAdded(account);

}

// Define an internal function

lled by 'removeManufacturer'

function _removeManufacturer(address account) internal {
Roles.remove(manufacturers, account);
emit ManufacturerRemoved(account);

}
}

*hkkhkkkkhkkhkkhkkhkkkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkkkhkkhkkhkkhkkkkhkkhkkkkkkhkkhkkkhkkhkkhkkhkhkkkkhkkhkkhkkkkkhkkhkkkkkkhkkhkkkkkkikk

_removeManufacturer' to remove this role, ca

PatientRole.sol
pragma solidity "0.4.24;

// Import the library 'Roles’
import "./Roles.sol";

// Define a contract 'PatientRole’' to manage this role - add, remove, check
contract PatientRole {
using Roles for Roles.Role;

// Define 2 events, one for Adding, and other for Removing

event PatientAdded(address indexed account);

event PatientRemoved(address indexed account);

// Define a struct 'patients' by inheriting from 'Roles' library, struct Rol

Roles.Role private patients;
// In the constructor make the address that deploys this contract the 1st pa
tient
constructor() public {
_addPatient(msg.sender);
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}
// Define a modifier that checks to see if msg.sender has the appropriate ro
le
modifier onlyPatient() {
require(isPatient(msg.sender));
_
¥
// Define a function 'isPatient' to check this role
function isPatient(address account) public view returns (bool) {
return Roles.has(patients, account);
¥
// Define a function 'addPatient' that adds this role
function addPatient(address account) public onlyPatient {
_addPatient(account);
¥
// Define a function 'renouncePatient’' to renounce this role
function renouncePatient() public {
_removePatient(msg.sender);
¥
// Define an internal function ' _addPatient' to add this role, called by 'ad
dPatient’
function _addPatient(address account) internal {
Roles.add(patients, account);
emit PatientAdded(account);
¥
// Define an internal function
by 'removePatient'
function _removePatient(address account) internal {
Roles.remove(patients, account);
emit PatientRemoved(account);

}

_removePatient' to remove this role, called

PharmacistRole.sol
pragma solidity ”70.4.24;
// Import the library 'Roles’
import "./Roles.sol";
// Define a contract 'PharmacistRole’ to manage this role - add, remove, check
contract PharmacistRole {
using Roles for Roles.Role;
// Define 2 events, one for Adding, and other for Removing
event PharmacistAdded(address indexed account);
event PharmacistRemoved(address indexed account);
// Define a struct 'pharmacists' by inheriting from 'Roles' library, struct
Role
Roles.Role private pharmacists;
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// In the constructor make the address that deploys this contract the 1st ph
armacist
constructor() public {
_addPharmacist(msg.sender);
}
// Define a modifier that checks to see if msg.sender has the appropriate ro
le
modifier onlyPharmacist() {
require(isPharmacist(msg.sender));
>
}
// Define a function 'isPharmacist' to check this role
function isPharmacist(address account) public view returns (bool) {
return Roles.has(pharmacists, account);
}
// Define a function 'addPharmacist' that adds this role
function addPharmacist(address account) public onlyPharmacist {
_addPharmacist(account);
}
// Define a function 'renouncePharmacist' to renounce this role
function renouncePharmacist() public {
_removePharmacist(msg.sender);
}
// Define an internal function ' _addPharmacist' to add this role, called by
"addPharmacist’
function _addPharmacist(address account) internal {
Roles.add(pharmacists, account);
emit PharmacistAdded(account);
¥
// Define an internal function
ed by 'removePharmacist’
function _removePharmacist(address account) internal {
Roles.remove(pharmacists, account);
emit PharmacistRemoved(account);

}

_removePharmacist' to remove this role, call

}

Roles.sol
pragma solidity ”70.4.24;
/**

* @title Roles

* @dev Library for managing addresses assigned to a Role.
*/
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library Roles {

struct Role {
mapping (address => bool) bearer;

}

/**
* @dev give an account access to this role

function add(Role storage role, address account) internal {
require(account != address(©9));
require(!has(role, account));
role.bearer[account] = true;

}
/**
* @dev remove an account's access to this role
*/
function remove(Role storage role, address account) internal {

require(account != address(9));
require(has(role, account));
role.bearer[account] = false;
¥
/**
* @dev check if an account has this role
* @return bool
*/
function has(Role storage role, address account)
internal
view
returns (bool)

require(account != address(9));
return role.bearer[account];

}

Ownable.sol

pragma solidity 70.4.24;
/// Provides basic authorization control
contract Ownable {
address private origOwner;
// Define an Event
event TransferOwnership(address indexed oldOwner, address indexed newOwner
)s
/// Assign the contract to an owner
constructor () internal {
origOwner = msg.sender;
emit TransferOwnership(address(@), origOwner);
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}

}
/// Look up the address of the owner

function owner() public view returns (address) {
return origOwner;
}
/// Define a function modifier 'onlyOwner'
modifier onlyOwner() {
require(isOwner());

)

}
/// Check if the calling address is the owner of the contract

function isOwner() public view returns (bool) {
return msg.sender == origOwner;

}

/// Define a function to renounce ownerhip

function renounceOwnership() public onlyOwner {
emit TransferOwnership(origOwner, address(9));
origOwner = address(9);

}

/// Define a public function to transfer ownership

function transferOwnership(address newOwner) public onlyOwner {
_transferOwnership(newOwner);

}

/// Define an internal function to transfer ownership

function _transferOwnership(address newOwner) internal {
require(newOwner != address(9));
emit TransferOwnership(origOwner, newOwner);
origOwner = newOwner;

}
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Migrations .sol

pragma solidity >=0.4.22 <0.9.9;

contract Migrations {

address public owner = msg.sender;

uint public last_completed_migration;
modifier restricted() {

}

require(
msg.sender == owner,
"This function is restricted to the contract's owner"
)
_5

function setCompleted(uint completed) public restricted {

last_completed migration = completed;
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}
}

TEST

/ This script is designed to test the solidity smart contract -
SuppyChain.sol -- and the various functions within

// Declare a variable and assign the compiled smart contract artifact

var SupplyChain = artifacts.require('SupplyChain')

contract('SupplyChain', function(accounts) {

// Declare few constants and assign a few sample accounts generated by gan
ache-cli

var sku =1

var upc =1

const ownerID = accounts[9]

const originManufacturerID = accounts[1]

const originFactoryName = "John Doe"

const originFactoryInformation = "Yarray Valley"

const originFactorylLatitude = "-38.239770"

const originFactorylLongitude = "144.341490"

var medicineID = sku + upc

const medicineNotes = "Best beans for Espresso”

const medicinePrice = web3.utils.toWei("1", "ether")

var medicineState = ©

const distributorID = accounts[2]

const pharmacistID = accounts[3]

const patientID = accounts[4]

const emptyAddress = '0x00000000000000000000000000000000000000'

///Available Accounts

///(@) 0x27d8d15cbc94527cadf5ec14b69519ae23288b95
///(1) 0x018c2dabef4904ecbd7118350a0c54dbeae3549a
///(2) @xce5144391b4ab80668965f2cc4f2ccl102380ef0a
///(3) 0x460c31107ddo48e34971e57da2f99f659add4f02
///(4) 0xd37b7b8c62be2fdde8daa9816483aebdbd356088
///(5) 0x27f184bdc@e7a931b507ddd689d76dbale514bcb
///(6) @xfeddf793060c49edca5ac9c104dd8e3375349978
///(7) 0xbd58a85c96cc6727859d853086Te8560bc137632
///(8) @xed7b5ee5f738b2f871f88b99aac9c64ff1e0c7917
///(9) @xbd3ff2e3aded055244d66544c9c059fa0851das4

console.log("ganache-cli accounts used here...")
console.log("Contract Owner: accounts[@] ", accounts[@])
console.log("Manufacturer: accounts[1] ", accounts[1])
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console.log("Distributor: accounts[2] ", accounts[2])
console.log("Pharmacist: accounts[3] ", accounts[3])
console.log("Patient: accounts[4] ", accounts[4])

// 1lst Test
it("Testing smart contract function makeMedicine() that allows a manufactu
rer to make medicine", async() => {
const supplyChain = await SupplyChain.deployed()

// Declare and Initialize a variable for event
var eventEmitted = false

// Watch the emitted event Made()
supplyChain.Made((err, res) => {
eventEmitted = true;

1)

// Mark an medicine as Made by calling function makeMedicine()

await supplyChain.makeMedicine(upc, originManufacturerID, originFactor
yName, originFactoryInformation, originFactorylLatitude, originFactorylLongitude
, medicineNotes)

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()
const resultBufferOne = await supplyChain.fetchMedicineBufferOne.call(

upc)

const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)

const resultBufferThree = await supplyChain.fetchMedicineBufferThree.c
all(upc)

// Verify the result set

// console.log(resultBufferOne);

assert.equal(resultBufferOne[0].toNumber(), sku, 'Error: Invalid medic
ine SKU")

assert.equal(resultBufferOne[1], upc, 'Error: Invalid medicine UPC')

assert.equal(resultBufferOne[2], originManufacturerID, 'Error: Missing
or Invalid ownerID')

assert.equal(resultBufferOne[3], originManufacturerID, 'Error: Missing
or Invalid originManufacturerID')

assert.equal(resultBufferOne[4], originFactoryName, 'Error: Missing or

Invalid originFactoryName')

assert.equal(resultBufferOne[5], originFactoryInformation, 'Error: Mis

sing or Invalid originFactoryInformation')
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assert.equal(resultBufferOne[6], originFactoryLatitude, 'Error: Missin
g or Invalid originFactoryLatitude')

assert.equal(resultBufferTwo[@], originFactorylLongitude, 'Error: Missi
ng or Invalid originFactoryLongitude')

assert.equal(resultBufferTwo[5], @, 'Error: Invalid medicine State')

assert.equal(eventEmitted, true, 'Invalid event emitted')

})

// 2nd Test
it("Testing smart contract function packMedicine() that allows a manufactu
rer to pack medicine", async() => {
const supplyChain = await SupplyChain.deployed()

// Declare and Initialize a variable for event
var eventEmitted = false

// Watch the emitted event Packed()
supplyChain.Packed((err, res) => {
eventEmitted = true;

1)

// Mark an medicine as Packed by calling function PackMedicine()
await supplyChain.packMedicine(upc)

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()
const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)
assert.equal(resultBufferTwo[3], 1, 'Error: Invalid medicine State')
assert.equal(eventEmitted, true, 'Invalid event emitted')
})
// 4th Test

it("Testing smart contract function sellMedicine() that allows a manufactu
rer to sell medicine", async() => {
const supplyChain = await SupplyChain.deployed()
// Declare and Initialize a variable for event
var eventEmitted = false
// Watch the emitted event ForSale()
supplyChain.ForSale((err, res) => {
eventEmitted = true;

1)
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// Mark an medicine as ForSale by calling function sellMedicine()
await supplyChain.sellMedicine(upc,web3.utils.toWei("1", "ether"))

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()
const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)
assert.equal(resultBufferTwo[3], 2, 'Error: Invalid medicine State')
assert.equal(eventEmitted, true, 'Invalid event emitted')
b
// 5th Test

it("Testing smart contract function buyMedicine() that allows a distributo
r to buy medicine", async() => {
const supplyChain = await SupplyChain.deployed()

// Declare and Initialize a variable for event
var eventEmitted = false

// Watch the emitted event Sold()
supplyChain.Sold((err, res) => {
eventEmitted = true;

b

// Mark an medicine as Sold by calling function buyMedicine()

await supplyChain.buyMedicine(upc,{value: web3.utils.toWei('1", ‘'ether
DIRY.

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()

const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)
assert.equal(resultBufferTwo[3], 3, 'Error: Invalid medicine State')
assert.equal(eventEmitted, true, 'Invalid event emitted')
}
// 6th Test

it("Testing smart contract function shipMedicine() that allows a distribut

or to ship medicine", async() => {

const supplyChain = await SupplyChain.deployed()

// Declare and Initialize a variable for event

var eventEmitted = false

assert.equal(l, 1, )

// Watch the emitted event Packed()

supplyChain.Shipped((err, res) => {
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eventEmitted = true;

)

await supplyChain.addManufacturer(originManufacturerID)

// Mark an medicine as Shipped by calling function shipMedicine()

await supplyChain.shipMedicine(upc,{from: originManufacturerID})

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()

const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)

assert.equal(resultBufferTwo[3], 4, 'Error: Invalid medicine State')
assert.equal(eventEmitted, true, 'Invalid event emitted')

1)
// 7th Test

it("Testing smart contract function receiveMedicine() that allows a pharma
cist to mark medicine received", async() => {
const supplyChain = await SupplyChain.deployed()

// Declare and Initialize a variable for event
var eventEmitted = false

// Watch the emitted event Received()
supplyChain.Received((err, res) => {
eventEmitted = true;

})

// Mark an medicine as Reiceived by calling function receiveMedicine()

await supplyChain.receiveMedicine(upc)

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()

const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)
assert.equal(resultBufferTwo[3], 5, 'Error: Invalid medicine State')
assert.equal(eventEmitted, true, 'Invalid event emitted')
}
// 8th Test

it("Testing smart contract function purchaseMedicine() that allows a patie
nt to purchase medicine", async() => {
const supplyChain = await SupplyChain.deployed()
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// Declare and Initialize a variable for event

var eventEmitted = false

// Watch the emitted event Purchased()

supplyChain.Purchased((err, res) => {
eventEmitted = true;

})

// Mark an medicine as Purchased by calling function purchaseMedicine(
await supplyChain.purchaseMedicine (upc)

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()
const resultBufferTwo = await supplyChain.fetchMedicineBufferTwo.call(

upc)

assert.equal(resultBufferTwo[3], 6, 'Error: Invalid medicine State')
assert.equal(eventEmitted, true, 'Invalid event emitted')

})
// Deleted as I have already tested them in the first case

// 9th Test
it("Testing smart contract function fetchMedicineBufferOne() that allows a
nyone to fetch medicine details from blockchain", async() => {
const supplyChain = await SupplyChain.deployed()

// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()
// Verify the result set:

19
// 10th Test

it("Testing smart contract function fetchMedicineBufferTwo() that allows a
nyone to fetch medicine details from blockchain", async() => {
const supplyChain = await SupplyChain.deployed()
// Retrieve the just now saved medicine from blockchain by calling fun
ction fetchMedicine()

// Verify the result set:

)
})s
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Migration

// migrating the appropriate contracts

var ManufacturerRole = artifacts.require("./ManufacturerRole.sol");
var DistributorRole = artifacts.require("./DistributorRole.sol");
var PharmacistRole = artifacts.require("./PharmacistRole.sol");

var PatientRole = artifacts.require("./PatientRole.sol");

var SupplyChain = artifacts.require("./SupplyChain.sol");

module.exports = function(deployer) {
deployer.deploy(ManufacturerRole);
deployer.deploy(DistributorRole);
deployer.deploy(PharmacistRole);
deployer.deploy(PatientRole);
deployer.deploy(SupplyChain);

J
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Truffel js
const HDWalletProvider = require("@truffle/hdwallet-provider");
const mnemonic = "mango urge flame spread govern can shield spawn keep poet so

cial foam";
module.exports = {
networks: {
ropsten: {
provider: function() {
return new HDWalletProvider(mnemonic, "https://ropsten.infura.io/v3/15
1be4e913e4474eb9+8dce8b37f13a9")
s
network id: 3
s
s
compilers: {
solc: {
version: "0.4.24", // Fetch exact version from solc-
bin (default: truffle's version)

}

J
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