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Résumé

Résumé

Le nombre d’appareils se connectant sur Internet via une communication sans fil ne
cesse d’augmenter. La capacité de la bande passante disponible pour le spectre des radio
fréquences est limitée et insuffisamment capable de supporter la demande sans cesse croissante
des connections sans fil. L’utilisation des communications par lumiere visible peut étre une
solution a ce probléme. Ce projet présente la technologie des communications par lumiére
visible qui utilise la lumiere disponible dans le spectre visible comme support de transmission.
La technologie Li-Fi est a son tour présentée. C’est un systéme de communication sans fil dans
lequel la lumiére est utilisée comme signal porteur au lieu de la fréquence radio traditionnelle
comme dans le Wi-Fi. Dans ce projet, un prototype d’un systeme Li-Fi congu a partir de LEDs
pour 1’envoi des données a été proposé. La transmission a été testée et analysée en utilisant des
photodétecteurs au niveau de la réception.

Mots clés : Li-Fi (Light Fidelity), VLC (Visible Light Communication), LED (Light
Emitting Diode), photodétecteur, LDR (Light Dependent Resistor), phototransistor,
photodiode, Arduino.

Abstract

The number of devices connecting to the Internet via wireless communications is
increasing. The available bandwidth capacity for the Radio Frequency is limited. It can’t
support countinuously the ever-increasing demand for wireless connection. The visible light
communication technology usage as a solution of this issue. This project presents the visible
light communication technology which that uses light available in the visible spectrum as a
transmission medium. Li-Fi technology is presented in this project. It is a wireless
communication system in which light is used as a carrier signal instead of traditional waves as
in Wi-Fi. In this project, we propose a basic design prototype of an Li-Fi system which is
builded by LEDs to transmit data. This transmission prototype is there tested and analysed with
a photodetectors in the reception.

Keywords : Li-Fi (Light Fidelity), VLC (Visible Light Communication), LED (Light
Emitting Diode), photodetector, LDR (Light Dependent Resistor), phototransistor, photodiode,
Arduino.
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Introduction générale

Introduction géenérale

Avec I’émergence de I’internet des objets (10T, Internet of Things) et la croissance
exponentielle des transferts de données sans fil, le spectre des fréquences radio (RF, Radio

Frequency) est de plus en plus embouteillé.

Selon CISCO, le trafic mondial de données mobiles sera multiplié par sept entre 2017
et 2022. Le taux de croissance annuel moyen « CAGR » (Compound Annual Growth Rate) du
trafic mobile augmentera de 46% entre 2017 et 2022, pour atteindre 77,5 Exaoctets par mois

d'ici 2022, comme indiqué a la figure 1. [1]

46% CAGR
2017-2022
a0
80 77
70
50 57
50
Exabytes 40 41
per Month — 25
: ; l
12
10
. Il .
2017 2018 2019 2020 2021 2022

Figure 1: Trafic global des données mobiles. [1]

L’augmentation des données mobiles, de jour en jour, aggrave la congestion du spectre
radio. Le spectre RF, qui couvre la gamme 3kHz-300GHz du spectre électromagnétique, est
fortement réglementé et utilisé pour de nombreuses applications tels que le WiFi, la 4G LTE
ou encore les bandes occupées par la technologie LoRa. Dans le scénario actuel, comme le
montre la figure 2, la capacité de bande passante disponible est limitée et insuffisamment
capable de supporter la demande sans cesse croissante des données sans fil. Ceci est a I’origine

de la notion du « crunch spectral ».

Le manque de fréquences est un risque dans les télecommunications et les réseaux sans

fil, ce qui nécessite de profondes implications pour l'avenir.
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Figure 2 : Carte d’attribution des fréquences aux Etats-Unis. [2]

L’utilisation du spectre optique peut étre une aide intéressante face a ce probléeme. Les
communications par lumiere visible (VLC, Visible Light Communication) sont sur le point de
devenir une technologie convaincante pour compléter la communication par radiofréquence
traditionnelle et permettre des nouveaux cas d'utilisation de périphérique sans fil. Ces
communications utilisent le spectre visible et peuvent fournir des communications hertziennes

au moyen d'éléments d'éclairage et d'affichage.

La gamme des fréquences utiles pour le VLC, dans le proche infrarouge et le visible,

n’est pas régulée et dépasse en largeur de bande de loin la gamme RF.

Le Li-Fi, pour Light Fidelity, est le terme utilisé par certains pour désigner le systéme
de communication VLC sans fil, rapide et bon marché, qui est la version optique du Wi-Fi. Le

Li-Fi utilise la lumiére visible au lieu des ondes radio Gigahertz pour le transfert de données.

Le Li-Fi peut jouer un réle majeur dans le soulagement des lourdes charges auxquelles
sont confrontés les systémes sans fil actuels, car il ajoute une nouvelle bande passante inutilisée
de la lumiere visible aux ondes radio actuellement disponibles pour le transfert de données.
Ainsi, il offre une bande de fréquence beaucoup plus large (300 THz) par rapport a celle
disponible dans les communications RF (300 GHz).

14
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La technologie Li-Fi peut étre la technologie du futur et un complément intéressant aux
réseaux Wi-Fi. Les données seront transmises aux ordinateurs portables, aux smartphones, aux

tablettes...etc. via une source de lumiere a LED.

Hormis la faculté de soulagement du spectre RF, le Li-Fi résout de nombreux problémes
que doit faire face le Wi-Fi tels que la question de sécurité, du débit non suffisant, ou encore
des problémes liés aux ondes électromagnétiques dans les lieux sensibles. En outre, davantage
de données traversant le spectre visible pourraient contribuer a atténuer les préoccupations selon
lesquelles les ondes électromagnétiques fournies avec le Wi-Fi pourraient nuire a notre sante et

interférer avec d’autres équipements.

L’objectif de ce travail est I’étude et la conception d’un systéme de communication Li-
Fi fiable et efficace, capable d’émettre et de recevoir des messages cryptés en instantanés. La

lumiere visible est le support de transmission de ce systéeme.
Plan du mémoire :
Ce mémoire est divisé en trois chapitres :

Premier chapitre : Ce chapitre introduit les communications par lumiere visible. De
I’origine de cette technologie a son développement, un bref historique est abordé. Dans ce
chapitre, toutes les principales caractéristiques de ce type de communication, ses avantages et
ses inconvénients, ainsi que son fonctionnement sont détaillés. Les différents types
d’applications et de recherches autour de cette technologie appliquée au domaine du visible

sont également illustrés.

Deuxiéme chapitre : Ce chapitre se focalise sur 1’étude de la technologie Li-Fi.
Fonctionnement, architecture, caractéristiques et principaux atouts face aux Wi-Fi, sont les

points étudiés au cours de ce chapitre.

Troisieme chapitre : Pour finir, ce dernier chapitre est consacré a la mise en pratique
du sujet. C’est-a-dire, la conception d’un systéme de communication par lumiére visible a I’aide
de deux cartes électroniques Arduino, utilisées respectivement pour 1’émission et la réception.
La notion de sécurité est également abordée. Elle est nécessaire pour permettre de s’assurer

qu’uniquement le destinataire 1égitime pourra avoir acces a la donnée.

Ce document se termine par une conclusion générale sur le travail effectué, ainsi que

sur les diverses perspectives offertes par I’ensemble des résultats obtenus.
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Chapitre 1

Introduction aux communications

par lumiere visible

1.1 Introduction

Le développement des dispositifs d’éclairage a 1’état solide (SSL, Solid State Lighting),
en particulier des diodes électroluminescentes (LED, Light Emitting Diode) ont connu une
croissance considérable. A 1’époque actuelle, les LEDS sont extrémement fiables, efficaces et
ont une durée de vie qui dépasse de loin les sources de lumiére classiques. Suite a ces nombreux
avantages, les LEDs ont commencé a étre utilisées dans de plus en plus d'applications
d'éclairage et il est considéré que, dans un proche avenir, elles remplaceront complétement les

sources d'éclairage traditionnelles.

Outre ces caractéristiques remarquables, les LEDs sont capables de commuter
rapidement, ce qui leur permet d’étre utilisées non seulement pour I’éclairage mais aussi pour
la communication. Cette fonctionnalité a donné naissance a une nouvelle technologie de
communication, connue sous le nom de communication par lumiére visible (VLC, Visible Light
Communication), permettant d'utiliser des luminaires a LED pour le transfert de données a

grande vitesse.

Dans ce chapitre, les généralités et les caractéristiques des communications par lumiere
visible sont présentées. Le principe de fonctionnement de cette technologie et 1’architecture
nécessaire a une telle communication sont également détaillés, suivi des domaines d’application

possibles.

1.2 Généralités

La technologie VLC est un sous-ensemble des communications sans fil optique (OWC,
Optical Wireless Communications). Les longueurs d'onde des communications OWC
comprennent la lumiere infrarouge, visible et ultraviolette, tandis que les communications VLC
concernent uniquement la partie visible du spectre de longueurs d'onde comprises entre 380 et
750 nm [3], correspondant a un spectre de fréquences de 430 THz a 790 THz [4], comme illustré

a la figure I.1.
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La raison pour laquelle le VLC est devenue une technologie en soi tient du fait que sa
lumicre peut étre vue par 1’ceil humain et peut donc fournir a la fois un éclairage et une

communication, contrairement aux OWC qui ne peuvent fournir qu’une communication.

3 KHz 300 MHz 300 GHz 430 THz 790 THz 30 PHz 30 EHz Frequency
Radio Microwave Infrared Visible Ultraviolet X-ray Gamma
10°m 1m 1 mm 750nm 380!nm 10 nm 0.01 nm Wavelength

Orange Yellow Green Blue Violet

Figure 1.1 : Spectre électromagnétique. [5]

Les systemes VLC peuvent utiliser toute la gamme du spectre de la lumiere visible. Le
probléeme de la faible bande passante de la communication RF est résolu dans ces
communications grace a une grande disponibilité de la bande passante (plus de 10 000 fois

supérieure a la largeur de bande du spectre RF). [6]

1.3 Historique des communications par lumiere visible

Communiquer par optique fiit I’'un des premiers moyens de communication utilisé par
I’étre humain. On peut prendre pour exemple les signaux lumineux envoyés entre deux bateaux
ou encore les signaux de fumées des peuples indiens d’Amérique. Tres rudimentaires par leur
aspect, ces techniques permettaient néanmoins de transmettre de maniére rapide et efficace des

informations essentielles.

Au début des années 1800, I’héliographe, un télégraphe solaire sans fil basé sur des
éclairs réfléchis en code morse, a été mis au point par 1’armée américaine. Ce dispositif

permettait grace & un miroir de renvoyer la lumiére du soleil dans une direction pour

communiquer en code morse. [4]

Ce n’est qu’en 1880, année de I’invention du photophone d’Alexander Graham Bell
(figure 1.2), que le premier véritable dispositif de communication par optique sans fil ait pu voir
le jour. [7] Le photophone permettait de transmettre le son de la voix par communication
lumineuse sans fil. Grace a un miroir, la lumiére du soleil est redirigée d’un point a un autre.

Ce miroir est déformable. Les ondes sonores de la voix sont envoyées sur ce miroir, qui est
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alors déformé. La lumiére du soleil renvoyée par le miroir est donc modulée. Une parabole est
utilisée en réception. Elle est couplée a un dispositif permettant de convertir 1’information
lumineuse en électricité puis d’amplifier le signal. Le signal sert ensuite a émettre le son vers
I’utilisateur. Bien que le photophone soit resté au stade de prototype fonctionnel, cette invention

est la premiére utilisation complexe de la communication sans fil par lumiére visible. [8]

Figure 1.2 : Dispositifs d’émission et de réception du photophone. [8]

Malgré des premiers résultats prometteurs, 1’appareil fiit trés vite concurrencé par
I’invention du télégraphe en 1894 par Guglielmo Marconi. Cette technologie permettait de
couvrir de plus grandes distances. Le photophone fat par la suite délaissé au profit du

développement d’appareils utilisant les radiofréquences (RF).

11 faut attendre les années 60 avec 1’invention des premiéres diodes électroluminescentes
LED, et des dispositifs laser pour voir ressurgir cette technologie. De nombreuses
expérimentations se sont déroulées jusque vers les années 70 correspondant au développement
des fibres optiques qui supplantent alors I’optique sans fil pour les transmissions longues

distances. [7]

En 1979, F. R. Gfeller et G. Bapst ont démontré la faisabilité technique de la

communication optique sans fil en intérieur, utilisant des LEDs a infrarouge.

A mesure que l'industrie de I'éclairage & LED progressait, la caractéristique de
commutation rapide des LEDs a lumiere visible incitait des recherches actives sur le VLC a
haute vitesse. Un concept a d'abord été proposé par Pang et al. en 1999, en utilisant le feu
tricolore LED comme émetteur de signal optique. Par la suite, S. Haruyama et M. Nakagawa
ont mené une série d'études fondamentales a I'Université Keio au Japon. lls ont étudié la

possibilité de fournir un éclairage et une communication simultanés a lI'aide de LEDs blanches
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pour les systemes VLC. Ils ont non seulement examiné et analysé les effets de la réflexion de
la lumiére et de I’ombrage sur les performances du systeme, mais ils ont également exploreé les

applications VLC a des vitesses relativement faibles. [9]

En 2004, les premieres démonstrations de communication & haut débit a l'aide de diodes
LEDs ont été effectuées au Japon au moyen de photodiodes. Grace a la multiplication des
téléphones cellulaires équipés de caméras, ces dispositifs ont pu étre utilisés comme récepteurs
VLC. Des chercheurs ont commencé a utiliser des écrans a affichage de cristaux liquides (LCD,
Liquid Crystal Display) et d'autres éléments d'affichage en tant qu'émetteurs. Le Visible Light
Communications Consortium (VLCC) du Japon a été l'un des premiers organismes de
normalisation & mener des travaux sur une norme relative aux communications VVLC. En 2008,
cet organisme a élargi la portée de la norme élaboreée par I'Association sur les données
infrarouge (IrDA, Infrared Data Association) pour les communications infrarouges, de facon a

y inclure le spectre de la lumiére visible. [3]

|.4 Architecture d’un systeme VLC

Un systeme VLC est constitué principalement d’un émetteur qui module la lumiére
produite par les LEDs et d’un récepteur basé sur un photodétecteur, utilisé pour extraire le signal
modulé de la lumiere. L'émetteur et le récepteur sont séparés physiquement les uns des autres,

mais sont connectés via le canal VLC [10] comme représenté sur la figure 1.3.

pigital1s{ [ (5 [> > (? ) *\\: VLC \\:* > > B < Ppigital

(DMT) channel (DMT)
DAC TCA Desired LED Photodiode AC- ADC
Amp light level coupled
and LPF TIA Amp
and LPF
VLC transmitter VLC receiver

Figure 1.3 : Schéma fonctionnel d'un systéme VLC. [11]

1.4.1 Emetteur VLC

Un émetteur VLC est un dispositif transducteur électro-optique qui transmet des
informations en utilisant des ondes lumineuses visibles sur un support de transmission sans fil.
[12] L'émetteur est constitué d’un convertisseur numérique-analogique (DAC, Digital to
Analog Convertor) qui prend en charge la modulation des bits de I’information et les convertit

en un signal de courant analogique, d’un amplificateur a transconductance (TCA,
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Transconductance Amplifier), de filtres passe-bas (LPF, Low Pass Filter) et de LEDs a haute
vitesse. [13] La LED convertit un signal électrique en énergie optique fournissant a la fois un
éclairage et une communication. Les informations sont codées en ligne et modulées par le DAC,

puis transmises au signal optique en modulant ’amplitude ou une autre caractéristique de la

lumiere LED. [11]

1.4.2 Récepteur VLC

Au niveau du récepteur, la photodiode convertit la puissance optique regue en un signal
électrique, qui est ensuite amplifié, démodulé et décodé par un amplificateur transimpédance
(TIA, Transimpedance Amplifier), suivi d’un filtre passe-bas LPF. Un convertisseur
analogique-numérique (ADC, Analog to Digital Convertor) est utilisé pour transformer le
signal du courant analogique en un signal numérique afin de récupérer les bits du message de

l'utilisateur.

Il existe de nombreux types de photodétecteurs, tels que les photomultiplicateurs, les
photoconducteurs, les phototransistors et les photodiodes, chacun possédant des qualités
specifiques. Cependant, les photodiodes sont les dispositifs les plus appréciés en tant que
photodétecteur en raison de leur petite taille, de leur grande sensibilité et de leur réponse rapide.
Les diodes P-I-N (Positive Intrinsic Negative Diode) et les photodiodes APD (Avalanche

Photodiode) sont les types favoris de photodiodes utilisées en tant que photodétecteur. [14]

1.5 Standardisation

Avec I’évolution rapide des technologies VLC, il a été impératif d’élaborer des normes
pour standardiser les protocoles de la couche physique (PHY) et ceux de la couche de controle
d’accés au médium (MAC, Media Access Control). De nombreux organismes nationaux de
normalisation se sont intéressés a cette technologie considérée comme trés prometteuse en

raison du développement rapide de 1’éclairage a semi-conducteurs.

La normalisation du VLC a été réalisée par le Consortium De Communication De
Lumiere Visible (VLCC) au Japon et par I’organisme IEEE (Institute of Electrical and
Electronics Engineers). Le VLCC a publié les normes JEITA (Japan Electronics and
Information Technology Industries Association) CP-1221, JEITA Cp-1222 et JEITA Cp-1223.
La norme 802.15.7 est la norme complétée par I'lEEE en 2011 pour les couches physique et
MAC. [4]
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La norme IEEE 802.15.7 fournit une référence minimale pour le développement de

nouveaux produits. Les trois différentes classes d'appareils prises en compte par cette norme

sont les véhicules, les mobiles et les infrastructures comme indiqué dans le tableau I.1.

En 2014, un nouveau groupe de travail 802.15.7r1 a été formé pour apporter des

modifications a la norme précédente. La nouvelle norme, appelée IEEE 802.15.7r1, a été

publiée en 2017. [15]

En 2018, une nouvelle norme IEEE 802.15.7m a été créée pour faire évoluer le premier

standard en incluant les communications utilisant un capteur d’image ou caméra (OCC, Optical

Camera Communication) et les communications faible débit unidirectionnelles utilisant des

LEDs, tandis que la norme IEEE 802.15.13 a pris en charge le développement des

communications OWC a haute vitesse (Multi-Gigabit/s Optical Wireless Communications).

Tableau 1.1 : Classification des périphériques IEEE 802.15.7. [4]

Infrastructure Mobile Véhicule
Coordinateur fixe Oui Non Non
Source de courant Ample Limitée Modérée
Facteur de forme Non contraint Contraint Contraint
Source de lumiére Intense Faible Intense
Mobilité physique Non Oui Oui
Intervalle Court/Long Court Long
Débit de données Elevé/Bas Elevé Bas

L’architecture IEEE 802.15.7, comme représentée sur la figure 1.4, est définie par un

nombre de couches et de sous-couches afin de simplifier le standard. Chaque couche est

responsable d’une partie de la norme et offre des services aux couches supérieures. L'interface

entre les différentes couches sert a définir des liens logiques. [16]
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Figure 1.4 : Architecture de périphérique VLC sous la norme IEEE 802.15.7.

Les couches supérieures (upper layers) sont constituées d’une couche reéseau et d’une
couche application. La définition de ces couches n’est pas prise en charge par la norme IEEE
802.15.7.

La couche LLC (Logical Link Control) peut accéder a la couche MAC par le biais de
la sous-couche SSCS (Service-Specific Convergence Sub-layer). Une entité DME (Device
Management Entity) est également prise en charge dans l'architecture et permet d’accéder a
certains attributs associés au dimmer (gradateur) provenant du MLME (MAC Link
Management Entity) et du PLME (PHY Layer Management Entity) afin de fournir des
informations de gradation collectées a la couche MAC et PHY. Le DME peut également
contréler le commutateur PHY en utilisant le PLME pour la sélection des sources optiques et
des photodétecteurs. Les détails du DME ne sont pas compris dans le domaine d'application de
cette norme. Le commutateur PHY assure l'interface avec le point d'accés au service optique
SAP (Service Access Point) et peut se connecter au support optique, qui peut étre constitué d'un

ou plusieurs émetteurs/récepteurs. [16-17]
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1.5.1 Couche Physique

La couche PHY est responsable de la transmission, de la réception, de l'activation et de
la désactivation de I'émetteur-récepteur optique. Cette couche est également responsable de la
détection de 1’état du canal de transmission, s'il est en état de repos ou occupeé. Il y a 3 modes
de fonctionnement dans la couche PHY. Ces différents modes sont présentés dans le tableau
1.2.

Tableau 1.2 : Modes de fonctionnement de la couche PHY. [18]

Mode de fonctionnement ~ Usage Catégorie Débit

PHY | Outdoor Faible 11.6 Kbps — 266.6 Kbps
PHY II Indoor Modéré 1.25 Mbps — 96 Mbps
PHY I Emetteur- Modulation CSK 12 Mbps — 96 Mbps

récepteur optique

multiple

Les trois types de PHY peuvent coexister mais ne peuvent pas inter-operer. Les types
PHY | et PHY Il occupent différentes régions spectrales dans le spectre de modulation et
coexistent en utilisant le multiplexage par répartition en fréquence (FDM, Frequency Division
Multiplexing) (voir figure 1.5). [10] Les mécanismes PHY | et PHY Il occupent également
différentes régions spectrales dans le spectre de modulation avec des débits de données

différents et un support de débit optique différent assurant ainsi une coexistence entre eux.

amplitude modulation domain
spectrum
PHY I PHY II, III
ambient light modulation
frequency

interference

Figure 1.5 : Multiplexage des types de PHY. [16]

Toutefois, les fréquences d’horloge optique utilisées pour PHY II et PHY III se
chevauchent, ce qui entraine un chevauchement important dans le spectre du domaine

fréquentiel. De plus, tous les appareils ne prennent pas en charge plusieurs bandes de fréquence
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optiques nécessaires pour PHY I1l. Par conséquent, tous les périphériques PHY 111 utilisent un
périphériqgue PHY Il pour la découverte de périphériques afin de prendre en charge la

coexistence avec PHY 1. [16]

1.5.1.1 Structure de la trame PHY

La structure de la trame PHY, comme illustrée a la figure 1.6, est composée de trois
parties principales : un en-téte de synchronisation SHR (Synchronization Header), un en-téte
PHR (PHY header) et une unité de données de service PHY PSDU (PHY Service Data Unit).
Les champs SHR, PHR et PSDU forment ensemble la trame PHY ou l'unité de données de
couche PHY (PPDU, PHY Layer Data Unit). [16]

Preamble PHY header [HCS (CRC)| Optional fields PSDU

SHR PHR PHY payload

Figure 1.6 : Format de la trame PHY.

e L'en-téte de synchronisation (SHR) est composé du préambule utilisé pour obtenir la
synchronisation d'horloge.

e Lebloc PHR est composé d'un en-téte PHY, d'un champ HCS (Header Check Sequence)
et de champs facultatifs. L'en-téte PHY contient des parametres indiquant comment les
données doivent étre transmises, la partie HCS permet de verifier les erreurs éventuelles
et les champs facultatifs permettent de proportionner des informations plus spécifiques.

e Le bloc PHY Service Data Unit (PSDU) contient la charge utile de la trame. [19]

1.5.2 Couche MAC
La couche MAC a plusieurs réles importants a réaliser :

« Gestion du mécanisme d’acces au support.

« Garantir I’'intégrité¢ des données.

« Supporte les associations et dissociations au réseau personnel de communication en
lumiere visible (VPAN, VLC Personal Area Network).

. Stabilisation de la couleur.

. Gestion des mécanismes de support d'éclairage et de gradation.

« Gestion des mecanismes de prise en charge de la mobilité.
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« Fournir un lien fiable entre différentes entités MAC. [16-17]

La couche MAC fournit deux services aux couches supérieures : SAP (Service Access
Point) :
. Service de données : MCPS-SAP (MAC Common Part Sublayer);
« Service de gestion : MLME-SAP (MAC Layer Management Entity).
La couche MAC recoit deux services de la couche physique qui est la couche inférieure.
« Service de données : PD-SAP (PHY Data service);
« Service de gestion : PLME-SAP (PHY Layer Management Entity). [20]
La Figure 1.7 propose une illustration des interactions des services proposés et recus par
la couche MAC.

Couches supérieures

—( MCPS-SAP  }———— MLME-SAP  }—

Service Service
données MAC gestion

(
{ PD-SAP F——  PLME-SAP

Couche Physique

~—

Figure 1.7 : Interactions des services de la couche MAC. [20]

1.5.2.1 Structure de la trame MAC

Comme illustré a la figure 1.8, chaque trame MAC comprend les composants de base

suivants :

e un en-tette MAC (MHR, MAC Header) comprenant le controle de trame, le
numeéro de séquence, les informations d'adresse et les informations relatives a la
sécurité.

e Une unité de données de service MAC (MSDU, MAC Service Data Unit) de
longueur variable, qui contient des informations spécifiques au type de trame.
Les trames d'accusé de réception ne contiennent pas de charge utile.

e Un champ MAC Footer (MFR) contenant une séquence de contrdle de trame
(FCS, Frame Control Sequence). [21]
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-
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[=] ]
% g % Q’_,j Auxiliary | Frame FCS
g |z .= Addressing Fields | Security | Payload
= = 5 2 Header
g 5 g =
= =
SR

MHR MSDU | MFR

Figure 1.8 : Format de la trame MAC.

1.6 Topologies de réseau VLC

La norme IEEE 802.15.7 relative aux réseaux VPAN prend en charge trois topologies:

pair a pair, etoile et mode diffusion (voir figure 1.9).

O O
VAT
© O ?

Peer-to-Peer Device

O

/1N
OOOO

Broadast

Visibility support
across all
topologies

Q
O

Figure 1.9 : Topologies MAC prises en charge par IEEE 802.15.7. [4]

e Topologie en pair-a-pair (peer to peer) : Les échanges peuvent se faire directement

entre deux dispositifs sans passer par un coordinateur réseau.

e Topologie en étoile : Les échanges de données passent par un coordinateur réseau.

e Topologie en mode diffusion : L’appareil en mode diffusion peut transmettre un signal

a d'autres appareils sans former de réseau. La communication est unidirectionnelle et

I'adresse de destination n'est pas obligatoire. [16]

1.7 Les modulations dans le domaine des VLC

Il existe plusieurs techniques de modulations associées aux communications par optique

sans fil. Dans le cadre des VLC, la sélection d’une modulation en particulier se fait selon deux

criteres :
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e Besoin en éclairage : Différentes activités nécessitent des éclairements différents, tels que
30-100 lux requis pour des activités visuelles normales dans des lieux publics. Il existe une
relation non linéaire entre la lumiére mesurée et la lumiere percue, leur relation est donnée

par I’équation I.1 :

Lumiere mesurée (%) (| 1)
100 '

Lumiére pergue (%) = 100 X J

e Adaptation a D’effet de scintillement : Les changements de luminosité de la lumiere
modulée doivent étre effectués de maniére a ne pas entrainer de fluctuations perceptibles
par ’homme. Selon I’lEEE 802.15.7, la commutation doit étre effectuée a un taux plus

rapide que 200 Hz pour éviter des effets nocifs. [4]

Dans le premier standard IEEE 802.15.7, différents types de modulations sont proposeés :
la modulation OOK (On-Off Keying), la modulation VPPM (Variable Pulse Position
Modulation) et la modulation CSK (Color Shift Keying). Cependant, de nombreux travaux ont
montré I'intérét d’utiliser des modulations multi-porteuses telles que la modulation OFDM

(Orthogonal Frequency-Division Multiplexing).

Les trois premieres modulations sont retrouvées dans la couche physique (PHY) de la
norme IEEE 802.15.7. Les types PHY | et PHY Il sont définis pour une source lumineuse
unique et prennent en charge les technologies OOK et VPPM, tandis que le type PHY I11 utilise
plusieurs sources optiques a plusieurs fréquences (couleurs) en utilisant la modulation CSK.
Les trois systemes peuvent coexister offrant une atténuation de scintillement et une prise en
charge de la gradation et permettent un compromis entre les débits de données et les plages de
gradation. [22]

1.7.1 La modulation OOK

Comme illustré a la figure 1.10, I'OOK est une technique de modulation simple dans
laquelle le «1» numérique est représenté par la présence du signal, correspondant a I'état «<ON»,
tandis que la donnée «0» est représentée par un signal de valeur égale a zéro, ou I'état «OFF».
Le «ON» et le «OFF» représentent deux niveaux d'amplitude distincts, nécessaires a la
communication, et n'impliquent pas nécessairement que la source de lumiere soit complétement
éteinte. Pour OOK, la norme IEEE 802.15.7 mentionne [’utilisation du code de Manchester
pour s‘assurer que la période des impulsions positives est identique a celle des impulsions

négatives, mais cela double également la bande passante requise pour la transmission

28



Chapitre 1 | Introduction aux communications par lumiere visible

OOK.[23] Cing débits differents sont utilisés, a savoir 11.67 kbit/s, 24.44 kbit/s, 48.89 kbit/s,
73.3 kbit/s et 100 kbit/s. [10]

Alternativement, pour des débits binaires plus élevés, on utilise un codage a longueur
limitée (RLL, Run Length Limited ) qui est plus efficace spectralement. La gradation est prise

en charge en ajoutant une extension OOK qui ajuste la sortie agrégée au niveau correct. [24]

o 1110 0.1 0 1

time

Figure 1.10 : Schéma de modulation OOK. [25]

1.7.2 La modulation VPPM

La modulation VPPM est une variante de la Pulse Position Modulation (PPM),
développée spécifiquement pour les VLC. En modulation PPM, I’information est représentée
par la position de I’impulsion dans le temps. La variante VPPM introduit en plus la variation
de largeur d’impulsion (PWM, Pulse Width Modulation), en fonction du niveau d’intensité
lumineuse (voir figure 1.11). 1l s’agit d’une modulation Manchester OOK a laquelle on applique
un rapport cyclique variable. La modulation VPPM permet de s’affranchir des problémes de
scintillement car on supprime les longues suites de symboles « 0 » et la techniqgue PWM permet

de contréler ’intensité lumineuse. [7]

20% | ] N O

40% ] “ |

60% . [

BRIGHTNESS

80% v i

Figure 1.11 : Modulation VPPM. [23]

1.7.3 La modulation CSK
A P’instar de la modulation VPPM, la modulation « Color-Shift Keying » est spécifique
aux VLC. Elle a été proposée dans la norme IEEE 802.15.7 pour améliorer le débit de données
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qui était faible dans d’autres types de modulation. La capacité de commutation ralentit en
produisant une lumiere blanche a lI'aide de phosphore jaune et de LEDs bleues. Par conséquent,
une autre fagon de produire la lumiére blanche consiste a utiliser trois LEDs distinctes, le vert,
le bleu et le rouge. Elle est spécialement définie en utilisant I'intensité des trois couleurs d'une
source LED RGB (Red Green Blue). La modulation CSK dépend du diagramme de chromaticité
de l'espace colorimétrique. Contrairement aux autres modulations, les symboles sont ici
sélectionnés de maniére a ce que I’émission lumineuse reste constante alors que les différentes
composantes chromatiques associées a chaque couleur varient. Cette modulation mappe toutes
les couleurs perceptibles a I'ceil sur deux paramétres de chromaticité tels que X et y. La figure
1.12 illustre les sept bandes de longueur d'onde visibles par I’ceil présentées dans un tableau

avec leurs centres représentés sur le diagramme. [4-7]
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Figure 1.12 : Modulation CSK. [4]

Cette technique permet de s’affranchir compleétement des problémes de scintillement.
De plus, comme le flux lumineux émis est constant, le courant de commande reste constant lui

aussi, diminuant ainsi grandement les contraintes sur les sources. La limitation de cette
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modulation est liée a la complexité et a la nécessité en réception d’étre capable de recevoir

chaque couleur. [7]

1.7.4 La modulation OFDM

Pour les applications hauts débits, on se retrouve rapidement confronté aux problémes
de limitation de la bande passante des sources ainsi que de génération de I’'IES (Interférence
entre symboles). Afin de répondre au mieux a ces problématiques, on peut utiliser une
modulation de type OFDM.

Le principe de cette modulation est de considérer que les données sont envoyées sur
plusieurs canaux en parallele en utilisant différentes sous porteuses. Ainsi, le temps de chaque
symbole correspondant a chaque sous porteuse est bien plus grand que son équivalent pour une
porteuse unique, réduisant ainsi grandement 1I’impact de I’IES tout en permettant d’optimiser la

bande passante.

L’utilisation d’un intervalle de garde permet également d’éliminer 1’interférence entre
sous-porteuses. Le principal avantage est alors de pouvoir réaliser une égalisation tres simple
en réception. De plus, il est possible de maximiser les performances en définissant différents

débits et puissances transmises pour chaque sous porteuse.

Dans le cas d’un systéeme IM/DD (Intensity-Modulated/Direct-Detected), les signaux
portant 1’information doivent étre des réels positifs. Il s’agit de la différence majeure entre

I’OFDM pour I’optique et pour les RF.

Différentes techniques ont été proposées pour adapter I’OFDM a un canal IM/DD. On
peut citer en particulier la modulation DCO-OFDM (Direct Current biased Optical-OFDM) ou
la modulation ACO-OFDM (Asymmetrically Clipped Optical-OFDM).

Malgré les nombreux avantages, la mise en ceuvre de cette modulation est complexe,

augmentant ainsi le prix des systemes utilisant cette méthode. [7]

1.8 Avantages des communications VLC

Comparées aux technologies RF, les communications par lumiere visible présentent de

nombreuses caractéristiques tres avantageuses, comme expliquées dans [7] et [9].

e Large bande passante : Le spectre des ondes radio est limité, de 3 kHz a 300 GHz,

alors que le spectre de la lumiére visible est d'au moins 10000 fois plus grand, qui est
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de 430 THz a 790 THz. Contrairement aux RF, elle s’étend sur plusieurs THz et peut
étre utilisée sans restriction. Cet avantage permet de répondre au probleme croissant de
la congestion du spectre RF, limitant de plus en plus le déploiement de nouveaux
appareils et réseaux de communications.

Pas d'interférence électromagnétique : L’utilisation d’ondes lumineuses ne cause
aucune perturbation électromagnétique. Les systemes VLC conviennent aux
communications dans les environnements dimmunité aux interférences
électromagnétiques (EMI, Electromagnetic Interference), tels que les hopitaux, les
centrales nucléaires, et les avions.

Sécurisé : Etant donné que les rayons lumineux ne traversent pas la matiére et ne
peuvent pénétrer dans les objets opaques, ils sont donc généralement confinés dans leur
environnement. L’interception des données est ainsi impossible de 1’extérieur. C’est un
avantage qui permet d’améliorer la sécurité de 1’information et d’assurer des liaisons de
communications plus sdres.

Absence de risques pour la santé : Etant donné que I'éclairage des LEDs ne génére
pas de rayonnement, contrairement aux dispositifs a fréquence radio ou a micro-ondes,
aucun risque évident n'est encouru pour I'environnement et la santé des utilisateurs.
Mise en ceuvre facile et bas coilit : La mise en ceuvre d’un systtme VLC est
relativement simple. Au lieu de concevoir un systeme de communication sans fil
complet, cette technologie permet de combiner les fonctions d’éclairage et de
communication, seul quelques modules supplémentaires sont ajoutés au systeme
d'éclairage. Ainsi, les besoins en termes d’installation et de maintenance sont réduits.
Grace au développement rapide de l'industrie des LEDs, le co(t de la production
massive d'émetteurs-récepteurs VLC ne cesse de diminuer.

Economique et écologique : Les systemes VLC peuvent réduire la consommation
d’énergie car ils utilisent les éclairages a LED reconnus comme dispositifs d'éclairage
écologique capables de réduire de 80% cette consommation par rapport a celle des
sources d'éclairage traditionnelles. Si toutes les sources d'éclairage sont remplacées par
des LEDs, la consommation mondiale d'électricité devrait étre réduite de 50%. Selon un
rapport récent du département américain de 1’énergie, il est possible d’économiser
jusqu’a 207 Téra Watt Heures (TWh) d’ici a 2025 grace a ’adoption de la technologie
d’éclairage a LED.
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1.9 Limites et challenges des communications VLC

Malgré ses avantages intrinseques par rapport aux autres systemes de communication,
VLC doit encore faire face a de nombreux défis qu’il faut résoudre. VLC est en phase de
développement et, pour une éventuelle adoption commerciale, plusieurs problemes ou

limitations nécessitent une attention particuliére.

Bande passante de modulation : L'un des principaux defis des communications VLC
est la faible bande passante de modulation disponible pour les LEDs, qui est généralement de
plusieurs mégahertz. Cette faible bande passante limite le débit de données réalisable. Il existe
plusieurs méthodes pour améliorer la bande passante disponible pour les communications a
l'aide de LED a lumiére blanche, notamment le filtrage bleu, dans lequel le composant
luminescent jaune du récepteur est bloqué a l'aide d'un filtre bleu, ce qui améliore la bande

passante de modulation jusqu'a 20 MHz.

Interférence et bruit : D'autres sources de lumiere artificielles et naturelles, telles que
les lampes fluorescentes, a incandescence et solaires, créent un bruit de fond et des interférences
car elles partagent la méme bande de longueur d'onde que la transmission VLC. Il faut
supprimer ces interférences dans la bande pour augmenter le rapport signal sur bruit parasite
(SINR, Signal-to-Interference-plus-Noise) au niveau du récepteur. Les filtres optiques sont une
méthode simple pour éliminer la grande majorité des interférences de source naturelle et
artificielle. Combinés a un filtrage analogique et numérique supplémentaire apres le
photodétecteur, ils permettent de garantir que les interférences restantes soient négligeables. Le
codage Manchester a fait preuve de sa résistance aux éclairages fluorescents a basse fréquence
et a permis la réduction des bruits de fond optiques générés par les LEDs fonctionnant a des
basses fréquences inférieures a 500 KHz. [22]

Non linéarité : Le défi majeur de la communication par la lumiere visible est la non-
linéarité des LEDs. La relation entre un flux d'électrons et la lumiére émise par les LEDs n'est
pas linéaire. Cela influe sur la configuration de la communication en lumiere visible basée sur
le multiplexage par répartition orthogonale de la fréquence (OFDM) qui inclut un rapport
créte/moyenne plus élevé et provoque une augmentation du taux d’erreur (BER, Bit Error Rate)
et des interférences entre porteuses (ICI). Afin de contréler la non-linéarité des LEDs, il est
nécessaire de rechercher un point de fonctionnement en courant continu optimal et une

puissance de signal OFDM optimale pour moduler I’intensité de la LED. La dégradation de la
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mémoire OFDM peut étre grandement atténuée en utilisant les techniques de pré-distorsion et

de post-distorsion pour contrecarrer I'effet des non-linéarités. [26]

Canaux de liaison montante (uplink) : VLC peut étre utilisé pour la transmission de
données par voie descendante (downlink) mais pas pour la voie montante (uplink). La tache
fondamentale de I'illumination rend VLC naturellement adapté aux applications de diffusion
mais la fourniture d'une liaison montante adaptée aux structures d'émetteur a posé probléme.
La lumiére visible ne convient pas pour la liaison montante, sinon le récepteur devra également
étre muni d’une LED en état de marche pour demander la donnée, ce qui n’est pas vraiment le
but recherché. Néanmaoins, pour des raisons de colt et de bande passante élevée, VLC peut étre
mis en ceuvre pour fournir une liaison descendante non encombrée de grande capacité, tandis
que le Wi-Fi ou I’IR peuvent fournir une liaison montante fiable, 1a ou la congestion est moins
probable. Plusieurs approches de liaison montante ont e€té proposées, y compris les émetteurs-
récepteurs IR (Infrarouge), proche UV (Ultraviolet), RF et rétroréfléchissants, mais des études
supplémentaires doivent étre menées pour rechercher d'autres solutions et comparer les

performances de toutes ces options.

Niveaux d'illumination : Etant donné que les communications VLC sont basées sur
une source d'éclairage, il est important de minimiser la dégradation des performances de
transmission des informations lorsque le niveau déclairage change pour ainsi pouvoir
communiquer méme dans les situations ou la lumiere est généralement éteinte. Lorsque des
lieux sont occupés, les lumiéres sont généralement allumeées a des fins d’éclairage, ce qui
permet aux communications VLC de se dérouler sans frais d’énergie. Mais dans les conditions
ou les lumiéres ont tendance a étre éteintes, le VLC ne peut pas avoir lieu. C’est pour cela qu’il
est nécessaire que les lumieres soient allumees mais avec une luminositeé atténuée pour fournir
la puissance nécessaire a la transmission VLC sans que I'éclairage soit remarqué. En général, il
est nécessaire d’ajuster la luminosité des LEDs a mesure que le temps change tout en maintenant
la transmission avec des performances acceptables. Cela exige le contréle des puissances des

LEDs, le controle des fonctions de transmission de données et le controle de gradation.

Ligne de vue : Le lien LoS (Line of Sight) correspond au trajet qui relie directement
I’émetteur au récepteur. Dans une communication VLC, les récepteurs sont censés avoir une
ligne de vue claire avec le systéme d’éclairage, ce qui constitue un certain avantage car le signal
sera plus puissant. Les signaux lumineux visibles peuvent étre réfléchis mais ne pénetrent pas

dans la plupart des objets, ce qui peut constituer un désavantage en terme de couverture. Un
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nombre de sources lumineuses doit étre distribué pour maintenir un rapport signal sur bruit élevé.
Si les niveaux de lumiére sont faibles et que les récepteurs VLC n’ont pas de lien LoS, la
communication est fortement limitée et le débit binaire est donc réduit. Le blocage de la ligne de
vue est connu sous le nom de shadowing. Une modulation adaptative et un codage permettant de
s'adapter en fonction des changements de canal peuvent étre effectués pour empécher les

phénomeénes de blocages.

Mobilité : La mobilité des utilisateurs est un point essentiel. Si le récepteur ou I'émetteur
est mobile, la liaison peut étre perdue en raison du mouvement ou de la rotation du terminal.
Par conséquent, il est nécessaire et important de disposer de techniques de récupération de lien,
de techniques d’adaptation de débit et de mécanismes de transfert pour maintenir le bon

fonctionnement de la communication.

Distorsion par trajets multiples : Lorsque les émetteurs-récepteurs sont équipés d’un
large faisceau, les copies du méme signal provenant de plusieurs chemins arrivent a la
destination avec des retards différents, car chaque chemin a une distance différente de la source
a la destination. Cela crée une distorsion par trajets multiples pouvant entrainer des
interférences entre symboles qui dégradent gravement la performance de la communication.
[22]

1.10 Applications

La technologie VLC est encore en phase d’introduction et des efforts importants sont
nécessaires avant de pouvoir étre largement déployée pour des applications pratiques.
Néanmoins, un certain nombre d’applications basées sur les LEDs a été déployé ou va 1’étre

d’ici quelques années dans de nombreux secteurs.
Comme représenté dans [10] et [23], voici quelques une de ses applications :

e Auviation : Les passagers ne peuvent utiliser les ondes radio. Les éclairages a base de LED
sont déja utilisés dans les cabines d’aéronefs et chacun de ces éclairages pourrait €tre un
potentiel émetteur VLC pour fournir a la fois des services d’éclairage et des services
multimédias aux passagers. De plus, cela réduira les codts de construction de l'avion et
son poids.

e Eclairage intelligent : Les batiments intelligents nécessitent un éclairage esthétique.
L'éclairage intelligent avec VLC fournit I'infrastructure nécessaire a la fois pour I'éclairage

et lacommunication et réduit les circuits et la consommation d'énergie au sein d'un édifice.
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e Hopitaux : Dans les hépitaux, certains équipements sont susceptibles d'interférer avec les
ondes radio. L'utilisation du VLC présente de nombreux avantages dans ce domaine.

e Communications sous-marines : VLC peut prendre en charge des debits de données
élevés sous l'eau, la ou d'autres technologies sans fil comme les RF ne fonctionnent pas.
Ainsi, les communications entre les plongeurs ou les véhicules télécommandés sont
possibles.

e Véhicule et transport : Les feux de circulation et de nombreuses voitures utilisent des
lumieres a LED. Les voitures peuvent communiquer entre elles pour prévenir de
quelconque accident et les feux de circulation peuvent également communiquer avec les
voitures pour assurer la sécurité routiere.

e Environnements dangereux : Dans des environnements tels que les usines
pétrochimiques, les mines,...etc., les radiofréquences sont potentiellement dangereuses
car il existe des risques d'explosion, ce qui rend la communication difficile. VLC peut étre
utilisée dans ce domaine, car il s’agit d’une technologie sire qui fournit a la fois un
éclairage et une communication.

e Localisation : Les personnes pourraient tirer parti des LEDs a distribution dense pour les
références de localisation et utiliser des algorithmes de triangulation pour prévoir la
position des périphériques. Il en résulte que le positionnement et la navigation a l'intérieur
deviennent trés précis grace aux LEDs, comme le GPS (Global Positioning System) pour
les satellites en extérieur. Les LEDs pourraient également envoyer des signaux de
commande a un robot intelligent et guider son mouvement précis le long d'un itinéraire
pour atteindre sa destination prédéfinie.

e Li-Fi: Le Li-Fi est un systeme de communication sans fil & lumiere visible bidirectionnel
a haute vitesse entierement connecté. Il est analogue au Wi-Fi qui utilise la fréquence radio
pour la communication. Un Li-Fi préte aussi soutien a I'Internet des objets (IoT). Une
vitesse allant jusqu'a 10 Gbits/s peut étre obtenue en utilisant le Li-Fi, qui est 250 fois plus
grande que la vitesse du tres haut débit. Cette technologie est expliquée plus en détail au

cours du chapitre suivant.

.11 Activités relatives aux communications VLC menées dans le monde

Les avantages potentiels de la technologie VLC ont convaincu des groupes de recherche
de différentes régions du monde de s’efforcer de développer cette technologie. Cependant,

durant les premieres années, la recherche VLC était principalement prise en compte dans les

36



Chapitre 1 | Introduction aux communications par lumiere visible

pays asiatiques. Comme I'énorme potentiel du VLC a commencé a étre révélé, des laboratoires
de recherche européens et ameéricains ont commence a travailler dans ce domaine et a ajouter
des contributions significatives aux progrées du VLC. [10] La section suivante présente certaines

des orientations de recherche VVLC les plus représentatives :

En Chine : Huawei, China Telecom, Sanan Optoelectronics, Shenzhen Absen,
Unilumin et Cnlight figurent au nombre des entreprises chinoises spécialisées dans la mise au

point de produits basés sur les communications VLC.

Au Japon : Le laboratoire Nakagawa de I'Université Keio, Panasonic Corporation,
CASIO, NEC et FUJI Electric figurent au nombre des institutions/entreprises qui menent des

travaux de recherche ou congoivent des produits sur les communications VLC au Japon.

En Corée : L'Université nationale des sciences et des technologies de Seoul,
I'Université Kookmin, I'Université Kongju, I'Université Namseoul, Samsung, LG et ETRI
comptent parmi les institutions/entreprises qui ménent des travaux de recherche ou concoivent

des produits sur les communications VLC en Corée du Sud.

Au Pays-Bas : L'Université de technologie d'Eindhoven, le groupe des communications
électro-optiques et Signify (connu aujourd'hui sous le nom de Philips Lighting), KPN et KIEN

participent également a des projets relatifs aux communications VLC,

En Turquie : Les principales institutions menant des travaux de recherche sur les
communications VLC sont Tubitak Bilgem, Okatem, I'Université Ozyegin et I'Université
Medipol d'Istanbul. Ford Otosan, Farba, Aselsan et Turk Telekom participent également a des
projets relatifs aux communications VLC.

En France : L’université de Versailles Saint-Quentin en Yvelines, la start-up Lucibel,
la start-up Oledcomm, la start-up Luciom pour la localisation en intérieur participent également

au developpement des technologies VLC.

En Allemagne : L’Universit¢ de Bréme et [I’institut Fraunhofer pour les
télécommunications de I'Institut Heinrich Hertz (IHH) sont I'un des groupes de recherche les
plus importants du VLC. Le travail de I'lHH était axé sur le développement de systemes VLC
a haut débit.

En Angleterre : Y figurent spécialement I’Université d’Oxford pour le développement
de systémes VLC a haut débit. en utilisant des systémes MIMO, 1’université de Northumbria
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groupe de recherche sur I’utilisation de LEDs organiques (OLED) pour le traitement VLC et la
start-up PureLiFi pour la mise sur le marché des technologies de communication par lumiére

visible.

Aux Etats-Unis d'Amérique : La startup Basic6, le centre de recherche en génie de
I'éclairage intelligent de I'Université de Boston, la société LV X system se sont particulieérement

intéressés a toutes les formes de systeme VLC. [3] [10]

1.12 Conclusion

Ce chapitre présente les principes de base des communications par lumiere visible et
I’architecture d’un tel systéme. Les avantages de cette technologie ont également été identifiés.
Toutes ses caractéristiques avantageuses conduisent a considérer que la technologie de
communication par lumiere visible constitue un complément, voire dans certaines situations

une alternative prometteuse aux systémes de communications traditionnels par RF.

Cependant, comme toute technologie, le VLC rencontre a son tour des contraintes et des
limites. Les principaux points faibles du VLC ont éte détaillés au cours de ce chapitre. Les
technologies de communication par lumiére visible, actuellement en développement peuvent

palier a certains de ses défauts, et méme créer de nouvelles opportunités.

Les bases technologiques utilisées par ces nouveaux moyens de communication, comme
la LED, arrivent a maturation. Cela permettra donc de bonnes performances techniques et
énergétiques ainsi qu’un colt de déploiement contenu. De nombreuses applications sont
possibles : de lacommunication entre ordinateur a la géolocalisation, de la communication entre
voitures en passant par le Li-Fi. Le Li-Fi est la technologie qui est abordée au cours du chapitre

suivant.
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Chapitre 2 :

La technologie Li-Fi

1.1 Introduction

La technologie Li-Fi, connue sous le nom de «Light Fidelity», est un acteur majeur de
I’internet de demain. C’est un systeme de communication sans fil dans lequel la lumiére est
utilisée comme signal porteur au lieu de la fréquence radio traditionnelle comme dans le Wi-
Fi. En utilisant des diodes électroluminescentes pour transmettre des donneées sans fil, le Li-Fi
est une application des communications par lumiére visible. L'idéologie de base de cette
technologie est que les données peuvent étre transmises via la lumiere, dont l'intensité varie
encore plus rapidement que celle de 1’ceil humain. Le terme a été inventé par le professeur
Harald Haas et appartient a la catégorie des communications optiques sans fil. Cette
technologie pourrait étre un complément a la communication RF (réseau Wi-Fi ou cellulaire),
voire méme un remplacement dans des contextes de diffusion de données. Jusqu'ici, le Li-Fi est
environ 100 fois plus rapide que certaines applications Wi-Fi, atteignant des vitesses de 224

gigabits par seconde.

Ce chapitre détaille les principales caractéristiques de la technologie Li-Fi, son origine,

son principe de fonctionnement et ses atouts face au Wi-Fi.

1.2 Généralités sur le Li-Fi

Le Li-Fi est une technologie de communication sans fil, bidirectionnelle, a haut débit,
qui utilise la partie visible du spectre électromagnétique. Tout comme le Wi-Fi, le Li-Fi permet
par exemple a un appareil de se connecter a internet et implique donc un transfert de données.
La différence entre ces deux technologies réside dans la facon de transmettre ses données. En
effet, le Wi-Fi relie des appareils informatiques au sein d’un réseau par le biais d’ondes radios,
contrairement au Li-Fi, qui, comme dit précédemment, remplit la méme fonction a 1’aide de la
lumiére visible : les données a transmettre sont codées sous forme de signal électrique et ensuite
transmises en signal lumineux gréce a un circuit constitué d’une ou de plusieurs sources de
lumiéres (par signal lumineux, on entend des variations de I’intensité lumineuse des sources ;
dans le cas du Li-Fi, ces variations sont si rapides qu’elles en deviennent imperceptibles).
Differentes intensités de lumiére des sources sont possibles en fonction des données a

transmettre. Les variations de luminosité pourront alors étre captées par les appareils concernés,
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seront retransformées en signal électrique et décodées pour récupérer les données, pour autant
que ces appareils receveurs soient munis d’un récepteur de lumiécre. Le systéme Li-Fi pourrait

donc étre assuré par les éclairages LED. [27]

11.3 Genese du Li-Fi

Harald Haas, professeur a I'Université d'Edimbourg au Royaume-Uni et co-fondateur
de la start-up PureLiFi, est largement reconnu comme le fondateur du Li-Fi.

Il a présenté pour la premiére fois ce qu'il a appelé un prototype Li-Fi lors de la
conférence TED Global a Edimbourg le 12 juillet 2011. Il a démontré un taux de transmission
de données d’environ 10 Mbps (Mégabits par seconde), comparable & une assez bonne

connexion haut débit au Royaume-Uni. Deux mois plus tard, il atteignait 123 Mbps. [28]

En 2011, des scientifiques allemands ont réussi a créer un réseau sans fil capable de
traiter 800 Mbps en n'utilisant rien de plus que des ampoules LED rouges, bleues, vertes et

blanches.

En ao(t 2013, des débits de données supérieurs a 1,6 Gbit/s avaient été démontrés sur
une LED a couleur unique. En octobre 2013, il a été signalé que les fabricants chinois

travaillaient sur des kits de développement Li-Fi.

En janvier 2014, le premier smartphone équipé Li-Fi est présenté au CES a Las Vegas
par la société Francaise SunPartner. En avril 2014, la société russe Stins Coman a annoncé le
développement d'un réseau sans fil Li-Fi, réseau local appelé Beam Caster. Leur module actuel
transfere des données a 1,25 gigaoctet par seconde mais prévoit daugmenter la vitesse jusqu'a
5 Go/seconde. [29]

Fin 2015, une multiplication de sites pilotes notamment en France et en Europe a vu le
jour. L’hopital de Perpignan est le premier établissement de santé & avoir testé le Li-Fi dans un

service d’urgences. Le réseau permet I’acces aux dossiers des patients.

En 2016, on parle de systeme bidirectionnel. Un prototype de luminaire bidirectionnel
et haut debit Li-Fi, développé par la société francaise Lucibel, a été testé au siége du

constructeur immobilier Sogreprom en France. [30]

En 2018, Oledcomm, une startup francaise, a présente la MyLiFi une lampe de bureau

LED qui diffuse une connexion Internet sans fil via la lumiere en utilisant la technologie Li-Fi.
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En 2019, au salon high-tech a Las Vegas, Oledcomm est de retour avec un autre produit
baptisé LiFiMax, offrant un débit de 100 Mbit/s en débit descendant et 40 Mbit/s en flux

montant.

11.4 Architecture d’un réseau Li-Fi

La conception Li-Fi est composée d’un grand nombre d’éclairages a LED utilisé pour
la transmission optique en appliquant une tension constante et un courant constant. Comme

expliqué dans [31], les composants fondamentaux d’un tel systéme sont :

e Plusieurs éclairages a LED pour la transmission de données.

e Un capteur de lumiere pour la réception de données. Cela peut se faire par un
photodétecteur ou soit par une caméra, par exemple la caméra d’un téléphone
mobile. Dans ce dernier cas, on parle de « Optical Camera Communication »
(OCCQ).

Comme illustré a la figure 11.1, les terminaux peuvent se connecter a Internet via une
lampe a LED. Le driver (pilote a lampe) permet de contréler la luminosité des LEDs selon

I’environnement et les données regues.

| 1

I 1
: = : 1| Free Space 1 ;amp
- Server : : Optical :— Gateway f—{ Lamp river
| i 1| Network I Driver LED
I 11 ! LED lamp
| 1! ! ’ \
| 1|l . 1 N \
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I 1 [ .\
: : ! ! » *ﬂ \\\f ’
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e T ! occe
Core Network Backhaul Networks

Figure 11.1 : Architecture d’un systéme Li-Fi. [32]
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1.5 Fonctionnement

Le fonctionnement du Li-Fi est trés simple. Il y a un émetteur de lumiére a une extrémité,
par exemple une LED, et un photodétecteur (capteur de lumiére) de l'autre. Le photodétecteur
enregistre un «1» binaire lorsque le voyant est allumé et un «0» binaire si le voyant est éteint.
En faisant allumer et éteindre la lumiére de facon trés rapide (en 1’espace de quelques
nanosecondes) et invisible a I’ceil nu, une fréquence est générée permettant de transporter
I’information. Le Li-Fi peut s’intégrer dans le réseau internet en remplacement des points
d’accés WiFi. Grace a son intégration dans les lampes LED, les ordinateurs disposant de
dispositifs émetteurs/récepteurs comme des clés USB pourront se connecter au réseau Li-Fi

dans un rayon de 10 a 15 m.

Comme illustré a la figure 11.2 et expliqué dans [33], I’établissement d’un réseau Li-Fi
passe par différentes étapes :

« Envoi des informations numériques dans le réseau électrique : L’ordinateur est branché
au réseau électrique par un adaptateur CPL (Courant Porteur en Ligne). Ce dernier permet
a D’ordinateur, tout en étant alimenté, d’envoyer ses données directement via le réseau
¢lectrique. Les informations sont superposées au courant €lectrique a 50 Hz par 1’ajout d’un
signal a plus haute fréquence. Selon la nature et le « poids » (nombre d’octets) des données,
I’envoi se fait en bas débit par ’utilisation d’une faible bande passante (textes, images, sons)
ou en haut débit par une bande passante plus large découpée en plusieurs sous-canaux
(connexion Internet, vidéos a la demande).

« Conversion du signal électrique en signaux lumineux : Le signal électrique parvient
jusqu’a une LED qui est également connectée au réseau via un adaptateur CPL. Equipée
d’un systéme de traitement a la fois analogique et numérique, elle le convertit en signaux
lumineux qu’elle émet quand elle est allumée.

« Réception et traitement des signaux lumineux : Les appareils (ordinateur, tablette,
téléphone) situés dans la zone d’éclairage (quelques metres) regoivent les données
transmises grace a leur récepteur Li-Fi. Il se compose d’un détecteur des signaux lumineux
(photodétecteur), d’un amplificateur « trans-impédance » pour la conversion en signal
¢lectrique et d’un systéme de traitement du signal pour démoduler les données numériques.
Des pistes de recherches visent a intégrer aux récepteurs des petites LEDs ou des dispositifs

de lumiere infrarouge qui émettront des signaux lumineux pour une communication
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bidirectionnelle. Cela implique également que la LED du plafond possede un récepteur Li-
Fi.

L'ordinateur ou Les données sont Les lampes LED Le faisceau
] le serveur qui transmises a haut 3 sont équipées d'un & lumineux s'allume
transmet les données débit vers les lampes dispositif de et s'éteint plusieurs
est branché sur LED d travers traitement numérique milliers de fois
|g réseau glectrlque le réseau électrique. (codage) ; . par seconde.
via des prises CPL et de modulation. " Acette fréquence,
(courant porteur Les impulsions % la variation est
de ligne). électriques sont * invisible a I'oeil nu.
transformées §
en impulsions

lumineuses. y
=
hod 5 Les appareils qui

recoivent les données
(ordinateur, téléphone,
écran vidéo, imprimante...)

doivent étre équipés
Les données ne d’un dispositif comprenant
peuvent étre un photodétecteur,
captées que dans un démodulateur et
|0_ zone un systéme de troitement
d'éclairage. numérique de données.

Figure 11.2 : Fonctionnement d’un réseau Li-Fi. [27]

11.6 Types de modulation d’un systéeme Li-Fi

Les signaux de modulation sont utilisés pour commuter les LEDs aux fréquences
souhaitées contenant les informations a transmettre. La technologie Li-Fi possede plusieurs
techniques de modulation. Ces techniques sont nécessaires pour que la communication reste
disponible méme si I'éclairage n'est pas requis. De ce fait, une technique de modulation peut
prendre en charge une illumination dimmable. L'intensité de la lumiére varie en fonction de
I'information contenue dans le signal du message. Parmi les types de modulation utilisés pour
cette technologie : la modulation a porteuse unique (SCM, Single Carrier Modulation), la
modulation a porteuses multiples (MCM, Multi Carrier Modulation) et la modulation de

couleur.

11.6.1 Modulation sur une seule porteuse (SCM)

Les techniques de modulation sur porteuse unique (SCM) sont relativement simples a
mettre en ceuvre dans les communications par la lumiére. On citera parmi d’autres les
techniques dites « On-Off Keying » (OOK), « Pulse-Position », « Pulse-Width » et « Pulse-
Amplitude ». Le contrble de 1’éclairement peut étre pris en charge en ajustant les intensités
lumineuses des états «on » et « off » a +/- 10% du niveau de base, sans affecter les
performances du systeme. Différents types d’impulsions (symboles) sont utilisés, tels que les
codes « Non-Return-to-Zero » ou Manchester.
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Mais, pour la communication haut débit, les performances des techniques SCM se
détériorent fortement a mesure que les débits augmentent. Ceci est di en grande partie au fait
que les composants front-end utilisés sont sur étageére et a faible colt, avec des non linéarités
tension/luminance importantes et une bande passante de modulation limitée pour 1’architecture
des luminaires LED standards. C’est une caractéristique trés différente des systemes RF, pour
lesquels la principale source de non-linéarité est I’amplificateur de puissance. Des techniques
d’égalisation sophistiquées avec différents degrés de performance et de complexité de calcul,
ainsi que de consommation d’énergie, sont nécessaires pour que les techniques SCM soient
efficaces a des débits de données élevés, ce qui les rend en pratique rédhibitoires. [34]

11.6.2. Modulation sur plusieurs porteuses (MCM)

Pour la communication optique sans fil a haut débit, la modulation multi- porteuse
(MCM) est privilégiée. Le Li-Fi repose sur le principe « Orthogonal Frequency Division
Multiplexing » (OFDM) par lequel des flux de données paralleles sont transmis simultanément
a travers une série de sous-porteuses orthogonales. Les spectres des sous-porteuses
individuelles se chevauchent, mais en raison de la propriété d’orthogonalité, les sous-porteuses
peuvent étre démodulées sans interférence. L’espacement des sous-porteuses est I’inverse de la
durée de symbole et leur largeur de bande est congue de sorte qu’elle soit plus petite que la
largeur de bande de cohérence d’un canal afin d’omettre des circuits d’égalisation complexes.
[34]

La figure 11.3 résume les différents types des modulations utilisés par la technologie Li-
Fi.
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Li-Fi modulation tech.
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Figure 11.3 : Techniques de modulation du Li-Fi. [35]

Les caractéristiques des modulations les plus importantes sont présentées dans le tableau

I.1.
Tableau I1.1 : Caracteristiques des techniques de modulation du Li-Fi. [16]
Modulation Caractéristique
SCM OOK Transmission des données en allumant et éteignant

les voyants de maniere séquentielle, la fiabilité de
la portée de communication diminuerait & des
niveaux de gradation faibles; et en augmentant et
en diminuant la luminosité de la LED, le débit de

données diminuerait.

PPM Fournit un support de gradation efficace en
modulation de position d'impulsion variable
(VPPM).
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PAM

MCM OFDM

DCO-OFDM

ACO-OFDM

PAM-DMT

AHO-OFDM

Flip-OFDM

U-OFDM

Sensible a la distorsion du signal, combinaison
avec une autre technique de modulation pour

obtenir de meilleures performances.

Excellent pour les situations dans lesquelles
plusieurs émetteurs sont utilisés simultanément;
évite les effets d’ombre, les interférences peuvent
étre atténuées en déplacant la bande passante du

systeme vers une fréquence plus élevée.

Dissipation d'énergie substantielle due a la

polarisation.

Efficace en termes de puissance optique pour une

valeur de SNR inférieure pour le canal IM/DD.

Meilleure efficacité de la puissance optique par
rapport au DCO-OFDM.

Prend en charge divers objectifs de gradation pour

atteindre les performances du systéme.

Equivalent & I'ACO-OFDM en termes d'efficacité

spectrale et de performance d'erreur.

Equivalent a I'ACO-OFDM en termes d'efficacité

spectrale et de performance d'erreur.

I1.7 Caractéristiques d’un réseau Li-Fi

Le Li-Fi n’est pas seulement un cable photonique virtuel, c’est un systeme sans fil

complet, offrant une communication mobile, bidirectionnelle et multiutilisateur, au sein d’un

réseau sans fil constitué de tres petites cellules optiques, et donc avec une densité de connections

potentielles tres élevée. Chaque luminaire Li-Fi est un point d’acces. [34]

11.7.1 Accés multiples

Pour la communication multi-utilisateurs, I’OFDM optique fournit nativement une

technique d’accés multiple appelée OFDMA (Orthogonal Frequency Division Multiple
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Access), qui est également la méthode d’accés pour la nouvelle norme Wi-Fi 801.11ax ou les
utilisateurs de données diffusées par un luminaire donné sont sépares par un certain nombre de

sous-porteuses orthogonales. [34]

Avec les schémas OFDMA, les ressources sont partitionnées en domaine temporel et
fréquentiel, comme indiqué sur la figure 11.4. Ces blocs temps-fréquence sont appelés blocs de
ressources (RB, Resource Block) et chaque RB contient un certain nombre d'unités de
ressources (RU, Resource Unit), qui sont les intervalles de temps-fréquence minimum et
indivisibles. Il est évident que 1’attribution de ces RU a différents utilisateurs est plus efficace

et plus flexible que ’attribution de sous-porteuses ou de créneaux horaires uniquement.

En outre, grace aux canaux sélectifs en fréquence, une affectation adaptative utilisateur-
RU est capable d'améliorer sensiblement I'efficacité spectrale du systeme global par rapport aux
systemes d'acces par multiplexage par répartition dans le temps (TDMA, Time Division
Multiple Access). Dans les recherches récentes sur les systéemes Li-Fi, 'OFDMA a été utilisé

pour I’allocation des ressources (voir figure 11.4). [36]

Frequency Frequency

Taric Tme

(a). TDMWA (b). OFDMA

Figure 11.4 : Allocation de ressources pour TDMA et OFDMA. [36]

11.7.2 Duplex

Pour un systeme de communication Li-Fi complet, une communication en mode duplex
est nécessaire, ¢’est-a-dire qu’une connexion montante des terminaux mobiles au point d’accés
optique doit étre fournie. Les techniques de duplex RF ou la liaison descendante et la liaison
montante sont séparées par des créneaux temporels différents ou des bandes de fréquences
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différentes pourraient étre transposées. Mais 1’émission d’une lumiére blanche intense par le
terminal récepteur n’est pas acceptable en pratique. [34] Comme expliqué dans [13], l'utilisation
de la transmission infrarouge (IR) est une option viable pour établir un canal de communication
sur la liaison montante. Certaines entreprises telles que Lucibel ou PureLifi ont pu créer un
modem Li-Fi duplex intégral disponible dans le commerce utilisant la lumiére infrarouge pour
le canal de liaison montante. Il est également possible d'utiliser la communication RF pour la
liaison montante. Dans cette configuration, le Li-Fi peut étre utilisé pour décharger une grande
partie du trafic de données du réseau RF, fournissant ainsi un allégement significatif du spectre
RF. Ceci est particuliérement pertinent car il existe un déséquilibre de trafic en faveur de la
liaison descendante dans les systemes de communication sans fil actuels qui rend le canal de

liaison montante considérablement moins sollicité.

11.7.3 L’attocell

Dans les communications sans fil RF, le réseau est distribué spatialement sur des
cellules, chacune desservie par au moins une station de base fixe. En 4G LTE (Long Term
Evolution), afin d’améliorer 1’accés des utilisateurs, le réseau est densifié par 1’addition de
cellules de différentes tailles appelées macro-, micro-, pico- et femto-cells dans 1’ordre
décroissant de la puissance de la station de base. L’objectif est de donner la possibilité aux
utilisateurs d’avoir une bande passante ¢levée sans étre tous connectés sur le méme point
d’acces, qui a une capacité fixée. Mais cela géneére des interférences inter et intra-cellulaire, et
leur réduction est I’un des défis les plus critiques pour le fonctionnement simultané de ces
cellules. Les réseaux sans fil de nouvelle génération 5G devraient par ailleurs voir

I’incorporation du WiFi dans des réseaux dits hétérogenes.

Le concept de cellule est facilement transposable au Li-Fi et le point d’accés optique
associé a un luminaire Li-Fi est fréquemment appelé « attocell » en raison de sa petite taille,
qui est la zone éclairée par un luminaire. Grace a la forte densité des luminaires et a
I’éclairement presque uniforme, les attocells optiques peuvent améliorer considérablement la
couverture et la densité de connections sans interférence. Dans une configuration mixte
LiFi/WiFi, le Li-Fi soulage le réseau WiFi de facon a maintenir la qualité de service pour
I’utilisateur. Chaque utilisateur bénéficie de la bande passante disponible au niveau de chaque
luminaire, sans avoir a la partager avec son voisin situé sous un autre luminaire. Cette idée de
« densification des connections » est un point clé pour le Li-Fi par rapport au Wi-Fi, au méme

titre que le débit par luminaire.
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De plus, alors que des techniques complexes de formation de faisceau sont développées
pour les systémes sans fil RF de prochaine génération (5G) afin d’assurer la connexion a haut
débit, c’est une fonctionnalité native pour les communications par la lumiere. Il faut noter que,
a l’instar des systemes RF, le MIMO (Multiple Input-Multiple Output) en Li-Fi et plus

généralement en VLC est susceptible d’apporter une amélioration du débit. [34]

11.7.4 Effet Handover

L’effet Handover, aussi appelé transfert intercellulaire est défini comme le processus
de transfert de la gestion d'une session de transmission sans fil en cours d'un point d'acces actuel
a un autre point d'accés. Un transfert intercellulaire est normalement requis dans le cas ou un
terminal mobile quitte la zone de couverture d’un point d’acces et se déplace dans la zone de
couverture d’un point d’accés adjacent. Dans certains cas, un transfert intercellulaire est
également requis si le canal de transmission est gravement dégradé en raison d'interférences ou
si la cellule en cours est entierement chargee. Le transfert intercellulaire qui découle de ces
deux scénarios est généralement classé en tant que transfert intercellulaire horizontal puisqu'il

se produit entre des points d'accés appartenant au méme réseau.

Cependant, il existe généralement plusieurs technologies d'accés telles que le WiFi, le
LTE et le Li-Fi. Cela signifie qu'il existe différents types de nceuds d'acces dans un réseau
hétérogene a différents emplacements. Si un équipement d’utilisateur passe de I’intérieur a
I’extérieur ou il n’y a peut-étre pas de couverture Li-Fi, un transfert transparent de Li-Fia LTE
sera déclenché. Ce transfert entre les points d'accés de différents systemes est classé dans la
catégorie transfert vertical.

En regle générale, il existe deux types de Handover : le hard Handover et le soft
Handover. Dans un processus de hard Handover, I'équipement de I’utilisateur est déconnecté
du point d'acces auquel il est connecté avant de se connecter au suivant, ce qui est plus simple
a mettre en ceuvre et présente une complexité matérielle inférieure. Cependant, le service

pourrait étre interrompu au cours de ce transfert intercellulaire.

Dans un processus de soft Handover, 1'équipement de 1’utilisateur reste connecté au
point d'accés auquel il est connecté jusqu'a ce qu'une connexion avec le point d'acces suivant
soit établie. Ce type de Handover offre une meilleure expérience utilisateur, mais nécessite
d’avantage de ressources de transmission sans fil. Avec la diminution de la taille des cellules,

la fréquence de transfert intercellulaire devrait augmenter. L'augmentation du nombre de
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sessions de transfert intercellulaire entraine une perte de débit du systeme et une dégradation

de la qualité de service. [37]

11.8 Standardisation

La technologie Li-Fi utilise le principe de base des communications par lumiere visible,
soit le standard IEEE 802.15.7 mais la technologie Li-Fi en elle-méme n’est pas encore
standardisée. Le 18 Juillet 2018, I'organisation internationale IEEE (Institute of Electrical and

Electronics Engineers) a officialisé la création du futur standard Li-Fi 802.11bb. [38]

« La rédaction de ce nouveau standard Li-Fi sera achevée d'ici début 2021. Cependant,
les fabricants d'appareils [smartphones, ordinateurs, tablettes...] qui souhaitent commencer a
développer des produits nativement Li-Fi peuvent déja utiliser les premieres versions de la
norme » explique Nikola Serafimovski, membre de I'lEEE et président du groupe de travail
802.11bb sur les communications par la lumiére. En effet, la création du standard va résoudre
la problématique de l'interopérabilité entre les appareils connectés en Li-Fi, et permettre ainsi
aux fabricants de smartphones, d'ordinateurs et de tablettes d'intégrer nativement la

fonctionnalité Li-Fi, comme l'est aujourd’hui la fonctionnalité WiFi. [39]

11.9 Différence entre le Li-Fi et le VLC

Le Li-Fi peut étre considére comme un systeme de reseau plus avancé que le VLC car
il peut fournir une communication point a multipoint. Ces caractéristiques de communication
point & multipoint du systéme Li-Fi les rendent différents des systéemes a base VLC, car le VLC

ne prend en charge que le systéme de communication point a point.

Le Li-Fi est une continuation de la technologie VLC qui utilise des LEDs pouvant

fournir un systeme sans fil en réseau approprié avec une communication a haute vitesse. [40]

Michel Germe, fondateur de la société Luciom, précise qu’entre le VLC et le Li-Fi, le
vecteur de communication utilisé est le méme, c’est-a-dire 1’utilisation de |’infrastructure
d’éclairage LED. Néanmoins, une différence significative existe entre les deux solutions. Le

dirigeant de Luciom les précise :

* Le VLC est un terme utilisé lorsque 1’on parle de modulation de 1’éclairage LED pour
transmettre un identifiant. Cette technologie est donc typiquement utilisée pour des applications

de géolocalisation. D’autres termes similaires sont utilisés, tels que: coded light, Li-Fi TAG,
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Geo VLC. Dans tous ces cas, il s’agit d’un lien unidirectionnel, de la lampe LED jusqu’au

récepteur.

 Le Li-Fi est, quant & lui, assimilé a un equivalent du Wi-Fi; c’est-a-dire un lien
bidirectionnel haut débit. [41]

11.10 Le Li-Fi face au Wifi

Le Li-Fi est un terme utilisé pour décrire la technologie de communication a lumiere
visible appliquée a la communication sans fil & haute vitesse. Il a acquis ce nom en raison de la
similitude avec le Wi-Fi, en utilisant uniquement la lumiére au lieu de la radio. Le Wi-Fi est
idéal pour la couverture sans fil générale dans les batiments, tandis que la technologie Li-Fi est
idéale pour la couverture de données sans fil haute densité dans des zones confinées et pour
réduire les problémes d'interférence radio. Les deux technologies peuvent donc étre considérées
comme complémentaires. Les fonctionnalités Li-Fi incluent des avantages en termes de
capacité, d’efficacité énergétique, de sécurité et de slireté d’un systéme sans fil. Elles présentent
un certain nombre d’avantages essentiels par rapport au Wi-Fi, mais constituent par nature une
technologie complémentaire. Le tableau 11.2 représente une étude comparative entre ces 2
technologies sur différents points.

Tableau 11.2 : Li-Fi vs Wifi. [42]

Paramétre Li-Fi Wi-Fi
Nom complet Light Fidelity Wireless Fidelity
Capacité 10000 fois plus que les ondes Les ondes radio ne forment qu'une
radio. petite fraction de I'ensemble du
spectre EM.
Efficacité Haute. Les LEDs consomment Basse. Les stations de base radio

moins d'énergie et sont trés consomment beaucoup de quantité
efficaces. d'énergie et la plupart d’elle est juste
gaspillée a refroidir ces stations,

diminuant ainsi I'efficacité.

Disponibilité N'importe ou. |1l peut étre Limité a cause des effets néfastes.
disponible dans les avions, sous

I'eau & l'aide d'ampoules LED.
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Sécurité

Année de création

Rapidité

Portée
Standard

Gamme de fréquences

Topologie de réseau

Communication

Transport

Outil de routage

Colt de

Pinfrastructure

Interférence avec des
équipements

électroniques

Rapport Signal sur
Bruit
Technique de

formation de faisceau

Plus sécurisé car les ondes

lumineuses ne peuvent pas

pénétrer a travers les murs et ne
peuvent étre interceptées par

quiconque en dehors de

I’illumination de la LED.
2011

500 Mbps, jusqu'a 10 Gbhps, 100
Gbps

10 métres
Pas encore normalisé (802.11bb)

10000 fois plus que le Wi-Fi
(430-770 THz)

Point-a-multipoint

Basé sur la communication par

lumiére visible

Informations acheminées via des

intensités optiques.
LEDs

Bas

Pas d’interférences

Trés élevé en raison de la
moindre distance entre I'émetteur

et récepteur

10 métres

Moins sécurisé en raison de la faculté
de dispersion élevée des ondes radio,
tout le monde peut les intercepter en

cours de route.

1999

11 Mbps

20-100 métres
802.11a/b/g/n/ac/ad

Spectre radio compris entre 3 Hz a
3000 GHz

Point-a-multipoint

Basé sur la communication par

radiofréquence

Informations acheminées sur un

champ électrique.
Points d’acceés

Plus élevé

Interférences avec les ondes radio

Peut étre plus élevé

20 a 100 metres
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Modulation Direct Current biased Optical Direct Sequence Spread Spectrum
Orthogonal Frequency Division (DSSS)
Multiplexing (DCO-OFDM)

Lieu d’usage Partout ou la lumiére LED est Au sein de la gamme WLAN et de
disponible comme les routes, les l'infrastructure utilisée.

maisons, les bureaux, etc.

Consommation Faible Un peu plus
d’énergie

Architecture AttoCell FemtoCell
Impact sur Faible Moyen
I’environnement

Outre ces points de comparaison, la technologie Li-Fi a de nombreux avantages
comparée aux technologies RF non négligeables. Ces nombreux avantages ont été abordés au
cours du chapitre I. Les avantages des communications par lumiéres visible VLC sont
également présents pour la technologie Li-Fi car le principe d’utilisation de la lumiére visible

pour la communication reste le méme.

11.11 Sécurité d’une communication Li-Fi

Les systemes Li-Fi, ou les systemes VLC en général, sont souvent considérés comme
une solution aux problemes d'espionnage (eavesdropping), en raison du fait que la lumiére ne
peut traverser les murs. Cette propriété est un point clé pour éviter aux personnes non légitimes
d’accéder a des informations personnelles, mais cela ne suffit pas pour s’immuniser
complétement de ce qu’on appelle des « renifleurs de réseau » (ou sniffers en anglais). Bien
que le systeme propage les données demandees par un utilisateur principalement via le trajet en
visibilité directe, le canal VLC a une nature de diffusion (broadcast), c’est-a-dire qu’il
distribuera les données a tous les utilisateurs éclairés par les LEDs. Le nombre de ces
utilisateurs peut étre élevé, comme cela est le cas dans les espaces publics. Cela permettra a des

utilisateurs non autorisés d'écouter les informations d'utilisateurs Iégitimes.

Selon [32], il existe trois mécanismes de sécurité pouvant étre utilisés pour protéger les
VLC dans la couche MAC : protection basée sur la proximité (communication LOS

uniquement), protection stéganographique (chiffrement sans authentification ni intégrité), « le
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frottement et le vannage » qui est une technique de cryptographie connue sous son nom anglais
« Chaffing and Winnowing », (authentification sans chiffrement) et la protection
cryptographique (chiffrement, intégrité et authentification) avec une implémentation simple et

sans grande consommation de ressources d’énergie.

La cryptographie est nul doute une stratégie appropriée pour une transmission sécurisée.
C’est l'une des techniques les plus répandues et les plus populaires pour sécuriser les données.
Cela se fait essentiellement par 1’utilisation de deux processus essentiels : le cryptage et le
décryptage. Le cryptage, ou chiffrement, est le processus de codage des données qui permet
d’empécher les intrus de lire facilement les données d'origine. Cette étape permet de convertir
les données d'origine en un format illisible appelé texte chiffré (ciphertext). Le prochain
processus a effectuer par la personne destinatrice est le déchiffrement ou décryptage. C'est le
processus qui permet de convertir le texte chiffré en un texte clair (plaintext) lisible contenant
le message original. Pour effectuer ces processus, la cryptographie repose sur des calculs
mathématiques ainsi que sur des substitutions et des permutations avec ou sans clé. La
cryptographie moderne assure la confidentialité, l'intégrité, la non-répudiation et
l'authentification. [43]

11.12 Entreprises de commercialisation du Li-Fi

De nombreuses entreprises basées dans différents pays se sont intéressés a la

commercialisation du Li-Fi.

La société francaise Lucibel s’est spécialisée dans la conception de solutions d'éclairage
de nouvelle génération issues de la technologie LED. Elle a mis au point et est en train de mettre
sur le marché le premier luminaire Li-Fi industrialisé d'Europe: Ores LiFi. La solution Li-Fi de
Lucibel permet le déploiement d'un réseau sans fil complet via une transmission
bidirectionnelle de 42 Mbit/s (deébit théorique). Le systeme Li-Fi de Lucibel offre une
connectivité mobile haut débit dans un réseau, tout en assurant l'acces multiple et le «transfert».
Chaque luminaire Li-Fi peut desservir simultanément plusieurs stations (jusqu'a huit). La
fonction de transfert permet automatiquement aux utilisateurs de disposer d'une connexion
stable d'un luminaire a un autre. Plusieurs entreprises ont mis en ceuvre cette solution Li-Fi au
sein de leur centre tels que Sogeprom et Microsoft afin d'offrir a leurs clients une connectivité

sans fil de prochaine génération.
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La start-up francaise LUCIOM, créée en octobre 2012, a mis aux points plusieurs
produits, notamment: le Geo VLC qui est constitué de kits d'émetteurs/récepteurs a faible
largeur de bande pour la localisation en intérieur et dotés de différentes fonctionnalités, ainsi
que des solutions & haut débit de données avec émetteurs Internet LED en LiFi et clés USB
LiFi/infrarouge offrant des débits de données de 20 Mbit/s (liaison descendante) et de 5 Mbit/s

(liaison montante). [3]

La société Oledcomm, leader sur le marché de la technologie Li-Fi, créée en 2011 et
basée a Vélizy, en France, et a Abu Dhabi crée des solutions Li-Fi completes telles que des
microcontréleurs (modem), des récepteurs photo Li-Fi (dongles et ponts) et des Cloud Li-Fi
SDK (Software Development Kit) online et offline dédié. Apres le succés mondial en 2018 de
MyLiFi, la premiere lampe LiFi grand public, Oledcomm lance en 2019 le LiFIMAX, le
premier plafonnier offrant une connexion internet par la lumiere a 16 utilisateurs en simultané,
sur 28m?. L’émetteur LiFiIMAX est le plus puissant du monde, il permet aux utilisateurs équipés
de dongles de se connecter simultanément a internet et de bénéficier d’'une connexion ultra-
sécurisée et ultra-rapide, en offrant un débit de 100 Mbps en flux descendant et 40 Mbps en
flux montant. Il se fixe simplement sur le (faux) plafond d’une salle de réunion ou d’un espace

de co-working et se branche sur une prise Ethernet. [44]

La start-up anglaise PureLiFi créée en 2012 par le professeur Haas de I'Université
d'Edimbourg, pour mettre sur le marché des technologies de communication par lumiére visible
a l'issue de quatre années d’importants travaux de recherche. La société a tout d'abord mis au
point un dispositif fixé au plafond appelé Li-Flame, permettant de fournir des communications
avec un debit de 10 Mbit/s en liaison descendante et de 10 Mbit/s en liaison montante avec une
portée maximale de 3 m au moyen d'un luminaire type LED. Le dispositif Li-Flame de pureLiFi
est aujourd'hui, devenu le LiFi-X, une nouvelle génération de pilotes et de récepteurs qui ont
été presentés a l'occasion du Mobile World Congress de 2016. Le LiFi-X fournit un point
d'acces qui permet d'assurer une connexion avec un éclairage LED utilisant le Li-Fi . Elle offre
des communications en duplex intégral avec un débit de 40 Mbit/s en liaison descendante et de
40 Mbit/s en liaison montante et assure une parfaite mobilité avec plusieurs utilisateurs par
point d'acces au Li-Fi.

La start-up américaine Basic6 a mis au point un systéme de positionnement en intérieur
appelé GeoLiFi. Ce systeme utilise l'infrastructure d'éclairage d'une grande surface pour

envoyer, de maniere anonyme, aux clients et aux employés des messages de proximité, des
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informations sur des produits et des promotions et des listes d'achats visuelles. Parallelement,
la solution permet au détaillant de recevoir des analyses détaillées de parametres tels que les
taux de participation des clients et des employés ainsi que les temps de passage dans les grands
magasins. Cette société élabore des logiciels et collabore activement avec d'autres entreprises

d’éclairage fournissant du matériel pour les communications en Li-Fi.

La start-up estonienne Velmenni a testé avec succes la technologie Li-Fi dans divers
bureaux et sur divers sites industriels de Tallinn (Estonie) et met actuellement en ceuvre de
nombreux projets pilotes visant a utiliser les communications par lumiére visible dans divers
contextes industriels (en collaboration avec Airbus pour tester la technologie a bord d'aéronefs).
Le prototype comprend un émetteur-récepteur LED et un récepteur par photodétecteur externe,
relié a un ordinateur portable par cable USB. Le systeme fonctionne en mode duplex (liaison
montante et liaison descendante) et les debits de données annoncés n’atteindraient pas moins
de 1 Ghit/s. Les distances démontrées entre I'émission et la réception sont de I'ordre de plusieurs

dizaines de cm. Cependant, le prototype ne sera pas commercialisé avant plusieurs années.[3]

D’autres entreprises travaillent sur le Li-Fi sans donner de solutions concretes pour

I’instant, comme Renesas ou Thomson. [8]

11.13 Conclusion

Ce chapitre a présenté le principe de fonctionnement du Li-Fi, ainsi que les
caracteristiques d’un tel systeme de communication. C’est un systéme sans fil complet, offrant

une communication mobile, bidirectionnelle et multiutilisateur.

La technologie Li-Fi est une technologie naissante qui peut étre une alternative
intéressante et viable aux soucis rencontrés avec le Wi-Fi. Différents points de comparaison
entre ces deux technologies ont été abordés au cours de ce chapitre. Le Li-Fi pourrait se
démarquer car il posséde une double utilité, a savoir 1’éclairage et la communication de

données, deux secteurs porteurs, particulierement celui des LEDs pour I’éclairage.

Cependant, la technologie Li-Fi semble pour 1’instant étre mieux adaptée a un usage
professionnel de par le manque de matériel grand public compatible. Le Li-Fi ne cesse de se
développer et suscite I’intérét d’un grand nombre d’entreprises pour permettre d’étendre sa

commercialisation aux particuliers. Ces entreprises ont été décrites brievement.

Cette technologie ne sera sans doute pas dans tous les foyers demain, mais elle a

certainement un avenir prometteur et nul doute qu’on en entendra parler dans un futur proche.
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Chapitre 3 :

Conception d’un systeme Li-Fi

I11.1 Introduction

Apres avoir abordé les caractéristiques d’une communication Li-Fi au cours du chapitre
précédent, la conception d’un tel systéme va étre étudiée durant ce chapitre. Le but de ce projet
est de créer un dispositif de communication pour permettre 1’échange de données en instantané,
efficacement entre deux appareils. La communication sera donc en mode duplex, une méme
personne pourra ainsi émettre et recevoir des données sans rien changer a la conception de son
systeme. Une protection cryptographique va également étre implémentée dans ce systéme pour

assurer la sécurité des données.

111.2 Mise en place

Les systemes de transmission numériques véhiculent I’information entre 1’émetteur et
le récepteur via un support tel que les cables, la fibre optique, les ondes
électromagnétiques...etc. Pour une communication Li-Fi, le support de transmission est la

lumiere.

Le schéma synoptique d’un systéme de transmission numérique de base est représenté
a la figure 111.1. L’émetteur est constitué d’une source qui génére le message a transmettre, ce
message est ensuite codé et modulé pour permettre sa transmission dans le canal. Au niveau de
la réception, ce signal sera démodulé et décodé pour pouvoir ainsi étre dechiffré par le

destinataire.

Modulateur

‘Ig

Figure I11.1 : Schéma synoptique d’un systéme de transmission numérique.
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Pour mener a bien ce projet, le systéme présenté par la figure 111.2 a été mis en place.
La LED servira a envoyer la source du signal qui sera réceptionnée par un photodétecteur, le

tout contrdlé par un microcontroleur Arduino UNO a I’émission et un autre a la réception.

Emetteur Récepteur

Source du signal
(Ordinateur, mobile, ...)

i E Réception du signal
(Ordinateur, mobile,...)

A

Carte électronique Carte électronique

Arduino UNO Arduino UNO
¢ A
Circuit de - Circuit de
transmission a base ‘{ j : réception a base de
de LED photodétecteur

)

Figure 111.2 : Schéma synoptique du systeme de communication Li-Fi réalisé.

111.3 Présentation de I’environnement de travail

Le travail a été effectué a 1’aide d’un ensemble de composants indispensables au bon

fonctionnement du systéme de communication Li-Fi réalise.

I11.3.1 L’Arduino UNO

L’ Arduino est une plateforme de prototypage électronique open-source, basée d’une
part sur du matériel et d’autre part sur un ensemble de logiciel facile d’utilisation. Les cartes
Arduino peuvent lire des entrées (lumiére sur un capteur, doigt sur un bouton...etc.) et en faire

une sortie : activer un moteur, allumer une LED, publier quelque chose en ligne...etc.

La caractéristique premiére d’une carte Arduino est le type de MCU (Microcontroller
Unit) dont elle est équipée. Actuellement, et probablement pour encore longtemps, deux
familles de microcontréleurs sont employeées : des AVR 8 bits de la société ATMEL et des
ARM 32 bits de la série Cortex-M, congus par la société Advanced RISC Machines et fabriqués
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par différents fondeurs, ATMEL pour les cartes officielles mais aussi Freescale ou STMicro

pour des cartes compatibles gravitant autour de la galaxie Arduino.

Il existe plusieurs cartes Arduino dont les caractéristiques sont plus ou moins riches. La

carte la plus utilisée est I’ Arduino Uno. Il s’agit d’une carte équipée d’un microcontroleur de la

famille AVR 8 bits : ’ATMega328. [45] La figure 111.3 représente 1’anatomie d’une telle carte.

LED connectée D13 |

témoin de com. série

connecteur USB :
com série

alim 5V / 500 mA

alim extérieure 7-12 V
(optionnelle)

entrées / sorties digitales

- : sorties pseudo-analogiques

com. série (ne pas utiliser)l

témoin d'alimentation|

microcontroleur
entrées analogiques

sorties de tension fixes |

Figure 111.3 : Anatomie d’une carte Arduino UNO. [46]

Le tableau I11.1 résume toutes les principales caractéristiques de cette carte.

Tableau I11.1 : Caractéristiques d’une carte Arduino UNO. [47]

Tension de fonctionnement 5V
Tension d'alimentation (recommandée) 7-12V
Tension d'alimentation (limites) 6-20V

Broches E/S numériques

14 (dont 6 disposent d'une sortie PWM)

Broches d'entrées analogiques

6 (utilisables en broches E/S numériques)

Intensité maxi disponible par broche E/S (5V)

40 mA (200mA cumulé pour I'ensemble des
broches E/S)

Intensité maxi disponible pour la sortie 3.3V

50 Ma
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Intensité maxi disponible pour la sortie 5V Fonction de l'alimentation utilisée - 500 mA mi

si port USB utilisé seul

Intensité maxi disponible pour la sortie 5V Fonction de l'alimentation utilisée - 500 mA mi

si port USB utilisé seul

Mémoire Programme Flash 32 KB (ATmega328) dont 0.5 KB sont utilisé

par le bootloader

Mémoire SRAM (mémoire volatile) 2 KB (ATmega328)
Mémoire EEPROM (mémoire non volatile) 1 KB (ATmega328)
Vitesse d'horloge 16 MHz

La facon dont le microcontréleur gére ses entrées/sorties est fixée par un programme
contenu dans le microcontrdleur. Ce programme doit étre écrit par 1’utilisateur. En pratique,
I’utilisateur écrit le programme en langage C, en utilisant un environnement de développement
specialisé appelé IDE (Integrated Development Environment) installé sur un ordinateur (figure
I11.4). Ce programme est ensuite compilé et téléversé dans le microcontrdleur par liaison série
(USB). Le modele de la carte Arduino ainsi que le port série sur lequel elle est branchée doivent

étre déclarés dans le menu de I’'IDE Outils/type de carte et Outils/port série.

Une fois téléversé dans le microcontroleur, le programme s’exécute. La fonction « setup »

s’exécute une seule fois, la fonction « loop » s’exécute en boucle. [46]
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&8 Lifi_Channel_1 | Arduine 1.6.13 - [m] =

col'ﬂpill:l' Fichier Edition Croquis Outils Aide

compiler et
televerser

b
programme ~

Fenétre de
message

Figure 111.4 : IDE Arduino.

111.3.2 Les LEDs

Le Li-Fi n’aurait pas pu se développer, ni méme voir le jour si les lampes a LED
n’avaient pas été inventées (figure 111.5). Une diode électroluminescente, abrégée sous les sigles
DEL ou LED (de l'anglais Light-Emitting Diode), est un composant électronique capable
d'émettre de la lumiére quand il est parcouru par un courant électrique. Une diode
électroluminescente ne laisse passer le courant électrique que dans un seul sens et produit un

rayonnement monochromatique incohérent a partir d'une transformation d'énergie. [48]

Le Li-Fi ne peut fonctionner qu’avec des LEDs parce que les LEDs s’allument et
s’éteignent de facon stroboscopique avec des valeurs de clignotement phénoménales totalement

indécelables pour la rétine de 1’ceil, donc par le cerveau via le nerf optique.

A la différence des LEDs, les lampes fluo compactes généerent 100 scintillements/s
détectables par la rétine ce qui provoquent des troubles oculaires, une fatigue et un
vieillissement précoce des organes de vue. Coté débit, les LEDs sont performantes
puisqu’actuellement elles atteignent plusieurs centaines de Mb/s, les chercheurs de I’institut

allemand Fraunhofer (Consortium Li-Fi) ont obtenu en laboratoire un flux de 800 MB/s, sur ce
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point les progres devraient étre trés rapides. Coté performance concernant la distance de
transmission, en intérieur il n’y a aucun probléme pour étre dans le champ de diffusion (de

lumiere), en extérieur cela dépend de la puissance de la LED. [31]

Figure I11.5 : LEDs.

111.3.3 Les photodétecteurs

Un photodétecteur (ou détecteur photosensible ou détecteur optique ou détecteur de
lumiére) est un dispositif qui transforme la lumiere qu'il absorbe en une grandeur mesurable
généralement un courant électrique ou une tension électrique. [49] Les photodétecteurs les plus

utilisés pour capter la lumiere sont les photorésistances, les photodiodes et les phototransistors.

111.3.3.1 Photorésistance :

Une photorésistance (figure 111.6) est un composant dont la valeur en ohms dépend de
la lumiére a laquelle elle est exposée. On la désigne aussi par LDR (Light Dependent Resistor).
La principale utilisation de la photorésistance est la mesure de l'intensité lumineuse (appareil
photo, systéemes de détection, de comptage et d'alarme...). Les matériaux utilisés dans les
photorésistances sont généralement du sulfure ou du séléniure de cadmium qui se comportent

comme des semi-conducteurs. [50]

Figure 111.6 : LDR.
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Il existe des modules LDR compatible avec 1’ Arduino. Le module capteur LDR (figure
I11.7) génere une sortie 5V dans l'obscurité et OV en pleine lumiére. La sensibilité de la LDR

peut étre ajustée via un potentiométre ajustable placé sur le module.

Figure 111.7 : Module LDR Arduino.

111.3.3.2 Photodiode

Une photodiode (figure 111.8) est exactement le contraire d'une LED. Au lieu d’émettre
de la lumiére, la photodiode absorbe la lumiére et produit du courant. Ce courant peut étre
augmentée si la tension est appliquée a la photodiode, ce qui est un processus appelé
polarisation. Techniquement, la photodiode est polarisée en inverse, ce qui signifie que la
tension se déplace au travers de la cathode vers I'anode, la direction opposée d'une LED. De
méme, le courant qui se produit est appelé inversion de courant et la quantité produite dépend
de la luminosité de la lumiere. La photodiode est trés utile car, avec quelques autres composants,

elle peut agir comme un interrupteur sensible a la lumiére. [51]

Figure 111.8 : Photodiode.

111.3.3.2 Phototransistor

Un phototransistor (figure 111.9) est un dispositif qui convertit I'énergie lumineuse en
énergie €électrique. Le phototransistor est constitué d'un semi-conducteur bipolaire et concentre
I'énergie qui passe en lui. Comme les transistors, le phototransistor est concu selon une base,
un émetteur et un collecteur. Un type commun de phototransistor est ce qu'on appelle un
transistor bipolaire enveloppé dans une coque transparente qui permet a la lumiére d'atteindre
la jonction du collecteur de base. Lorsque la base est éclairée le phototransistor est équivalent
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a un interrupteur fermé entre I'émetteur et le collecteur et lorsque la base n'est pas éclairée, cela
est équivalent a un interrupteur ouvert.[52] Le phototransistor utilisé pour ce projet est un

phototransistor de type BPW40 (voir annexe A).

&

N

Figure 111.9 : Phototransistor.

111.3.4 Les transistors
Composant électronique constitué de matériaux semi-conducteurs utilisé pour redresser

ou amplifier des oscillations électriques. Il permet de contrdler un courant ou une tension sur

I'électrode de sortie. Les transistors utilisés au cours de ce projet sont le 2N2222 et le BD139.

111.3.4.1 Transistor 2N2222
Le 2N2222 (figure 111.10) est un transistor NPN a jonction bipolaire commun utilisé

pour les applications d’amplification ou de commutation de faible puissance a usage général. Il
est congu pour un courant faible & moyen, une puissance faible, une tension moyenne et peut

fonctionner a des vitesses modérément élevées [53] (voir annexe B).

Figure 111.10 : Transistor 2N2222.

111.3.4.2 Transistor BD139
Le BD139 de STMicroelectronics (figure 111.11) est un transistor NPN basse tension

complémentaire traversant dans un boitier TO-126 (SOT-32). Il est fabriqué en technologie
planaire épitaxiale utilisé pour les amplificateurs et les drivers audio, en utilisant des circuits

complémentaires ou quasi complémentaires [54] (voir annexe C).
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Figure 111.11 : Transistor BD139.

I11.4 Montages de réalisation

Pour mener a bien ce projet, des montages d’émission et de réception ont été réalisés.
Les montages ont été effectués aprés de nombreux tests dans le but de créer une bonne

transmission sans erreur. Le logiciel ISIS Proteus a permis la simulation du travail effectué.

111.4.1 Emission

Au niveau de 1’émission, des LEDs de 12 volts ont été choisis pour faire vigueur
d’émetteur Li-Fi. Etant donné que 1’Arduino alimente en 5 volts, il a été nécessaire d’avoir
recours a une alimentation externe de 12 volts ainsi qu’a un transistor pour pouvoir faire passer

la puissance et permettre le contrdle de la LED via 1’ Arduino.

Le montage d’émission est représenté a la figure I11.12.

TEXT
12 Vols

DUINGO

&F LED

K BD138

Figure 111.12 : Montage d’émission.
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111.4.2 Réception
Le montage suivant (figure 111.13), représente le montage de réception. Les trois
photodétecteurs cités précédemment ont été testé sans modifier le montage. Seul, le composant

photodétecteur est remplacé dans chaque cas.

Le comparateur LM393 est chargé de comparer la tension aux bornes du photodétecteur
avec une tension de référence réglable. Le potentiométre permet de régler la sensibilité du
photodétecteur, il permet d’ajuster le seuil de déclenchement en fonction du niveau de la
lumiere. Tandis que le transistor 2N2222 a été utilisé en commutation rapide pour la mise en

forme du signal.

. +5woils
RE  []R3 R4 _l s

] R2 47 komPUNE2

POTENTIOMETRE
D2

“ LM393:A
i -
>‘—‘ R11 KOHM
= e+ K

D1ALIM

 I—

Figure 111.14 : Systeme réalisé au laboratoire.
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Pour finir, les deux montages précédents ont été combinés en un seul montage (figure
[11.15) pour permettre une liaison en mode duplex. Ce systéme permettra d’émettre et de

recevoir simultanément.
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Figure 111.15 : Montage émission et réception en mode duplex.

I11.5 Programmation

Cette section décrit la partie software de ce projet. Le codage et la modulation utilisés

sont présentes.

111.5.1 Codage

Le code ASCII, pour « American Standard Code for Information Interchange » est I'un
des plus anciens codes utilisés pour représenter du texte en informatique. 1l se base sur un
tableau contenant les caracteres les plus utilisés en langue anglaise. Il définit 128 caractéres
numérotés de 0 a 127 et codés en binaire sur 7 bits de 0000000 a 1111111. Le tableau ASCII
étendu (annexe D) comprend d’autres caractéres en dehors des lettres tels que les symboles et

les caracteres spéciaux.

111.5.2 Modulation

La modulation On-Off Keying (OOK), comme décrite au cours des chapitres
précedents, est la méthode la plus simple pour représenter des données. La valeur logique « 0 »
correspond a LOW et la valeur logique « 1 » a HIGH. Dans le cas VLC, cela signifie que la

LED est éteinte pour transmettre un zéro et allumée pour transmettre un.

Etant donné que les systémes Li-Fi sont utilisés pour 1’éclairage et la communication, il

a été plus judicieux de configurer la LED en état de marche constant jusqu’a une émission de
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données. A ce moment-la, uniquement dés le début de la communication, la LED commencera

a clignoter.

111.5.3 Algorithme
La figure 111.16 représente 1’organigramme de 1’algorithme de programmation réalisé
sous Arduino. Ce programme permet d’envoyer du texte entre deux PCs via une communication

Li-Fi a l'aide de deux cartes Arduino Uno.

Chaque carte Arduino est connectée a un PC via les ports COM du PC. Du c6te de
I'émetteur, une fois le programme compilé et charge sur la carte, le texte est saisi par I’utilisateur
sur un moniteur série d'Arduino. Ces données sont traitées dans le microprocesseur Atmega
328, présent dans la carte Arduino Uno. Les données traitées convertissent les caracteres ASCII

en bits binaires, qui font clignoter la LED interfacée avec la carte Arduino.

Ce clignotement est capturé par le photodétecteur cété réception, qui est interfacé avec
une autre carte Arduino connectée sur un port COM d'un autre PC. Le récepteur accepte les
valeurs binaires de I'émetteur et son processeur convertit ces bits en caracteres ASCII. Le
récepteur posséde un dictionnaire dans le code qui lui permet de correspondre chaque caractére
alphanumérique au code ASCII regu. Ces caracteres alphanumériques peuvent étre visualisés

sur le moniteur série du récepteur Arduino Uno.
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/ Saisir texte /
Données recues du
photodétecteur

Rien

saisie?

Buffer> 0 Rien

Conversion texte en

binaire selon le code
ASCII Conversion binaire en

texte selon le code ASCII

Envoie des données au

port série A
Affichage des données
L dans le moniteur série
Clignotement de la l
LED
\ @
Fin
Récepteur
Emetteur

Figure 111.16 : Organigramme d’émission et de réception.

111.6 Visualisation de la communication

A titre d’exemple, la figure I11.17 représente les fenétres du moniteur série de I’ Arduino

lors de I’envoi et de la réception du texte.
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- O

X

Envoyer

Emission

Enter the message

Hello, it's a demonstration about my LiFi project

Enter the message

CHERGUI Sofia, Master 2 Réseaux =t Télécom, Univeraity of Biskra
Enter the message

Conception d'un systéme de communication par lumifére visible (Li-Fi)

& COMS (Arduino/Genuino Una) - O

Envoyer

Réception

R message:

Recieving the message:

Hello, it's a demonstration about my LiFi project

Recieving the message:

CHERGUI S5ofia, Master 2 Réseaux =t Télécom, University of Biskra
Recieving the message:

Conception d'un systéme de communication par lumigre visible (Li-Fi)

Figure 111.17 : Fenétres du moniteur série.

Les signaux de transmission lors de 1’émission et de la réception ont éte visualisés a

I’aide d’un oscilloscope (figure 111.18).

Signal d’émission

Signal de réception

———

VARIABLE

Figure 111.18: Signaux de transmission visualisés via 1’oscilloscope.

Les deux signaux sont presque identiques, cela assure une bonne transmission et une

bonne réception des messages envoyes.
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Chaque caractere est transmis sous 8 bits de données, c’est le code ASCII étendu.

S’ajoute a cela 1 bit start servant a la synchronisation du récepteur et 1 bit de stop. Le bit start
est d’une valeur de « 0 », tandis que le bit stop est égal a « 1 ».

Par exemple, lors de I’envoi du caractére « a » dont le code ASCII est « 01100001 », un
bit start et stop seront rajoutés lors de la transmission. Le bit de poids faible (LSB, Least
Significant Bit) est le bit le plus & droite soit « 1 », tandis que le bit de poids fort (MSB, Most
Significant Bit) est le bit le plus a gauche, « 0 » pour ce cas (voir figure 111.19)

||||'|||||'|||||'|

||u‘!|n prpafrnnd

Figure 111.19 : Visualisation de I’envoi du caractére « a ».

111.7 Sécurisation de la transmission

Comme vu dans le chapitre précédent, I’avantage que la communication Li-Fi se fait en
ligne de vue directe (LoS) et que la lumiére ne peut traverser les murs, n’est pas un argument
convaincant pour assurer la protection des données. N’importe quel utilisateur qui aura acces a
la lumiére pourra avoir acces a la donnée. Cela peut causer un risque important dans les espaces
publics, la ou la lumiere peut étre accessible par quiconque. Pour s’assurer de la sécurité des

données, un algorithme de cryptographie va étre implémenté dans le systeme proposé.

La cryptographie est une des disciplines de la cryptologie s‘attachant a protéger des

messages (assurant confidentialité, authenticité et intégrité) en s'aidant souvent de secrets ou

clés. Elle rend un message inintelligible a autre que qui-de-droit. [55] L’algorithme de
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cryptographie choisi est I’algorithme AES pour « Advanced Encryption Standard » car il est

actuellement le plus utilisé et le plus sdr.

I11.7.1 Présentation de I’algorithme AES

AES est un algorithme symétrique de chiffrement par blocs utilisé dans le monde entier
sur des supports matériels et logiciels pour protéger les données sensibles. Il comprend trois
algorithmes de chiffrement par blocs : AES-128, AES-192 et AES-256. Chaque code chiffre et
déchiffre les données par blocs de 128 bits au moyen de clés cryptographiques de 128, 192 et

256 bits, respectivement.

Les codes symétriques ou a clé secréte utilisent la méme clé pour le chiffrement et le
déchiffrement. L'expéditeur et le destinataire doivent donc connaitre et utiliser la méme clé
secrete. [56]

C'est un algorithme itératif et chaque itération est appelée un tour (round). Le nombre
total de tours (Nr) est de 10, 12 ou 14 lorsque la longueur de la clé est de 128, 192 ou 256 bits
respectivement. Chaque tour en AES, sauf le dernier tour, est constitué de quatre opérations :
SubBytes, ShiftRows, MixColumns et AddRoundKey. Le flux de décryptage est simplement
I'inverse du flux de cryptage et chaque opération est I'inverse de celle correspondante dans le

processus de cryptage.

La transformation en tour de AES et ses étapes operent sur des résultats intermédiaires,
appelés état (state) qui peut étre visualisé sous forme de matrice rectangulaire a quatre lignes.
Le nombre de colonnes dans cette matrice est noté Nb et est égale a la longueur du bloc en bits
divisée par 32. Pour un bloc de données de 128 bits (16 octets), la valeur de Nb est 4, 1’état est

donc traité comme une matrice 4 x 4 et chaque élément de la matrice représente un octet. [57]

L’opération SubBytes est la substitution d'octet utilisant une table de substitution (S-
box). ShiftRows décale les lignes de la matrice d'état suivant différents décalages. MixColumn
est utilisé pour mélanger les données dans chaque colonne de cette matrice et AddRoundKey

pour y ajouter un tournement de clé. [58]

L’expansion de clé AES (key expansion) est utilisée pour produire un nombre défini de
tours de clés a partir de la clé initiale. Dans AES, la clé initiale est utilisée dans la série initiale

d'AES en tant qu'entrée de l'opération AddRoundKey.

La structure de cet algorithme est représenté a la figure 111.20.
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Plaintext Plain%ext
Y
B AddRoundKey 4 AddRoundKey ;\
-
=]
z
. ShiftRows InvShiftRows |
g _/J
o MixColums / InvMixColums \
=
1 0, AddRoundK ey AddRowndKey | £ o
- - o
: InvSubBytes E ‘E
= e ™ 5
g SubBytes TnvShiftRows 3
£ z ; J/ 3
g o ShiftRows -
= =
5 o
= _@ MixColums InvMix Colums
o
> AddRoundKey AddRoundKey - -
o
j
>
' SubBytes ™\ InvSubBytes 2
=
[5]
§L ShiftRows InvShifiRows
z
> AddRoundK ey AddRoundKey 7
.

[ Ciphertext

Figure 111.20 : Structure de 1’algorithme AES. [59]

111.7.1.2 Mode opératoire

Le NIST (National Institute of Standards and Technology) a défini cinqg modes de
fonctionnement pour AES : le chainage de bloc de chiffrement (CBC, Cipher Block Chaining),
le mode dictionnaire (ECB, Electronic CodeBook), le mode rebouclage du chiffrement (CFB,
Cipher FeedBack), le rebouclage de la sortie (OFB, Output FeedBack) et le mode compteur
(CTR, Counter). Pour le systeme Li-Fi réalisé, le mode d’opération CBC a été choisi (figure
111.21).

Ce mode exige un vecteur d’initialisation (IV, Initialization Vector) qui soit de la méme
taille que celle du bloc. L utilisation d’un [V généré de facon aléatoire empéche de générer un
texte chiffré identique a partir de paquets qui ont des données identiques qui s’étendent sur le
premier bloc de la taille de bloc de I’algorithme de chiffrement. Le IV est OUX¢ (XORed) avec
le premier bloc de texte en clair avant qu’il soit chiffré. Puis pour les blocs successifs, le
précedent bloc de texte chiffré est OUX¢ avec le texte en clair actuel, avant qu’il soit chiffré.
[60]
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Flaintext Flaintext Plaintext
[TTTTT1 [TTTTT1 [TTTTT1
Initialization Vector (IV)
LTTTT11 = gy - -
T T '
Block Cipher Block Cipher Block Cipher
Eey *|  Encryption Key - Encryption Key *|  Encryption
' T '
[TTTTTT1] [TTTTT1 [TTTTT11
Ciphertext Ciphertext Ciphertext

Figure 111.21 : Structure du mode CBC. [61]

111.7.1.3 Taille de bloc et bourrage

Etant donné que le texte qui va étre saisi par I’utilisateur n’aura pas une taille fixe alors
que 1’algorithme de chiffrement AES opére sur des blocs de taille fixe, il faut avoir recours a
ce qu’on appelle « le bourage » ou « remplissage » (padding en anglais). Cela consiste a faire
en sorte que la taille des données soit compatible avec 1’algorithme utilisé de fagon a ce que sa

longueur devienne divisible par la longueur des blocs de chiffrement.

Le type de « padding » utilisé dans ce systeme est le PKCS#7 (Public Key Cryptography
Standards). Dans ce type de remplissage, chaque octet ajouté aura comme valeur le nombre N
qui représente le nombre nécessaire d’octets a ajouter pour atteindre la taille du message
souhaitée. [62]

I11.7.2 Implémentation de I’algorithme AES-CBC
Pour permettre un bon chiffrement et dechiffrement des données, une suite d’étapes a

été programmeée.

111.7.2.1 Chiffrement (encryption)
Voici les principales étapes de 1’algorithme de cryptographie mis en place pour le

chiffrement. Il sera exécuté au niveau de 1’émetteur Li-Fi.

Algorithme 1 : chiffrement
Begin

Calcul size of the text

Add padding bit

State = plainText

AES-CBC encryption
{ KeyExpansion
AddRoundKey (State, ExpandedKey[0])
forr < 1to (Nr-1)
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{ SubBytes (State, S-box)
ShiftRows (State)
MixColumns (State)
AddRoundKey (State, ExpandedKey[r])}

end for

SubBytes (State, S-box)

ShiftRows (State)

AddRoundKey (State, ExpandedKey[Nr])

XOR_block (iv, State)}

Out = CipherText
End

Apreés la saisie du texte dans le moniteur série, le résultat du chiffrement AES-CBC est

représenté a la figure 111.22.

@ COM4 (Arduino/Genuino Una) — O *
Envoyer

Enter the message

LATNTEXT : Uniwversity of Biskra
PLATNTE € i T GeE9TEE5T7273697479206£66204269736bT7261
PLATNTEXT sans kit de bourrage (without padding): Uniwersity of Biskra
PLAINTEXT avec kit de bourrage (with padding): University of Biskra

CIPHER : eOU_ (Fi+0ijp=0zT%20,4°5 mmo0ig
CIPHER en USTa02246albllicoeafe3d047a549fe913baEchd35206d184d1902cefE

£Xa

Iv » 549fe813bifch435206dl54dl902cett
Key : 2bT7el5l628aed2ababf715880%cidf3c

Défilement automatique Mouvelle ligne « | |9600baud -~

Figure 111.22 : Chiffrement AES-CBC.

Des bits de bourrage ont été ajoutés par notre systeme au texte a envoyer (plaintext)
dans le but d’atteindre une valeur de blocs de 16, 24 ou 32 octets, correspondant & 128, 192 et
256 bits respectivement. Une fois la taille de bloc adéquate, le chiffrement AES-CBC peut étre

appliqué. La valeur de sortie de cet algorithme est le texte chiffré (ciphertext).
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111.7.2.2 Déchiffrement (decryption)
Voici les principales étapes de 1’algorithme de cryptographie mis en place pour le

déchiffrement. Il sera exécuté au niveau du récepteur Li-Fi.

Algorithme 2 : déchiffrement
Begin
Calcul size of the ciphertext
State = CipherText
AES-CBC decryption
{ XOR_block (plain, iv)
KeyExpansion
AddRoundKey (State, ExpandedKey[0])
forr<— (Nr-1)to1
{ InverseShiftRows (State)
InverseSubBytes (State, S-box)
AddRoundKey (State, ExpandedKey[r])
InverseMixColumns (State) }
end for
InverseSubBytes (State, S-box)
InverseShiftRows (State)
AddRoundKey (State, ExpandedKey[Nr])}
Delete padding bits
out = PlainText
End

Au niveau du récepteur, le message a correctement été déchiffré (figure 111.23).

"?'_?,' COM4 (Arduino/Genuing Una) — O x

Envoyer

v :549fe8]13bEfckb435206d184d1902ceE

AXEXEN LN RN I DaorypLep b ARk krbd
CIPHER:@dU  (Fj+0Ijp=0zT¥e0,1"5 mMOOi%

(FHECK :University of BiD

IV :549fe9]13b8fch435206d184d1902ceE

W

[ ] Defilement automatique: MNouvelle ligne w | 9600baud

Figure 111.23 : Déchiffrement AES-CBC.
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111.7.3 Codage Base64
Pour s’immuniser de probléme de transmission de certains caractéres spéciaux, un
codage Base64 a éte implémenté dans le systeme de communication Li-Fi effectué au cours de

ce projet.

Le terme Base64 provient d'un codage de transfert de contenu MIME (Multipurpose
Internet Mail Extensions) spécifique. Les schémas de codage Base64 sont couramment utilisés
lorsqu'il est nécessaire de coder des données binaires qui doivent étre stockées et transférées

sur un support concu pour traiter des donnees textuelles.

Cette transformation permet que les données envoyées ne soient pas modifiées lors du
transport. De plus, lors de I’envoi des données binaires, la transcription hexadécimale en ASCII
des octets multiplierait la taille par deux, lI'encodage en Base64 permet de limiter cette

augmentation.

Ce processus de codage consiste a coder chaque groupe de 24 bits successifs de données
par une chaine de 4 caractéres. On procéde de gauche a droite, en concaténant 3 octets pour
créer un seul groupement de 24 bits (8 bits par octet). Ils sont alors séparés en 4 nombres de
seulement 6 bits (qui en binaire ne permettent que 64 combinaisons). Chacune des 4 valeurs est

enfin représentée (codée) par un caractére de l'alphabet retenu.[63]

Au niveau de I’émission, le ciphertext résultant de 1’opération de chiffrement AES-CBC
est codé en Base64 et par la suite envoyé (figure 111.24).

@' COM4 (Arduino/Genuine Une) — Od *
| Envoyer
Enter the message al

PLATNTEXT : University of Biskra

CIPHER : @O0 (Fi+0f9b=0-T%e0 §1°5 moaty
<Encrypted(basesd) : qQLZXeRoRgGxGEMrg/ ] 0Ee15L6R04/LOL IGOYTRECZVE=S

Defilement automatique Mouvelle ligne «w 96800 baud

Figure 111.24 : Codage Base64.
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Au niveau de la réception, ce message code est regu. Il est par la suite décodé pour
récupérer le ciphertext (figure 111.25).

'@' COM4 (Arduino/Genuing Una)

— O *
| Envoyer
A
Message recu : gULZEERoRgGEXGMxqg/j0EelSf6RO4/LOLIGOYIRkCzvE=
<mE£4:@:ﬁ_ {FiiDijpﬂzT?éDAﬁEﬂJJ’b
W
Défilement automatique MNouvelle ligne w | 9600 baud

Figure 111.25 : Décodage Base64.

Le processus de décryptage AES peut apres cette étape commencer (figure 111.26).

'ﬁ' COM4 (Arduino/Genuino Una)

— O *
Envoyer
s
< s3age recu : JLLZXeAcBRgGxGMxg,/j0EelSfeR0O4/LO1IGOYTRECEY
Decoded Basedd:@00_ (F 0l Jp=0zTTEO. T 17
CIPHER:@O0 (F;:0fjp=0zT%e0, i1 5 moniy
CHECK :University of BisD
Iv :15449fe9]13befckh435206d18441902cefE
W
[] péfilement automatique Mouvele ligne w9600 baud

Figure 111.26 : Décodage et décryptage.
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Le message regu via la transmission Li-Fi a été décodé et déchiffré sans erreur. Le
systéme congu est a présent securise. Uniquement le destinataire 1égitime pourra avoir acces a

I’information envoyée.

111.8 Résultats de la transmission avec différents photodétecteurs

Pour tester la fiabilité du systeme, différents tests ont été effectués en modifiant la

distance et le débit de transmission.

Ces tests ont été réalisés avec différents photodétecteurs pour percevoir quel composant
électronique a une plus grande sensibilité et un meilleur temps de réponse et est le plus adapté
a ce projet.

111.8.1 Variation de la distance
Ce systéme a été testé sous différentes distances pour percevoir la portée maximale

possible de cette communication sans erreur de transmission (figure 111.27).

Figure 111.27 : Tests de la communication sous différentes distances.
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111.8.1.a Récepteur photorésistance
Lors de la réception avec la photorésistance (LDR), la communication est limitée a une
distance fixe de 20 cm. Au-dela de cette distance, le taux d’erreur de transmission augmente

considérablement.

Le composant LDR n’est pas efficace pour de longues distances. Il en résulte que la

sensibilité de ce type de photodétecteur n’est pas adaptée a ce type de communication.

111.8.1.b Récepteur phototransistor
Les différents tests effectués avec ce photodétecteur sont satisfaisant. La distance

maximale sans erreur de transmission est au-dela de 2 meétres.
On peut déduire que le phototransistor se caractérise par une sensibilité tres élevée.

111.8.1.c Récepteur photodiode
Ce type de photodétecteur n’a pas pu étre testé car indisponible en laboratoire et dans
plusieurs magasins ¢lectroniques. Une commande sur internet a été faite mais la commande n’a

pas été recue a temps.

Théoriquement, la photodiode est moins sensible a la lumiére que le phototransistor. On
peut en déduire que la distance possible de la communication avec ce type de photodétecteur

sera plus courte que celle obtenue avec le phototransistor.

111.8.2 Variation du débit

Ce systeme a par la suite éte testé sous différents débits.

111.8.2.a Photorésistance
Ce composant fonctionne efficacement pour de faibles débits. Plus le débit est élevé,

plus le taux d’erreur augmente.

Comme apercu via 1’oscillocope représenté sur la figure 111.28, lors de débit éleve et
d’une rapidité de transmission de plus de 9600 bauds, la transmission est incorrecte. Le signal

de réception ne correspond pas au signal d’émission.
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Signal d’émission

Signal de réception

Figure 111.28 : Visualisation du signal recu par la LDR.

On en déduit que le temps de réponse de ce photodétecteur n’est pas adapté aux

communications a débit élevé.

111.8.2.b Phototransistor
Avec des débits plus élevés, les phototransistors fonctionnent mais uniquement sur de

courtes distances.

Comme appercu via 1’oscillocope représenté sur la figure 111.29, un taux de retard est
remarqué lorsque le débit est élevé mais avec courte distance. Ce taux de retard est acceptable

car la transmission du texte est correcte.

Signal d’émission

Signal de réception

Figure 111.29 : Visualisation du signal recu par le phototransistor.

Lors de débits élevés et de longues distances, la transmission est incorrecte. On en déduit
que le temps de commutation du phototransistor est long. Ce photodétecteur n’est donc pas

adapté aux débits élevés.
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111.8.2.c Photodiode

Théoriquement, le temps de réponse d’une photodiode est court, c’est-a-dire qu’elle est

caractérisee par une vitesse de réponse tres élevée.

111.9 Résultats finals

En modifiant les distances et les débits de transmission, il en est déduit qu’il y a une

relation inverse entre ces deux parameétres. Plus le débit augmente, plus la distance doit étre

diminuée. Cela est resumé dans la figure 111.30.

On peut parler de débit ou de vitesse de transmission car 1’augmentation de I’un fait

augmenter 1’autre.

A
300000

250000
200000
150000
100000

50000

RAPIDITE DE TRANSMISSION (BAUDS)

e Rapidité Distance

40 50 100 180 260 350 450 600 2000 ”»
DISTANCE (mm)

Figure 111.30 : Variation de la rapidité en fonction de la distance.

Pour ce qui est des caractéristiques des photodétecteurs sur ce systeme de

communication par lumiére visible, cela peut se résumer sur le tableau ci-dessous (tableau

111.2):

Tableau I11.2 : Caractéristiques des photodétecteurs.
Photodétecteur Sensibilité Temps de réponse
Photorésistance Faible Lent
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Phototransistor Elevé Modéré

Photodiode Modéré Rapide

Les photodétecteurs les plus adaptés pour ce type de communication sont les
phototransistors et les photodiodes. Un compromis existe entre ces deux types de
photodétecteurs entre le débit et la distance. Pour de faibles distances et un débit éleve, il sera
plus judicieux de choisir une photodiode, tandis que le phototransistor sera plus approprié pour
des débits assez faibles mais de longues distances.

Etant donné que la technologie Li-Fi est caractérisée par sa faible portée mais d’un débit

allant de 1000 Gbits/s, notre choix premier se portera sur 1’utilisation d’une photodiode.

111.10 Conclusion

Au cours de ce chapitre, un systeme de communication Li-Fi a été proposé. Ce systeme
permet ’envoi de données textuelles entre deux terminaux en mode duplex, cela en utilisant la
lumiere comme support de transmission. L’envoi de ses données a été sécurisé par 1’algorithme
de cryptographie AES. C’est un algorithme symétrique de chiffrement par blocs. On entend par
symétrique le fait que la méme clé est utilisée pour le chiffrement et le déchiffrement.

Pour finir, une étude comparative entre différents photodétecteurs a été effectuée. Il a
été constaté que chaque photodétecteur posséde des caractéristiques distinctes telles que le
temps de réponse et la sensibilité. Le choix approprié¢ d’un photodétecteur se fera certainement
selon ces deux parameétres qui feront varier le débit de transmission et/ou la distance de la

communication.

Communiquer par la lumiére peut étre une alternative intéressante aux ondes

électromagnétiques si le probleme de vue directe ne pose pas de probléme.
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Conclusion générale

Suite a la demande croissante des données mobiles, le domaine des télécommunications

souffre de ce qu’on appelle « le crunch spectral

». Ce terme fait référence au manque potentiel de spectre de fréquence suffisant pour
prendre en charge un nombre croissant d'appareils. Le manque de fréquences est un risque dans
les télécommunications et les réseaux sans fil, ce qui a des profondes conséquences pour

I’avenir immédiat.

Dans ce projet, il a été prouvé que ’utilisation des communications par lumiére visible
est une alternative intéressante face a ce probléme car cette technologie utilise un autre spectre
qui est le spectre visible. Communiquer tout en s’éclairant peut certainement étre 1’avenir

d’internet.

Cette étude a commence par décrire le principe des technologies de communications par
lumiére visible pour ensuite détailler une de ses applications qui est le Li-Fi, un complément
intéressant a la technologie Wi-Fi qui utilise les ondes radios pour la transmission. L’utilisation

de cette technologie est encore nouvelle et en plein développement.

Une transmission Li-Fi offre la possibilité de communiquer efficacement par la lumiére.
Des LEDs ont été utilisées comme émetteur, tandis que le récepteur était a base de
photodétecteurs. Cependant, au début des travaux effectués, un enjeu important résidait dans
I’obtention d’une transmission Li-Fi efficace. Dans ce contexte, pour mener a bien ce projet
dont 1’objectif était la conception d’un systéeme de communication Li-Fi, de nombreux tests

avec différents photodétecteurs ont été effectués en laboratoire.

Le systéme réalisé a permis une communication au-dela de 2 metres, une distance
considérable qui n’a pas été atteinte auparavant dans des travaux ultérieurs lors de I’utilisation

de la carte Arduino Uno (travaux réalisés par [64,65,66]).

Une fois que la transmission Li-Fi a été efficace, il a été possible de développer le
systeme en se focalisant sur la sécurisation des données. Un algorithme de cryptographie a
permis le chiffrement et déchiffrement des données pour assurer leur protection.

La cryptographie est une des disciplines de la cryptologie s‘attachant a protéger des
messages (assurant confidentialité, authenticité et intégrite) en s'aidant de clés partagées ou non.
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Elle se distingue de la stéganographie qui fait passer inapercu un message dans un autre message

alors que la cryptographie rend un message inintelligible a autre que qui-de-droit.
Problémes rencontrés :

e Manque de photodétecteurs disponibles en laboratoire. Un large choix n’était
pas a portée de main et les tests effectués étaient donc limités.

e Perte de temps avec la photorésistance qui n’était pas adaptée a ce type de projet.

e Puissance de la carte Arduino tres faible et ne dispose pas d’une capacité de
stockage ¢levée pour permettre I’envoi de données plus volumineuses tels que
les images ou les vidéos.

e Modules Arduino non disponible en laboratoire tels que les modules SD et
Ethernet pour tester la communication Li-Fi via internet.

e Manque de ressources traitant des axes différents de cette technologie qui est

encore nouvelle et peu traitée.
Perspectives et travaux futurs :

e Conception de ce systéme a 1’aide d’un microcontréleur ou un micro-processeur
plus puissant tel que le FPGA ou le Raspberry.

e Développer ce systéme pour permettre I’envoi d’images et de videos.

e Implémenter un réseau Li-Fi via une connexion & internet en utilisant un cable
Ethernet ou un CPL.

e Création d’une application Android pour permettre la communication Li-Fi entre

différents types de terminaux.

Le Li-Fi ouvre de grandes perspectives pour 1’ére des objets connectées qui vont étre de
plus en plus présents dans les objets du quotidien. Grace a sa bande passante élevée et
I’'immense capacité du spectre, le Li-Fi pourrait étre utilisé en symbiose avec nos réseaux

actuels pour les rendre plus efficaces.
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Annexe

Annexe A : Phototransistor BPW40

Features

« MECHANICALLY AND SPECTRALLY MATCHED TO THE BPW 40 INFRARED
EMITTING LED LAMP.

+WATER CLEAR LENS
Description

Made with NPN silicon phototransistor chips

Package Dimensions

. BB(339) _ _ 27(1.0B3)MIN
5.9(.232) 1c04)_ [ scosyve |
i COLLECTOR ~
iy ——— — o

1.0 MAX, | 0.7MAX. [J0.5(0.02)

+0.05

Notes:

1. All Dimensions are in millimeters (inches).

2. Tolerance is + 0.25 (0.01") unless otherwise noted.

3. Lead spacing is measured where the lead emerge package.
4. Specifications are subject to change without notice.
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Electrical / Optical Characteristics at Ta=25°C

Symbol Parameter Min, Typ. Max. Unit Test Condiction
) g i B B le=100uA
Varceo | Collector-lo-Emitter Breakdown Voltage ao v Ee=0mWicm?
Vareco | Emitter-lo-Collector Breakdown Voltage 5 - - v ELEE:ND.-'-I?GH:&W
. . lc=2mA
Veegan | Colector-to-Emitter Saturation Voltage - - 0.8 i Ee:.';D ey v
lceo Collector Dark Current - - 100 A Eei(ﬁ:_;‘f‘l-f?;jrrﬁ
Tr Rise Time (10% o 90%) - 3 - us Vee=5Y
k=1mA
RL=1000%Q
Tr Fall Time (90% to 10%) - 3 - us
Vee=5V 2
Ee=1m\W/c
[ (o) On State Collector Current 0.1 0.5 - mA 3=0400m

Absolute Maximum Ratings at T,=25°C

Parameter Maximum Rating

Collector-to-Emitter Breakdown Vollage aov
Emitter-lo-Collector Breakdown Vollage 5V

Power Dissipation at (or below) 25°C Free Air Ternperature 100mw
Operating Temperalure Range 40°C ~ +85°C
Storage Temperature Range 40°C ~ +85°C
Lead soldering Temperature 9
(=5mm for 5sec) 260°C

R
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Annexe B : NPN switching transistors 2N2222; 2N2222A

FEATURES

¢ High current (max. 800 mA)
¢ Low voltage (max. 40 V).

APPLICATIONS

¢ Linear amplification and switching.

DESCRIPTION

NPN switching transistor in a TO-18 metal
package. PNP complement: 2N2907A.

QUICK REFERENCE DATA

PINNING
PIN DESCRIPTION
1 emitter
2 base
3 collector, connected to case

MAM264

Fig.1 Simplified outline (TO-18) and

1

SYMBOL PARAMETER CONDITIONS MIN. MAX| UNIT
Veeo collector-base voltage open emitter
2N2222 - 60 |V
2N2222A - 75 vV
Vceo collector-emitter voltage | open base
2N2222 - 30 |V
2N2222A - 40 |y
Ic collector current (DC) - 800 |mA
Piot total power dissipation | Tamb <25 °C - 500 |mw
hee DC current gain lc =10 mA; Vce = 10V 75 -
fr transition frequency lc =20 mA; Vce =20 V; f =100
2N2222 MRz 250 |- MHz
2N2222A 300 |- MHz
toff turn-off time lcon = 150 MA,; Igon = 15 MA; - 250 ns
Igott = =15 MA
-
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LIMITING VALUES

In accordance with the Absolute Maximum Rating System (IEC 134).

SYMBOL PARAMETER CONDITIONS| MIN. MAX.| UNIT
Veso collector-base voltage open emitter
2N2222 - 60 v
2N2222A - 75 Vv
Vceo collector-emitter open base
voltage 2N2222 - 30 v
2N2222A - 40 vV
VEBO emitter-base voltage open collector
2N2222 - 5 v
2N2222A - 6 vV
Ic collector current (DC) — 800 mA
lem peak collector current - 800 mA
Igm peak base current - 200 mA
Piot total power dissipation Tamb <25 °C - 500 mw
Tease <25 °C - 1.2 W
Tstg storage temperature -65 +150 °C
T; junction temperature - 200 °C
Tamb operating ambient temperature —65 +150 °C
THERMAL CHARACTERISTICS
SYMBOL | PARAMETER CONDITIONS VALUE UNIT
Rthj-a thermal resistance from junction | in free air 350 K/w
to ambient
Rihj-c thermal resistance from junction 146 KW
to case
R
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Annexe C : Transistor BD139

-
FAIRCHILD

e y————
SEMICONDUCTOR

Medium Power Linear
and Switching
Applications

BD135/137/139

+ Complement to BD136, BD138 and BD140 respectively

NPN Epitaxial Silicon Transistor Y tdlion i e
Absolute Maximum Ratings Ttc=25°c
unless otherwise noted
Symbol Parameter Value Units
Veeo Collector-Base Voltage :BD135 45 \
:BD137 60 \%
:BD139 80 \
Vceo Collector-Emitter Voltage : BD135 45 \Y
:BD137 60 \%
:BD139 80 \%
Vego Emitter-Base Voltage 5 Y
Ic Collector Current (DC) 15 A
Icp Collector Current (Pulse) 3.0 A
Ig Base Current 0.5 A
Pc Collector Dissipation (T¢c=25°C) 125 W
Pc Collector Dissipation (T,=25°C) 125 W
T; Junction Temperature 150 °C
Tste Storage Temperature -55~150 °C
Electrical CharacteristiCS Tc=25°C unless otherwise noted
Symbol Parameter Test Condition Min. | Typ. | Max. | Units
Vceo(sus) Collector-Emitter Sustaining Voltage
:BD135 Ic=30mA, Ig=0 45 \%
:BD137 60 \Y
:BD139 80 \%
lceo Collector Cut-off Current Veg =30V, Ig=0 0.1 pA
leso Emitter Cut-off Current Veg=5V, Ic=0 10 pA
NEgq DC Current Gain . ALL DEVICE Vce=2V, Ic =5mA 25
heeo : ALL DEVICE Vee=2V, Ic = 0.5A 25
hees : BD135 Vce=2V, Ic = 150mA 40 250
:BD137, BD139 40 160
Vce(sat) Collector-Emitter Saturation Voltage Ic = 500mA, Ig = 50mA 0.5 \Y%
Vge(on) Base-Emitter ON Voltage Vee =2V, Ic = 0.5A 1 V;

6€T/LET/SETAG
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Annexe D : ASCII Table
(ASCII = American Standard Code for Information Interchange)

031

032
033
034
035
036
037
038
039
040
041
042
043
044
045
046
047
048
049
050
051

052
053

037

040
041
042
043
044
045
046
047
050
051
052
053
054
055
056
057
060
061
062
063

064
065

Hex
000
001
002
003
004
005
006
007
008
009
00A
00B
00cC
00D
00E
00F
010
011
012
013
014
015
016
017
018
019
01A
01B
01cC
01D
01E

OlF

020
021
022
023
024
025
026
027
028
029
02A
02B
02C
02D
02E
02F
030
031
032
033

034
035

Binary
00000000
00000001
00000010
00000011
00000100
00000101
00000110
00000111
00001000
00001001
00001010
00001011
00001100
00001101
00001110
00001111
00010000
00010001
00010010
00010011
00010100
00010101
00010110
00010111
00011000
00011001
00011010
00011011
00011100
00011101
00011110

00011111

00100000
00100001
00100010
00100011
00100100
00100101
00100110
00100111
00101000
00101001
00101010
00101011
00101100
00101101
00101110
00101111
00110000
00110001
00110010
00110011

00110100
00110101

DLE
DC1
DC2
DC3
DC4
NAK
SYN
ETB
CAN

EM
SUB
ESC

FS

GS

RS

Us

W N O

(Null char \0)
(Start of Header)
(Start of Text)

(End of Text)

(End of Transmission)
(Enquiry)
(Acknowledgment)
(Bell \a)

(Backspace \Db)
(Horizontal Tab \t)
(Line Feed \n)
(Vertical Tab \v)
(Form Feed \f)
(Carriage Return \r)
(Shift Out)

(Shift In)

(Data Link Escape)

(XON) (Device Control 1)

(Device Control 2)

(XOFF) (Device Control 3)

(Device Control 4)
Negative Acknowledgement)
Synchronous Idle)
End of Trans. Block)
Cancel)

End of Medium)
Substitute)
Escape)

File Separator)
Group Separator)
Request to Send)
(Record Separator)

(
(
(
(
(
(
(
(
(
(

(Unit Separator)

(Space)
(exclamation mark)
(double quote)
(number sign)
(dollar sign)
(percent)
(ampersand)
(single quote)
(left/opening parenthesis)
(right/closing parenthesis)
(asterisk)

(plus)

(comma)

(minus or dash)

(dot)

(forward slash)
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054
055
056
057
058
059
060
061
062
063
064
065
066
067
068
069
070
071
072
073
074
075
076
077
078
079
080
081
082
083
084
085
086
087
088
089
090
091
092
093
094
095
096
097
098
099
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118

066
067
070
071
072
073
074
075
076
077
100
101
102
103
104
105
106
107
110
111
112
113
114
115
116
117
120
121
122
123
124
125
126
127
130
131
132
133
134
135
136
137
140
141
142
143
144
145
146
147
150
151
152
153
154
155
156
157
160
161
162
163
164
165
166

036
037
038
039
03Aa
03B
03cC
03D
03E
03F
040
041
042
043
044
045
046
047
048
049
04A
04B
04cC
04D
04E
04F
050
051
052
053
054
055
056
057
058
059
05A
05B
05¢C
05D
05E
05F
060
061
062
063
064
065
066
067
068
069
06A
06B
06C
06D
06E
06F
070
071
072
073
074
075
076

00110110
00110111
00111000
00111001
00111010
00111011
00111100
00111101
00111110
00111111
01000000
01000001
01000010
01000011
01000100
01000101
01000110
01000111
01001000
01001001
01001010
01001011
01001100
01001101
01001110
01001111
01010000
01010001
01010010
01010011
01010100
01010101
01010110
01010111
01011000
01011001
01011010
01011011
01011100
01011101
01011110
01011111
01100000
01100001
01100010
01100011
01100100
01100101
01100110
01100111
01101000
01101001
01101010
01101011
01101100
01101101
01101110
01101111
01110000
01110001
01110010
01110011
01110100
01110101
01110110
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(
(
(
(
(
(
(

(
(
(
(
(

semi-colon)
less than)
equal sign)
greater than)
question mark)
AT symbol)

left/opening bracket)
back slash)
right/closing bracket)
caret/circumflex)
underscore)
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Annexe

119
120
121
122
123
124
125
126
127

167
170
171
172
173
174
175
176
177

077
078
079
07A
07B
07¢C
07D
07E
07F

01110111
01111000
01111001
01111010
01111011
01111100
01111101
01111110
01111111

e — N X F

DEL

(
(
(
(

left/opening brace)
vertical bar)
right/closing brace)

(delete)
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