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RESUME

La carte a puce est un nouveau « sésame » dans le monde des
€électroniciens, elle intervient dans plusieurs applications sensibles tel que les
cartes bancaires, carte santé, carte Télévision a péage et le contrdle d’acces
sécurisé.

On conclut dans ce mémoire 1’étude et la réalisation d’un programmateur

de carte a puce et son lecteur.
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Résume

La carte a puce est un nouveau « sésame » dans le monde des électroniciens, elle
intervient dans plusieurs applications sensibles tel que les cartes bancaires, carte santé,

carte Télévision a péage et le contrdle d’acces sécurisé.

On conclut dans ce mémoire 1’étude et la réalisation d’un programmateur de carte a

puce et son lecteur.
Mot clés :

Carte a puce, Programmateur, Lecteur, Microcontrdleur, Pic.

SUMMARY

The smart card its new « sesame » in the world of electronics, she entre in a lot of
applications sensible such as banks cards ,television cards in toll reod and the secures

access control .

It concludes in this memoir the study and realization of the smart card programmer and

his reader.

Keywords:

Smart card, Programmer, Reader, Microcontroller, Pic.
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INTRODUCTION GENERALE

Pendant la derniére décennie, la carte a puce est en train d’occuper une place de plus
en plus importante dans notre société. Méme si les gens ne sont pas conscients de cela,
chaque fois qu’ils paient leur courses dans des grandes surfaces, achétent leur repas ou
retirent de ’argent, ils utilisent une carte a puce.

Cette invention a pointe de la technologie est bien sur présente dans plusieurs domaines,
dont le plus connu est celui de la téléphonie mobile — toutes les cartes SIM sont en faite des
cartes a puce.

Les cartes a puce fournissent des moyens d'effectuer des applications d'une maniere
flexible, bloquée, standard, avec l'intervention humaine minimale.

Pour mieux comprendre comment la carte a puce est entrée dans notre quotidien on se
doit de rappeler un peu le contexte dans lequel elle est apparue. En 1968, deux Allemands
Jirgen Dethloff et Helmut Grotrupp introduisent un circuit intégré dans une carte
plastique. Ce n’est juste que quatre ans apres que le francgais Roland Moreno, le pere de la
carte a puce dépose 47 brevets dans 11 pays. La large étendue de ce brevet nous montre
que la carte a puce était considérée comme une invention qui pouvait avoir du succes.

Elle commence a étre utilisée pour la premiere fois en 1983, lors de I’apparition des
premieres cartes téléphoniques a mémoire. Mais sans-doute le plus grand impact de la carte
a puce est survenu lors de I’introduction de la carte bancaire (1987), qui a commencée a
étre largement utilisée en France d’une maniere intensive lors de la derniere décennie.

Nous allons étudier et réaliser un programmateur de carte a puce (Wafer Gold et Silver)
et son lecteur. Le but est d’arriver a une conclusion qui a partir d’une étude et réalisation,
nous donne un apercu de programmation (écriture) et lecture de carte a puce.

Pour permettre de bien comprendre I’environnement de programmateur et lecteur des
cartes a puces on commencera dans le premier chapitre par 1’étude des grandes lignes
d’architecture technique de ces dernieres.

Dans le deuxiéme chapitre, nous donnerons les caractéristiques des microcontroleurs

PIC 16F84 et 16F876 qui sont I’essentiel dans notre programmateur.

La deuxieme partie : c¢’est la partie expérimentale.

Dans le premier chapitre on exposera 1’étude et la méthode de réalisation de notre

programmateur carte a puce (GOLD et SILVER).
Dans le deuxieme chapitre, étude et méthode de réalisation de notre lecteur carte a puce.

Enfin la conclusion générale et perspectives pour notre étude et réalisation.
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Chapitre I

Les cartes a puce

I.1. Introduction :

La carte a puce est un nouveau « sésame » dans le monde des électroniciens, elle intervient
dans plusieurs applications sensibles tel que : les cartes bancaires, carte santé, carte télévision a

péage et le contrdle d’acces sécurisé.
I.2. Généralités :

1.2.1. Définition de la carte a puce :

La carte a puce (Smart Card en anglais), est une carte plastifiée aux dimensions 85,6x54
millimetres avec une épaisseur de 1’ordre de 70 a 90 centiemes de millimetres. Elle comporte au
moins un circuit intégré (la puce). La carte est un support €électronique mobile et fiable pour
conserver des secrets. Ces secrets peuvent étre des clefs cryptographiques servant a coder ou

décoder des messages confidentiels. [1]
1.2.2. Classification des cartes a puces :
La classification des cartes a puces est basée sur trois parametres. [2]
I.2.2.a. A base de ces composants :
On distingue deux types de carte :

a1 : La carte a mémoire : c’est une des cartes qui sont les plus communes et les moins
cheres. Elle contient une EEPROM (Electronic Erasable Programmable Read Only
Memory) qui stocke toutes les données de I’application. Sa capacité varie de 2ko a
8ko, et une ROM (Read Only Memory) qui stocke des données qui ne changent

jamais pendant la vie de la carte.

az: La carte a microcontroleur : Techniquement, seulement cette carte est digne du
nom « carte a puce » qu’on utilise souvent pour tout type de carte. Elle contient une
ROM qui contient le systtme d’exploitation de la carte, une EEPROM qui contient
des programmes et des données de I’application de carte, une mémoire versatile
RAM (Random Access Memory) qui est utilisée par le processeur pour exécuter des
fonctions désireux, un CPU (Central Processing Unit) est le coeur de la carte a puce
par exemple : carte GOLD, carte SILVER, carte FUN. La principale différence entre

tous ces noms est : le type du microcontrdleur et de I’EEPROM.
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=
ROM :
Syztéme
d’exploitation
EEPROM :
-:\""__,V} Stockage des
@ applications
RAM :
Stockage
i temporaire :

Figure [I.1] : Architecture de la carte a puce a microcontroleur.
1.2.2.b. A base de son interface :
On distingue trois types de carte :
b1 : La carte a contact : elle exige de I’introduction dans le lecteur de la carte.
b2 : La carte sans contact : elle n’exige pas I’introduction dans le lecteur de la carte.

b3 : La carte combi ou carte hybride : est ce qui a un contact et une interface sans

contact.
1.2.2.c. A base de systeme d’exploitation utilisée :

Le systtme d’exploitation de la carte a puce généralement appelés SCOS (Smart-card
operating system) est embarqué sur la ROM. Il est généralement écrit en language C ou en

langage assembleur. 11 est responsable de :
e Gere les communications avec le monde extérieur.
e Exécute les commandes regues via I/O.
e Supervise I’exécution des programmes exécutables stockés dans la carte.
e Gere et assure un acces sécurisé a I’ensemble des fichiers.
e Assure les fonctions de cryptographie
Il y a plusieurs systemes d’exploitation :

v' Multos : est un systtme d’exploitation multi-applications pour des cartes qui

doivent la sécurité élevé.
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v’ JavaCard : des cartes a puces qui exécutent des programmes Java.

1.2.3. Positionnement des contacts :

Il y a deux types de positionnement des contacts, la norme ISO (International Organization

for Standardization) Internationale et la norme AFNO (Association Francaise de Normalisation).

')ff s =
53’1[“* AFNOR
B 1ISO

Figure [I.2] : positionnement des contacts ISO et AFNOR.
Dans notre travail en utilise les cartes sous norme ISO7816.
1.2.4. Norme ISO 7816 : [2]

Le standard ISO7816 contient un ensemble de standards qui couvrent différent aspects des

cartes a puce avec contact. Ce standard se décline en plusieurs sous normes que VOIci :
» Partiel : caractéristiques physiques.
Partie2 : dimensions et position des contacts.
Partie3 : signaux électroniques et protocoles de transmission.

Partie4 : commandes inter-industrie pour I’échange.

>

>

>

» Partie5 : identificateur d’application.

» Partie6 : éléments de données inter-industrie.

» Partie7 : commandes inter-industrie pour SCQL (Structured Card Query Language).
» Partie8 : sécurité de 1’architecture et des commandes inter-industrie.

On va détailler une par une ces sous-normes.

I.2.4.a. Norme ISO7816-1 :

Cette norme définit, comme nous 1’avons déja précisé, les caractéristiques physiques des
cartes (Figure 1.3) ayant une interface physique par des contacts €lectrique. Elle ne définit pas la

nature, le nombre et la position des circuits intégrés dans la carte. Elle fait référence aux normes
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relatives aux cartes d’identification ISO7810, ISO7811 partie 1 a 5, ISO7812 et ISO7813. Les

caractéristiques introduites par la norme portent sur :
e La protection contre les ultraviolets et les rayons X.
e Le profil de surface des contacts.
e Larésistance mécanique des cartes et des contacts (au pliage, a la torsion).
e Larésistance électrique des contacts.

e [’interférence électromagnétique entre les pistes magnétiques éventuelles de la

carte et de ses circuits intégrés.
e [’exposition de la carte a des champs magnétiques.
e [’exposition de la carte a une décharge d’électricité statique.

e Ladissipation thermique du circuit intégré.

85 mm
. -
r "y ‘
— ]
\ |EE
54 mum
Epaisseur 0,76 mum
. Y

Figure [1.3] : Dimension de la carte a puce.
1.2.4.b. Norme I1SO7816-2 :

La norme ISO7816-2 définit les aspects électriques et la situation des contacts sur la carte. La

carte comporte huit contacts (Figure 1.4) dont voici I'utilisation :
e Le contact 1 correspond a la tension d’alimentation en lecture(VCC).

e Le contact 2 correspond au signal reset (RST), si une tension appliquée sur ce contact,

elle déclenche I'initialisation physique et logique du composant.

e Le contact 3 correspond au signal d’horloge (CLK) il fournit le signal d’horloge

externe dont dérivera I’horloge interne.
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e Le contact 4 est réservé a une utilisation futur (RFU) « Reserved for Futur Use »
e Le contact 5 correspond a la masse (GND).

e Le contact 6 correspond a la tension d’alimentation (VPP) a appliquer sur demande de
la carte, pour programmer la mémoire de données (tension en écriture).il est seulement

utilisé sur des cartes anciennes.

e Le contact 7 est le contact d’entrée/sortie (I/O) par lequel transitent en half-duplex

toutes les données échangées entre la carte et le monde extérieur.
e Le contact 8 est réservé a une utilisation future(RFU).

Une norme utilisant les contacts RFU serait en cours de préparation pour 1’utilisation de I’'USB

avec la carte.

Figure [1.4] : les contacts de la carte a puce.
I.2.4.c. Norme ISO 7816-3 :

Cette partie normalise :

e [es caractéristiques électriques comme la fréquence d’horloge (entre 1Mhz et SMhz),

la vitesse des communications... etc.
e [es protocoles de transmission TPDU (Transmission Protocol Data Unit).

e La sélection de type de protocole PTS (Protocol Type Sélection). Si plusieurs

protocoles sont supportés.

e La réponse au reset ATR (Answer To Reset). Qui correspond aux données envoyées

par la carte immédiatement apres la mise sous tension.
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I.2.4.d. Norme ISO 7816-4 :
ISO 7816-4 vise a assurer une inter-opérabilité. Elle spécifie :

® Le contenu des massages entre la carte et le lecteur CAD (Card Acceptance Device).

Qui utilise le protocole APDU (Application Protocole Data Unit) pour les commandes

et les réponses.

N

e Jes structures des fichiers et des données : 1’acceés a ces données, 1’architecture de

sécurité, la sécurisation des communications.
I.2.4.e. Norme ISO 7816-5 :

Cette norme spécifie le systtme de numérotation et les procédures d’enregistrement des
identifiants d’applications AID (Application Identifier). Les AIDs sont utilisés pour
I’identification unique d’une application de la carte et de certains types de fichiers. Un AID est

une séquence de 5 a 16 octets. Sa forme est dépendue dans le tableau.

Application identifier (AID)

|National registered application provider (RID) Proprietary application identifier extension (PIX)

5 octets 04a 11 octets

- la premiere partie RID (Ressource Identifier), de taille fixe, qui fait toujours cinq octets.

- la seconde partie PIX (Proprietary Identifier eXtension), de taille variant entre O et 11

octets.
1.2.4.f. Norme ISO 7816-6 :

Cette norme spécifie les éléments de données inter-industrie pour les échanges, tels que le

numéro du porteur de carte, sa photo, sa langue, la date d’expiration,....etc.

1.2.4.g. Norme ISO 7816-7 :

Cette norme propose des commandes inter-industrie pour SCQL. Elle est destinée a la gestion

de base de données a I’intérieur de la carte. Son utilisation actuellement serait tres marginale.
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1.2.4.h. Norme ISO 7816-8 :

La norme concerne la sécurité de D’architecture et des commandes inter-industrie. Les

informations sur cette partie ne nous sont pas accessibles pour le moment.

1.2.5. Spécification de la norme ISO 7816 :

» La carte ne dispose pas de sa propre horloge, elle est fournie par I’interface, ou
maitre (Dans notre cas c’est le PIC16F84 (gold) et le PIC16F876 (silver)), et est

généralement sous la barre des 4MHZ.

» Le temps séparant chaque bit est définit par la norme comme étant de 1bit émis
toutes les 372 impulsions de I’horloge du maitre .Ceci donne un débit de I’ordre de

9600 bits/s avec un Quartz de 3.579 MHZ.

» La communication est du type half-duplex, c’est-a-dire que les entrées et les sorties

s’effectuent par alternance et en se servant de la méme ligne physique.

» La transmission est du type asynchrone, avec 1 bit de START ,8 bits de données, 1
bit de parité pair, et 2 bits de stop.

1.2.6. Les commandes ISO 7816 :

La carte ne prend jamais I’initiative de 1’échange d’information .Elle ne fait que répondre a

des commandes de la forme :

CLASSE | INSTRUCTION PARAMETRE1 PARAMETRE2 LONGUEUR

Ou encore sous forme abrégée :

CLASS INS P1 P2 LEN

Les significations de chacun des ses octets de la commande recu se présente comme suit :
e CLASS : détermine le groupe d’instructions concernées.

e INS: c’est I'instruction proprement dite, ou encore la commande. C’est elle qui

détermine 1’opération a effectuer par la carte.

e P1 et P2: sont deux parametres que la carte recoit avec la commande. Leur
signification dépend de la commande envoyée. Ils peuvent tre inutilisés mais doivent

tout de méme éEtre présents.
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e LEN: peut représenter deux choses: soit c’est le nombre d’octet qui suit la
commande, dans ce cas la carte s’attendra a recevoir LEN octets supplémentaires,
avant de traiter la commande dans sa totalité. Soit ce sera la longueur de la chaine de
réponse que le maitre s’attend a recevoir en provenance de la carte. C’est INS qui

permet d’établir le role de LEN.
1.2.7. Le protocole d’échange d’informations :

L’échange standard d’informations entre le maitre et la carte selon la norme ISO 7816, se

déroule comme suit :

- A la mise en service, le maitre génere un RESET sur la pine MCLR, la carte répond
avec un certain nombre d’octets. Cette réponse s’appelle : ATR, pour « Answer To
RESET ».

- Le maitre envoie la commande sous la forme : Class INS P1 P2 LEN

- La carte renvoie I’instruction comme accusée de réception INS.

- Le maitre envoie éventuellement les données complémentaires.

- La carte envoie la réponse.

- La carte envoie le statut et repasse en mode d’attente de commande.
1.2.8. Les liaisons asynchrones : [4]

Asynchrone, il s’agit donc d’une liaison qui ne fournit pas une horloge destinée a indiquer le
début et la fin de chaque bit envoyé. Nous aurons donc besoin d’'un mécanisme destiné a repérer
la position de chaque bit. Il s’agit d’un mode asynchrone particulier ou un bit est donné toutes les

372 impulsions d’horloge.

Pour recevoir correctement les bits envoyés, il faut convenir d’un protocole de

communication. Ce dernier doit fixer les informations suivantes :
- La vitesse de transmission en bauds (bits par seconde).

- Le format, ¢’est-a-dire le nombre de bit de START, de bit de stop, de bits de

données et le type de parité.

Nous allons maintenant expliquer ces concepts et indiquer quelles sont les valeurs employées

dans la norme ISO 7816.

= Le bit de START_: Au repos, la ligne se trouve a I’état haut. L’émetteur fait alors passer
la ligne a I’état bas : c’est-a-dire le bit de START. C’est ce changement de niveau qui va
permettre de détecter le début de la réception des bits en série. Les valeurs admissibles sont 1

ou 2 bits START (x). La norme ISO 7816 utilise un seul bit de START a zéro « 0 ».
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= Les bits de donnée : Apres avoir regu le bit START, on trouve les bits de données. Les
normes usuelles utilisent 7 ou 8 bits de données. Pour la norme ISO 7816, il y a 8 bits de

données, ce qui autorise des valeurs admissibles de 0 a OxFF pour chaque octet regu.

= Le bit de parité : Le bit de parité est une vérification du bon déroulement du transfert.

Dans la norme ISO7816 on utilise une parité paire.

= Le bit stop (stop-bit) : Apres la réception des bits précédents, il est impératif de remettre
la ligne a I’état haut pour pouvoir détecter le bit START de I’octet suivant. C’est le role du

STOP-Bit. Les valeurs admissibles sont de 1 ou 2 STOP-Bits.

Voici, pour illustrer tout ceci, I’émission d’une donnée codée sur 8 bits, avec parité paire et un

STOP-Bit. Les lectures sont indiquées par les fleches inférieures :

h
4 P I L L I I I | | |

Th =) L]
| | | | | |

Stait-l (Ei] L} l b l b3 =2 b& l bE [=x) l e lSIJ.'l':l-l'.lll
| |

e tpb ottt

Figure [1.5] : Chronogramme présentant I’émission d’une donnée par une liaison

asynchrone.

= Vitesse et débit : La durée de transmission d’un bit est constante et dépend de la vitesse

9600 bits/secondes, c’est-a-dire, chaque bit durera 1s/9600=104.17uS.

Dans le cas de la norme ISO 7816, nous utiliserons 1 bit START+8bits de données +1 bit de

parité+2 bits de stop=12bits .Le temps total pour recevoir une trame est donc de 1250us.
1.2.9. Avantages de la carte a puce:

Les avantages de la carte a puce sont la sécurité, la portabilité, la facilité d’utilisation et la
personnalisation. La carte a puce est résistante aux attaques car elle n’a pas besoin d’étre
dépendante d’une ressource externe potentiellement vulnérable. La sécurité de la carte a puce se

fait a plusieurs niveaux :
1.2.9.a. Au niveau physique:

¢ Par des techniques d’impression sur le corps de carte tres sophistiquées.
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1.2.9.b. Au niveau Hardware :
e Par un numéro de série unique.

e Par I'utilisation de mémoire de type PROM (Programmable Read Only Memory).
L’information peut étre stockée de maniere durable hors-usine et aussi étre déplacée

par moment a I’intérieur de cette mémoire afin d’éviter des attaques localisées.

¢ Par blindage physique du composant par collage du micro chip au micromodule avec

des techniques spécialisées et insertion des couches métallisé.
e Par contrdle des acces aux mémoires (EEPROM, ROM).
1.2.9.c. Au niveau software :

e Par des controles d’acces aux données grice, par exemple, a un code secrets ou par

authentification cryptographique.

¢ Par un maintien de I’intégrité des données en utilisant la vérification des témoins, les

calcules de signatures sur les données internes.

e Grace a des entrées/sortie sécurisées par chiffrement/signature et temps d’exécution

des commandes constants.

1.2.10. Applications des cartes a puces :
Les principaux secteurs qui utilisent la carte a puce sont :

v L’industrie des télécommunications par exemple les cartes téléphoniques prépayées,

les carte SIMs insérées dans les téléphones GSM, ... etc.

v L’industrie bancaire et monétaire avec les cartes de crédits qui sont des cartes a

microprocesseur avec contact.
v" Le secteur de la santé.
v' Le controle d’acces physique des personnes a des locaux.
v' Le porte-monnaie électronique.
v" L’industrie audiovisuelle avec la télévision a péage, ... etc.

Pour notre application, on a choisi les cartes de type GOLD et SILVER, possédant un
microcontréleur PIC de type 16F84(GOLD) et 16F876(SILVER) et une mémoire 24C16
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(GOLD) et 24C64 (SILVER). Ce type de cartes permet de garantir des performances au niveau

puissance de microcontrdleur et grande capacité de mémoire intégrée.

1.3. La carte GOLD: [10]

Méme si elle est encore disponible sur le marché car elle peut recevoir de nombreux
applications, cette carte est historiquement la premicre a avoir été réalisée si 1'on excepte les
Basic Card qui constituent une famille a part. Elle est de ce fait plus simple que certaines cartes
actuelles, compte tenu de son age et donc des composants qui étaient disponibles a 1’époque de
sa conception. Comme le montre son schéma ci-dessous, elle ne contient en effet qu'un classique
microcontrdleur PIC 16F84 associé a une mémoire EEPROM série externe de type 24L.C16
(figure 1.7). Cette approche, qui a de quoi surprendre puisque le 16F84 contient déja en interne
une mémoire EEPROM de données, est justifiée par le fait que la taille de cette mémoire est tres
réduite puisqu’elle n’est que de 64 octets. L’ajout de la 24L.C16 externe permet de porter cette
capacité de mémorisation a 2 K octets ce qui est déja plus confortable. Cette carte est appelée a

la quasi-unanimité carte Wafer 1 ou bien encore carte Gold en raison de la couleur dorée de

certaines versions.

Figure [1.6] : La carte Gold a une couleur dorée. [S1]
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Figure [I.7] : Schéma électronique d’une carte GOLD (Wafer 1). [S1]

La carte Gold existe aussi sous la dénomination Wafer 2 ou bien encore Gold 64. Son schéma

est alors identique a celui de la Wafer 1, comme le montre la figure 1.8, mais la mémoire

EEPROM devient de la 24L.C64 c’est a dire qu’elle offre une capacité de 8 K octets.

IC1

18 17.16 15 14 13 12 11 10

PIC16F84

12 3.4 5 BalE Y

C5
Vss

Ccé
N/C

S1

C7
RB7

cs8

N.’y

52

Figure [LI.8] : Schéma électronique d’une carte GOLD 64(Wafer 2). [S1]

I.4. La carte SILVER: [10]

Appelée carte Wafer3 ou carte SILVER, car de nombreuses versions de cette carte sont

disponibles sous une belle livrée argentée, cette carte reste fidele a la famille PIC de Microchip,

mais fait appel a un circuit plus richement doté en ressources internes avec le 16F876, comme le

montre son schéma visible ci-dessous.
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Figure [1.9] : la carte SILVER classique. [S2]
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Figure [1.10] : Schéma électronique d’une carte SILVER. [S2]
Pour travailler avec une carte a puce, il faut avoir au moins deux appareils :
= Appareil d’écriture (qui est le programmateur de carte a puce).

= Appareil de lecture.
L.5. Programmateur de carte a puce : [9]

Programmateur de carte a puce est un dérivé de JDM Programmer (programmateur des pic)
équipé des ports USB ou ports série. Il permet de la programmation extrémement rapide de
toutes les cartes a puces a base de microcontroleurs PIC et ATMEL, (Gold, Silver, Fun,
ATmega, ...etc.) a ’aide de son logiciel. Le port série permet d’utiliser les logiciels compatibles

avec le mode Phoenix ou Smart Mouse en 3,58MHz, 3,68MHz ou 6,00MHz pour la

programmation des cartes sécurisées.
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Figure [1.11] : Exemple d’un programmateur Carte a Puce PHOENIX en boitier.

I.6. Lecteur carte a puce : [6]

Le lecteur est le point de passage obligé pour lire dans n’importe quelle carte a puce et aussi
est un terminal intelligent qui prend plus ou moins largement en charge les protocoles de

communication avec les cartes a puce.

Tout lecteur de carte a puce, associé a son logiciel «ou driver », se charge de toutes les

protocoles de communication normalisés.

Figure [1.12] : Exemple d’un lecteur carte a puce.
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1.7. La communication entre le lecteur et la carte a puce : [6]

Echange de commandes avec le lecteur de carte a puce tel que défini dans I'ISO 7816-4. La
communication entre 1’hote et la carte est half-duplex. Elle se fait a I’aide de paquets appelés
APDU (Application Protocol Data Units) en respectant le protocole de I'ISO 7816-4. Un APDU
contient une commande ou une réponse. Le mode Maitre/Esclave est utilisé. Ainsi la carte joue
un role passif et attend une commande APDU a partir de I’hote. Elle exécute 1’instruction

spécifiée dans la commande et retourne une réponse APDU.

IMachine hote

Lecteur de cartes

Commanda APDLU

Réponse APDU

Figure [1.13] : le modele de communication de la carte a puce.

Conclusion :

La carte a puce est un outil tres puissant. On peut le considérer comme un petit ordinateur.
L’avantage le plus important de la carte a puce est sa sécurité, d’autre part avec la taille petite,

cet outil rend la commodité dans 1’utilisation.

Pour construire une application de la carte a puce. On doit développer parallelement trois
parties qui sont le langage de programmation, le programmateur de carte a puce et le lecteur de

carte a puce.

Le choix d'un lecteur ou d'un programmateur de carte dépend de ce que nous voulant faire,

mais aussi et surtout des types de cartes que nous voulant lire ou programmer.
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Chapitre I1

Les microcontroleurs (PIC) et mémoires

I1.1 Introduction :

Un microcontroleur est un composant électronique autonome. II est généralement moins
puissant qu’un microprocesseur en terme de rapidité ou de taille mémoire, il se contente le
plus souvent d’un bus de 8 ou de 16 bits. Ce que fait que c’est un composant tres bon marché
parfaitement adapte pour piloter les applications embarquées dans de nombreux
domaines d’application. Nous pensons qu’on ne se tromperait pas beaucoup si on affirme

qu’aujourd’hui il y’a un microcontrdleur (+ grand) dans chaque équipement électronique :

* Informatique (souris, modem, ...etc.) ;

* Vidéo (Appareil photos numérique, caméra numérique, ...etc.) ;

» Contrdle des processus industriels (régulation, pilotage) ;

* Appareil de mesure (affichage, calcul statistique, mémorisation) ;

* Automobile (ABS, injection, GPS, airbag) ;

* Multimédia (téléviseur, carte audio, carte vidéo, magnétoscope) ;

* Téléphones (fax, portable, modem) ;

» Carte a puce (GOLD, SILVER, FUN...etc.).

Plusieurs constructeurs se partagent le marché des microcontréleurs, citons

INTEL, MOTOROLA, ATMEL, ZILOG, PHILIPS et enfin MICROCHIP avec ses PICs tres

populaires qui nous intéresse ici dans ce projet.

On peut dire que seul le langage de programmation (Assembleurs) constitue la
différence majeure en deux microcontrdleurs (similaires) venant de deux constructeurs différents.
Nous avons choisit dans ce chapitre d’apprendre les microcontroleurs a travers une
étude détaillée des microcontrdleurs 16F84 et 16F876, qui sont constitue les éléments

fondamentaux de la famille mid-Line qui est la famille « moyenne puissance » de MICROCHIP.
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I1.2 Généralités:

Les microcontrdleurs, quelque soit leurs constructeurs, ont des architectures treés similaires
et sont constitués des modules fondamentaux assurant les mémes fonctions:
e UAL (Unité Arithmétique et Logique).
e Ports d’E/S
¢ interfaces de communications série
e Interfaces d’E/S analogiques
e Timers et horloge temps réels.

En illustrons I’architecture des microcontrdleurs dans la figure suivante.

Interruptions
externes
' ” ROM -
Controle “:'",MM Timer1
d'interruption OTPROM
EEPROM Timer 0 ,

[ | [omers
| R R R 313 S WA §
=

Un PIC est un microcontrdleur de chez Microchip. Ses caractéristiques principales sont:

Figure [I1.1] : Architecture générale des microcontrdleurs.

» Séparation des mémoires de programme et de données (architecture
Hardware) : on obtient ainsi une meilleure bande passante et des instructions et

des données pas forcément codées sur le méme nombre de bits.

» Communication avec I’extérieur seulement par des ports : il ne possede pas de
bus d’adresses, de bus de données et de bus de contrdle comme la plupart des

MiCroprocesseurs.
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» Utilisation d’un jeu d’instruction réduit, d’ot le nom de son architecture :

RISC (Reduced Instructions Set Construction). Les instructions sont ainsi
codées sur un nombre réduit de bits, ce qui accélere l'exécution (1 cycle
machine par instruction sauf pour les sauts qui requirent 2 cycles). En
revanche, leur nombre limité oblige a se restreindre a des instructions
basiques, contrairement aux systemes d'architecture CISC (Complex
Instructions Set Construction) qui proposent plus d'instructions donc codées

sur plus de bits, mais réalisant des traitements plus complexes.

Il existe trois familles de PIC :

- Base-Line : Les instructions sont codées sur 12 bits.

- Mid-Line : Les instructions sont codées sur 14 bits.

- High-End : Les instructions sont codées sur 16 bits.

Un PIC est identifié par un numéro de la forme suivante :

xx(L) XXyy-zz

- xx : Famille du composant (12, 14, 16, 17, 18)

- L : Tolérance plus importante de la plage de tension

- XX : Type de mémoire de programme :
v" C — EPROM ou EEPROM
v" CR— PROM
v F — FLASH

- yy : Identification

- zz : Vitesse maximum du quartz

Par exemple PIC 16F84 —10, soit :
- 16 : Mid-Line
- F: FLASH

- 84 :Type

- 10 : Quartz a 10MHz au maximum
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I1.3. Le PIC 16F84: [7]

Ce modele de PIC (Programmable Interface Controler) est un circuit de petite taille, fabriqué

par la Société américaine Arizona MICROCHIP Technologie.

En le regardant pour la premiere fois, il fait davantage penser a un banal circuit intégré

logique TTL ou MOS, plutot qu’a un microcontrdleur.
Son boitier est un DIL (Dual In Line) de 2x9 pattes.

En dépit de sa petite taille, il est caractérisé par une architecture interne qui lui confere

souplesse et vitesse incomparables.
Ses principales caractéristiques sont :

- 13 lignes d’entrées/sorties, réparties en un port de 5 lignes (Port A) et un port de 8 lignes
(Port B)

- alimentation sous 5 Volts

- architecture interne révolutionnaire lui conférant une extraordinaire rapidité

- une mémoire de programme pouvant contenir 1.019 instructions de 14 bits chacune
(allant de 1’adresse 005 a I’adresse 3FF)

- une mémoire RAM utilisateur de 68 emplacements a 8 bits (de ’adresse OC a 1’adresse
4F)

- une mémoire RAM de 2x12 emplacements réservée aux registres spéciaux

- une mémoire EEPROM de 64 emplacements

- une horloge interne, avec pré diviseur et chien de garde

- possibilité d’étre programmé en mode in-circuit, c’est a dire sans qu’il soit nécessaire de
le retirer du support de 1’application

- vecteur de Reset situé a I’adresse 000

- un vecteur d’interruption, situé a 1’adresse 004

- bus d’adresses de 13 lignes

- présence d’un code de protection permettant d’en empécher la duplication

- facilité de programmation, simplicité et faible prix.

- 35 instructions codées sur 14 bits.

- Données sur 8 bits.

- 1 cycle machine par instruction, sauf pour les sauts (2 cycles machines).

- Vitesse maximum 10 MHz soit une instruction en 400 ns (1 cycle machine = cycles

d'horloge).
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- 4 sources d'interruption.

- 1000 cycles d'effacement/écriture pour la mémoire flash, 10.000.000 pour la mémoire de

donnée EEPROM

I1.3.1. Brochage du 16F84 : [12]

La figure [II.2] montre le brochage de circuit intégré des pics 16F8X. Les fonctions des pattes
sont les suivantes :

v VSS, VDD : Alimentation

0OSC1, 2 : Horloge
RA0-4 : Port A
RB0-7 : Port B
TOCKL : Entrée de comptage

INT : Entrée d'interruption

A N N NN

MCLR : Reset : OV
Choix du mode : - programmation : 12V - 14V
- exécution : 4.5V - 5.5V

PDIP, SOIC
FAZ w1 ~ 18[]=—e RA1
RAZ w—a=[] 2 17— RAD
RA4TOCKI +—=[]3 o © 16[]+—0SCI/CLKIN
MR —=[4 O Q 15— 0SCZCLKOUT
Vs —ae] 5 % 2 14 ] b )
RBOINT =—=[]6 = e 13 ] =—= RET
R =—m[]7 12| === REG
RBZ2 ——e[] & 11[]=— RBS
RA3 =—=[] 0 10[] = RE4

Figure. [I1.2] : brochage des PICs 16F8X et 16CR8X.
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I1.3.2. Architecture générale : [12]

La Figure [II.3] présente l'architecture générale d’un PIC. Il est constitué des éléments

suivants :
) 13 _ Data Bus 8
" ” EEPROM Data Memaory
FLASH i L
Program “ -~
Memary EEPROM
P 8 Level Stack File Ragitters = = Data Memary
{13-bit) B4 8
68 x 8
Program 14 i
Bus Il ?H RAM Addr | EEADR
Instruction Register | S AddrMux
| 5 Direct Addr || 7 | Indirect TMRD
[Z] RA4TOCKI
[smamusees fo=
: ]
L
K MU
Power-up
Timer — _ 0 Ports
Insiruction Oscillator \ S ||
Deco — Start-up Ti !
Contrel l:ll' up limer ALU ;_,- g
oWer-on ] — RAI-RAD
Resst I
Timni ' Watchdog —
Ger!ult:rlggnn e Timer W reg ] EI RET:RE
It % é - ~@ RBOANT
OSCHCLEOUT MCLR VDD, Vss
QSCUCLKIN
Figure [I1.3] : Architecture générale du PIC 16F84.
v" un systéme d'initialisation a la mise sous tension (Power-up Timer, Oscillator Strat-
up Timer,...etc.).
v un systeme de génération d'horloge a partir du quartz externe (Timing Generation).
v une unité arithmétique et logique (UAL ou en anglais ALU).
v une mémoire flash pour programme de 1k "mots" de 14 bits.
v un compteur de programme (Program Counter) et une pile (Stack).
v un bus spécifique pour le programme (Program Bus).
v un registre contenant le code de l'instruction a exécuter (Instruction Register).
v

un bus spécifique pour les données (Data Bus).
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deux ports d'entrées/sorties.

un compteur (Timer).

AN N N NN

les SFR(Special Function Registers).

un chien de garde (Watchdog).

I1.3.3. Organisation de la mémoire : [7]

une mémoire RAM de 68 emplacements a 8 bits.

une mémoire EEPROM de 64 octets de données.

Le PIC contient une mémoire pour le programme et une mémoire pour les données. La

structure Hardware des PICs fournit un acces séparé a chacune. Ainsi, un acces aux deux est

possible pendant le méme cycle machine.

I1.3.3.a. Mémoire de programme :

C'est elle qui contient le programme a exécuter. Ce dernier est chargé par liaison

série. La Figure [I[.4] montre l'organisation interne de cette mémoire. Elle contient 1k

"mots" de 14 bits dans le cas du PIC 16F84, méme si le compteur de programme (PC) de 13

bits peut en adresser 8k. Il faut se méfier des adresses images ! L'adresse 0000h contient le

vecteur du reset, I'adresse 0004h 1'unique vecteur d'interruption du PIC. La pile contient 8

valeurs. Comme le compteur de programme, elle n'a pas d'adresse dans la plage de

mémoire. Ce sont des zones réservées par le systéme.

PG<12.0>

CALL, RETURN 13
RETFIE, RETLW

Stack Level 1

Stack Level 8

RESET “ector

Feripharal Intemupt Yector

Usesr hamnary
Space

Figure [I1.4] : Organisation de la mémoire de programme et de la pile.

000D

00040

3FFh

IFFFR
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11.3.3.b. Mémoire de données :

Elle se décompose en deux parties de RAM (Figure [II.5]) et une zone EEPROM.
La premiere contient les SFRs (Special Function Registers) qui permettent de contrdler
les opérations sur le circuit. La seconde contient des registres généraux, libres pour

l'utilisateur. La derniére contient 64 octets.

File Address File Address
00k Indirect addr {1 | Indirect addr.{1) 20h
01h TMRD OFTION_REG 81h
0zh PCL PCL 82h
03h STATUS STATUS 83h
04h FSR FSR 24h
05h PORTA TRISA 85h
0Bh PORTE TRISB 86h
O7h — —_ 8Th
o8h EEDATA EECOMI 88h
0gh EEADR eeconz 3gh
D&k PCLATH PCLATH BAh
0Bh INTCOM INTCOM 8Bh
0Ch a8Ch

88
General Mapped
Purpose (accesses)
Registers in Bank 0
1SRAN)
4Fh CFh
S50h DOh
-““--.___
™
TFh FFh
Bank O Bank 1
[ Unimplemented data memory location, read as ‘0"
Mote 1: Mot a physical register

Figure [IL.5] : Organisation de la mémoire de données.

Les instructions orientées octets ou bits contiennent une adresse sur 7 bits pour
désigner l'octet avec lequel l'instruction doit travailler. D'apres la Figure [II.5], l'acces au
registre TRISA d'adresse 85h, par exemple, est impossible avec une adresse sur 7 bits. C'est
pourquoi le constructeur a défini deux banques. Le bit RbO du registre d'état (STATUS.S)
permet de choisir entre les deux. Ainsi, une adresse sur 8 bits est composée de RP0O en poids fort

et des 7 bits provenant de l'instruction a exécuter.
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b1 : Registres généraux :

Ils sont accessibles soit directement, soit indirectement a travers les registres FSR et INDF.

b2 : Registres spéciaux — SFRs :

Ils permettent la gestion du circuit. Certains ont une fonction générale, d'autres une

fonction spécifique attachée a un périphérique donné. La Figure [I1.6] donne la fonction de

chacun des bits de ces registres. Ils sont situés de I'adresse O0h a I'adresse 0Bh dans la banque 0

et de l'adresse 80h a l'adresse 8Bh dans la banque 1. Les registres 07h et 87h n'existent pas.

) ) ) . ) . . . Value on | 1\ aite

Addr Name Bit 7 Bit & Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit D Power-on on page
RESET

Bank 0
00h  |INDF Uses contents of FSR to address Data Memory (not a physical register) [ ---- ---- 11
01h | TMRO B-bit Real-Time Clock/Counter JOONN 300X 20
0Zh |PCL Low Order B bits of the Program Counter (PIC) oooo 0000 11
03h [=TaTus@ IR | RP1 | RFO | o | FD | z | oo | & |ooo1 1| 8
04h |FER Indirect Data Memory Address Pointer 0 MOHM 300N 11
05h  [PoRTAM — — — [reamocki| Raz rRaz | Ral RAD [ ---x sooox| 16
DBh  |PORTEM RBE7 RBE& RES RB4 RE3 RB2 RB1 | RBIVIMT | xooex 3000 18
07h — Unimplemented location, read as '0' —_ —
08h |EEDATA EEPROM Diata Register oy oo | 13,14
0%h |EEADR EEPROM Address Register oy oo | 13,14
OAh  |PCLATH — — — | Write Buffer for upper 5 bits of the PC{T) --0 goon| M
DBh [INTCOMN GIE EEIE TOIE INTE | RBIE | TOF [ INTF | RBIF [oooo ooox| 10
Bank 1
BO0h |INDF Uses Contents of FSR. to address Data Memory (not a physical register) [ ---- ---- 11
&ih |oPTION_REG | REBPU | INTEDG | TOCS | TOSE | PSA | ps2 | P51 | PSO |1111 1111 @
B2h |PCL Low order 8 bits of Program Counter (PC) oooo 0000 11
g3h [sTATUS @ IRP | RP1 | RPD | To | FD | z | DC | C |oool 1oox| B
B4h |FER Indirect data memaory address pointer 0 MOHM 300N 11
85h [TRISA — | — | = |P-::RTA Data Direction Register 1 1111 16
BGh |TRISB PORTE Data Direction Register 1111 1111 18
E7Th — Unimplemented location, read as '0' —_ —
22h |[EECON1 — | — | — | eBF |wremR|wmen| wr | RD 0 xo00| 13
28h |(EECONZ EEPROM Confrol Register 2 (not a physical register) | oo oo 14
0Ah  [PCLATH — — — | write buffer for upper 5 bits of the P! ¢ ooog| M
DBh [INTCOMN GIE EEIE TOIE INTE | RBIE | TOF [ INTF | RBIF [oooo ooox| 10
Legend: x = unkmown, u=unchanged. - = unimplementad, read as 'l, g = value depends on condition

Naote

1: The upper byte of the program counter is not directly accessible. PCLATH is a slave register for PC<12:8>. The contents
of PCLATH can be transferred to the upper byte of the program counter, but the contents of PC<12:8> are never trans-
fermed to PCLATH.

oo

The TO and PD status bits in the STATUS register are not affected by a MCLR Resst.
Cther (mon power-up) RESETS include: external RESET through MCLR and the Watchdog Timer Reset.
On any device RESET, these pins are configured as inputs.
This is the value that will be in the port output latch.

Figure [I1.6] : Description des SFR.

On donne la description des registres spéciaux :

= INDF (00h-80h) : Utilise le contenu de FSR pour 'acces indirect a la mémoire.

= TMRO (01h) : Registre lié¢ au compteur.
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PCL (02h-82h) : Contient les poids faibles du compteur de programmes (PC). Le
registre PCLATH (0Ah-8Ah) contient les poids forts.

STATUS (03h-83h) : Il contient 1'état de 1'unité arithmétique et logique ainsi que les
bits de sélection des banques.

FSR (04h-84h) : Permet l'adressage indirect

PORTA (05h) : Donne acces en lecture ou écriture au port A, 5 bits. Les sorties
sont a drain ouvert. Le bit 4 peut étre utilisé en entrée de comptage.

PORTB (06h) : Donne acces en lecture ou écriture au port B. Les sorties sont a
drain ouvert. Le bit O peut €tre utilisé en entrée d'interruption.

EEDATA (08h) : Permet I'acces aux données dans la mémoire EEPROM.

EEADR (09h) : Permet I'acces aux adresses de la mémoire EEPROM.

PCLATCH (0Ah-8Ah) : Donne acceés en écriture aux bits de poids forts du
compteur de programme.

INTCON (0Bh-8Bh) : Masque d'interruptions.

OPTION_REG (81h) : Contient des bits de configuration pour divers périphériques.
TRISA (85h) : Indique la direction (entrée ou sortie) du port A.

TRISB (86h) : Indique la direction (entrée ou sortie) du port B.

EECONT1 (88h) : Permet le contrdle d'acces a la mémoire EEPROM.

EECON?2 (89h) : Permet le contrdle d'acces a la mémoire EEPROM.

b3. Mémoire EEPROM :

Le PIC possede une zone EEPROM de 64 octets accessibles en lecture et en écriture

par le programme. On peut y sauvegarder des valeurs, qui seront conservées méme si

I'alimentation est éteinte, et les récupérer lors de la mise sous tension. Leur acces est spécifique

et requiert l'utilisation de registres dédiés. La lecture et 1'écriture ne peut s'exécuter que selon

des séquences particulieres.

11.3.4. Jeu d'instructions :

Les PICs sont congus selon une architecture RISC. Programmer avec un nombre

d'instructions réduit permet de limiter la taille de leur codage et donc de la place

mémoire et du temps d'exécution.
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I1.3.4.a. Format général :

Toutes les instructions sont codées sur 14 bits. Elles sont regroupées en trois grands

types (Figure [I1.7]) :

- Instructions orientées octets ;
- Instructions orientées bits ;

- Instructions de controle.

Le registre de travail W joue un r6le particulier dans un grand nombre d'instructions.

Byte-oriented file register operations
13 8 7 8 O

DFCODE | d | f[FILE #)

d = 0 for destination W
d = 1 for destination f
f = 7-bit file register address

Bit-oriented file register operations
13 10 8 78 0

OPCODE  [b(BIT#] f(FLE#)

b = 3-bit bit address
f = T-bit file register address

Literal and control operations

General
13 a7 0
QOPCODE k (literal}

k = 8-bit immediate value

CALL and GOTO instructions only
13 11 10 0
OPCODE k (literal)

k = 11-bit immediate valus

Figure [I1.7] : Format générale des instructions.

I1.3.4.b. Exemple d'instruction — le transfert :

Trois instructions de transfert sont disponibles sur le PIC 16F84. La Figure [IL.8]
permet de transférer le contenu du registre W dans un registre f. On peut noter la valeur du

bit 7 a 1 et les bits 0 a 6 donnant le registre concerné.
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MOVWF Movwe W te |
Syntax; [label] MOVWE T
Oparands: Qaf<127
Cparation: W) —(f
Status Affectedt Mone
Encoding: I o ]-.m-.n.- I 1651 I:::: |
Dascription: Mewve data from W regisier o register
.
Words: 1
Cycles: 1
Q2 Cycla Activity =) Qz Q3 Q4
Decode | Read | Poosss | wle
resgister dals  |reqgister T
T
Exampla MOVWE  OFTION REG
Befora Instruction
OPTICON =  0xFF
W = OxdF
After Instruction
OPTION =  OxdF
w = (xdF

Figure [I1.8] : transfer du registre W dans le registre f.

La Figure [IL.9] permet de transférer une donnée contenue dans un registre W vers le

registre f. Dans ce cas, 1'intérét est de positionner le bit Z. On peut noter ici le bit 7 qui prend la

valeur « d » fournie dans le code de l'instruction pour choisir la destination : W ou f.

MOVF Mave f

Syntax: [labal] MOVF fd

Operands: D<f<127
de [0,1]

Operation: (fi — (deslination)

Status Affected: 2

Encoding: [ 00 I 1000 | dEES J FEEE I

Descriplion: The contents of register f iz moved toa
destination dependant upon the status
ofd, Fd=10, destination i W register. IT
d= 1, the destination i= fila register T
itzell. d = 1 is useful o test a file ragis-
ter sincs status flag £ is affected,

Words: 1

Cycles: 1

O Cycle Activity: Q1 Qz2 Q3 Q4

[hocoda Road | Poooss | Wils o
mgistar | data  |destnalion
T
Example HOWE FER, O

After Instruction
W = wvalue in FSR register
Z =1

Figure [I1.9] : Transfer du contenu de registre W dans le registre f.

La figure [11.10] présente une instruction qui permet de charger une constante dans le registre

W. Ici, la valeur a charger est donnée sur 8 bits, le bit 7 n'étant pas utile puisque le code de

l'instruction dit que la valeur est a charger dans le registre W.
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MOVLW Move Literal to W
Syntax: [labal ] MOWVLW k
Operands: 0< k<255
Oparation: k—= (W)
Slalus Affeclad:  Nona
Encoding: I 1 [ O02ex I Kkl I kkkk |
Description: The eight bt literal 'K is loadsd inte W
register. The don'l cares willassemble
as s
Words: 1
Cycles: 1
2 Cycla Activity m Q2 a3 24
Pecode | Read | Poosss | Wil o
tharal ¥ dala w
Example MOVLE¥  OxSA

After Instruction
W = (x5A

Figure [I1.10] : Transfer d’une constante dans le registre W.
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I1.3.4.c. Liste des instructions : [12]

La figure [II.11] donne la liste de toutes les instructions du PIC 16F84.

Mnemonic, - 14-Bit Opcode Status
Operands Description Cycles — Lsp | AFF 4 Notes
BYTE-ORIENTED FILE REGISTER OPERATIONS
ADDWF f.d Add W and f 1 0o arfr e | CDCE
AMNDWF f.d AMND W with f 1 0o arfr rrrr il .
CLRF f Clear f 1 0o 1ffr fIfr il 2
CLRW - Clear W 1 0o 00 2000 il
COMF f.d Complement f 1 0o arfr rrrr il 1.2
DECF f.d Decrement 1 0o arfr rrrr il 1.2
DECFSZ f.d Decrement f, Skip if 0 1(2) 0o arfr rrrr 1.2.3
INCE t.d Increment t 1 oo arrer rrer £ 1.4
INCF5Z f.d Increment f, Skip if O 1(2) 0o arfr rrrr 1.2.3
IORWF f.d Inclusive OR W with 1 0o arfr rrrr il 1.2
MOVE f.d Maove f 1 0o arfr rrrr il 1.2
MOVWF f Maove W i f 1 oo I Irfr
NOP - Mo Operation 1 Do 0xxD 0000
RLF f.d Rotate Left f through Camry 1 Do arfr rIff c
RRF rLd Rulale Right I hnuuaygh Cany 1 oo ALLC [LLCC c
SUBWF f.d Subtract W from f 1 0o arfr e | CDCE
SWAPF f.d Swap nibbles in f 1 0o arfr rrrr
XORWF f.d Exclusive OR W with f 1 0o arfr rrrr il
BIT-ORIENTED FILE REGISTER OPERATIONS
BCF f.b Bit Clear f 1 01 00bb bIff fIff 1.2
Dor fb Dit St £ 1 01 0lbb LEfE fEfr 1.2
BTFSC f.b Bit Test f, Skip i Clear 1(2) 01 10bb bIff fIff 3
BTF5S f.b Bit Test f, Skip i Set 1(2) 01 11 bIfr fIff 3
LITERAL AND CONTROL OPERATIONS
ADDLW k Add literal and W 1 11 kkkk | CDCZ
AMNDLW k AMND literal with W 1 11 khkk il
CALL k Call subroutine 2 10 khkk
CLRWDT - Clear Watchdog Timer 1 Do oloo | TOPD
GOTO k Go o address 2 10 khkk
IORLWY k Inclusive OR literal with W 1 11 khkk il
MOVLWY k Move literal to W 1 11 khkk
RETFIE - Retum from interrupt 2 Do 1001
RETLW k Return with literal in W 2 11 khkk
RETURN Return from Subroutine 2 0o 1000
SLEEF - Go into standby mode 1 0o o011l | TO.PD
sSuBLwW k Subtract W from literal 1 11 kkkk | CDCZ
HORLW k Exclusive OR lileral with W 1 11 khkk il
Note 1: When zn 'O register is modfied as a function of tself { e.g., MOVE PCRTE, 1), the valus used will be that value present
on the pins themselves. Forexample, if the data latch is "1° for a pin configured as input ard is driven low by an external
device, the data will be written back with a '07.
2:. I this irstruction is executed on the TMRD register {and, where applicable, d = 1), the prescaler will be clearsd if
assigned to the TimerD Module.
3:  If Program Counter (PC) is modified or & conditicnal test is true, the instruction requires two cycles. The second cycle is

sxecuted 35 @ NOR

Figure [I1.11] : Liste des instruction du PIC 16F84.

I1.3.5. Exécution d'un programme — notion de pipe-line :

La Figure

[II.12] montre I'enchainement des instructions tous les 4 cycles d'horloge.

Pendant le premier cycle machine, l'instruction a exécuter est stockée en mémoire RAM. Le

cycle suivant,

elle est exécuté. Chaque instruction dure donc 2 cycles machine.
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o ! Qz ! a3 ! a4 1 o1 ! Q2 ! a3 ! Q4 1 Q1 ! Q2 ! ) ! Q4 1
(GETn ] WP T U S U S I T s A T o W Y W W
A — — 1
el } } f \ I\ Intems
a% i L\ M F 3\ Fi | i
L] T 1
a4 j F  — ,-'—I.
PC = =— ===
(RC modij | [ — r—- |
i Taia e TP
I R NV LT Egion ST /EC ) 1
¥ Edouha INEY e T 1
1 ] Exaculs INST (FC+1) 1

Figure [I1.12] : Enchainement des instructions.

La notion de pipeline permet de réduire ce temps a un seul cycle machine. L'idée est
d'exécuter l'instruction n-1 pendant que l'instruction n est chargée en mémoire RAM.
Ainsi, une fois le systeme enclenché, pendant chaque cycle machine une instruction est

chargée et une autre exécutée. On a donc I'équivalent d'une instruction par cycle machine.

La Figure [II.13] montre un exemple d'exécution d'un programme. Notons que l'instruction

CALL dure 2 cycles machine comme toutes les instructions de branchement.

1. MOVLW SEth | Feteh1 | Execule

2. MOVWF PORTE Faich 2 Execute 2

3. CALL EUWB 1 Fatch 2 Exacuta 2

4. BS5F PORTA, BIT3 Felch 4 Flush

Fetch SUB 1| Executa SUB 1 |

All instructions are single cycle, excepl for any program branches. These iake two cycles since the faich
instruction is “flushed” from the pipeline while the new instruction is being fatched and then executad.

Figure [I1.13] : La notion Pipe line du PIC 16F84.
I1.3.6. Modes d'adressages : [7]

On ne peut pas concevoir un programme qui ne manipule pas de données. Il existe trois

grands types d'acces a une donnée (ou modes d'adressage) :

v' Adressage immédiat : La donnée est contenue dans l'instruction.
v Adressage direct : La donnée est contenue dans un registre.

v Adressage indirect :  L'adresse de la donnée est contenue dans un pointeur.
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I1.3.6.a. Adressage immédiat :
La donnée est contenue dans l'instruction.
Exemple : movlw 0xC4 ; Transfert la valeur 0xC4 dans W
I1.3.6.b. Adressage direct :

La donnée est contenue dans un registre. Ce dernier peut €tre un nom (par exemple W) ou

une adresse mémoire.
Exemple : movw 0x2B, O ; Transfert dans W la valeur contenue a I'adresse 0x2B.
I1.3.6.c. Adressage indirect :

L'adresse de la donnée est contenue dans un pointeur. Dans les PIC, un seul pointeur est
disponible pour Il'adressage indirect : FSR. Contenu a Il'adresse 04h dans les deux
banques, il est donc accessible indépendamment du numéro de banque. En utilisant
l'adressage direct, on peut écrire dans FSR I'adresse du registre a atteindre. FSR contenant 8
bits, on peut atteindre les deux banques du PIC 16F84. Pour les PIC contenant quatre banques, il

faut positionner le bit IRP du registre d'état qui sert alors de 9°™ bit d’adresse.

Direct Addressing Indirect Addressing
RP1RPO € fromopeode 0 IRF 7 (FSR) o
e - " - e " >
bank select location select tank salect lcoation select
‘ ‘ aly D1 10 11 .J
a0k 00h
not used not used
ok |
OCh
Addresessg|
Qata  2fhM | ____ map back
Memory (9 30h (Y to Bank 0
4Fh )
Eﬂhq
TFh TEh
Bank 0 Buanrk 1 Bank 2 Bank 2
Mote 1: FIC16FE3 and FIC16CRES devices.
2: PIC1EFE4 and PICTBCRES devicss
3: For mamory map detail se= Figura4-1.

Figure [I1.14] : Adressage direct et indirect a la mémoire de données.

L'acces au registre d'adresse contenue dans FSR se fait en utilisant le registre INDF. Il se

trouve a l'adresse 0 dans les deux banques. Il ne s'agit pas d'un registre physique. On peut le
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voir comme un autre nom de FSR, utilisé pour accéder a la donnée elle-méme, FSR servant a

choisir 1'adresse.

Exemple :

Movlw Ox1A ; Charge 1Ah dans W.

Movwf FSR ; Charge W, contenant 1Ah, dans FSR.

Movw INDF, 0 ; Charge la valeur contenue a I'adresse 1Ah dans W.

I1.3.7. Ports d'entrées/Sorties : [12]
Le PIC 16F84 est doté de deux ports d'entrées/Sorties appelés Port A et Port B.
I1.3.7.a. Port A :

Il comporte 5 pattes d'entrée/sortie bidirectionnelles, notées RAx avec x={0,1,2,3,4}

sur le brochage du circuit (Figure [11.2]).

Le registre PORTA, d'adresse 05h dans la banque 0, permet d'y accéder en lecture ou

en écriture.

Le registre TRISA, d'adresse 85h dans la banque 1, permet de choisir le sens de
chaque patte (entrée ou sortie) : un bit a 1 positionne le port en entrée, un bit a 0 positionne

le port en sortie.

La Figure [II.15] donne le cablage interne d'une patte du port A :
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Data
Bus D Q

WR VoD

B p— D —
U —PEK"LD N[

Datz Latch | L _E
) ) "D pin

WR
TRIS

TIL 5§ 7
Input
Buffer
— '—
RD TRIS
| Q D

EM
RD Port >

Mote: /0 pins have protection diodes to VDD and WSs.

Figure [I1.15] : Cablage interne d’une patte du part A.

v' "Data Latch" : Mémorisation de la valeur écrite.

<

"TRIS Latch" : Mémorisation du sens (entrée ou sortie) de la patte.
v" "TTL input buffer" : Buffer de lecture de la valeur du port. La lecture est
toujours réalisée sur la patte, pas a la sortie de la bascule d'écriture.

v Transistor N :
En écriture : Saturé ou bloqué suivant la valeur écrite.
En lecture : Bloqué.
v Transistor P : Permet d'alimenter la sortie.
I1.3.7.b. Port B :

Il comporte 8 pattes d'entrée/sortie bidirectionnelles, notées RBx avec x= {0, 1, 2, 3, 4,

5, 6,7} sur le brochage du circuit (Figure [11.2]).

Le registre PORTB, d'adresse 06h dans la banque 0, permet d'accéder en lecture ou

en écriture.

Le registre TRISB, d'adresse 86h dans la banque 1, permet de choisir le sens de
chaque patte (entrée ou sortie) : un bit a 1 positionne le port en entrée, un bit a 0 positionne

le port en sortie.
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Le céblage interne d'une porte du port B ressemble beaucoup a celui du port A (Figure
[1L.16]).

Voo
REED Weak
A Pul-up
Data Latch
Data Bus o o P
) 1D
WR Port ! CK ™
TRIS Latch
+—— D Q
WRTRIS T :?‘II'I'L
niput
Buffer
RD 1JHIS Latch
SetREF ™D FL"
-
Fe ¥ Py ==
|
Fomother = @
RB7:RB4 pins
RO Port
Mote 1: TRISE ='1" enables weak pull-up
(FREF =0 in the OFTIOMN_REG register)
2: 11D pins have diode protection to Voo and WVas

Figure [I1.16] : Cablage interne d’une patte du port B.

On peut noter la fonction particuliere pilotée par le bit RBPU (OPTION_REG.7) qui permet
d'alimenter (RBPU=0) ou non (RBPU=1) les sorties.

Les quatre bits de poids fort (RB7-RB4) peuvent é&tre utilisés pour déclencher une

interruption sur changement d'état. RBO peut aussi servir d'entrée d'interruption externe.

11.3.8. Le Compteur :

Le PIC 16F84 est doté d'un compteur 8 bits. La Figure [II.17] en donne 1'organigramme.

Syne with S
— Internal — TMRD

s
Programmable | | p Clocks PSouT
Prescaler —
T (2 Cycle Delay)
3
Set Interrupt
oes PS2, PS1, PS0 PSA Flag bit TOIF
ol

on Cwverflow
MNote 1: TOCS, TOSE, PSA, PS2:PS0 (OPTION_REG<=5:0=).
2. The prescaler is shared with Watchdog Timer (refer to Figure 5-2 for detailed block diagram).

Figure [I1.17] : Organigramme du Timer.
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I1.3.8.a. Le Registre TMRO :

C'est le registre de 8 bits qui donne la valeur du comptage réalisé. Il est accessible en

lecture et en écriture a I'adresse O1h dans la banque 0.

Lors d'une écriture dans TMRO, le comptage est inhibé pendant deux cycles
machine. Si l'on veut déterminer un temps avec précision, il faut tenir compte du

retard au démarrage.
I1.3.8.b. Choix de I'horloge :

Le timer0 peut fonctionner suivant deux modes en fonction du bit TOCS

(OPTION_REG.5) :

*  En mode Timer (TOCS=0): le registre TMRO est incrémenté a chaque cycle
machine (si le pré-diviseur n'est pas sélectionné).

* En mode Compteur (TOCS=1): le registre TMRO est incrémenté sur chaque
front montant ou chaque front descendant du signal recu sur la broche
RA4/TOCKI en fonction du bit TOSE (OPTION_REG.4). Si TOSE=0, les

fronts montants sont comptés, TOSE=1, les fronts descendants sont comptés.
11.3.8.c. Pré-diviseur : [7]

En plus des deux horloges, un pré-diviseur, partagé avec le chien de garde, est
disponible. La période de 1'horloge d'entrée est divisée par une valeur comprise entre 2 et
256 suivant les bits PS2, PS1 et PSO (respectivement OPTION_REG.2, 1 et 0) (Figure
[II.18]). Le bit PSA (OPTION_REG.3) permet de choisir entre la pré-division de timerQ
(PSA=0) ou du chien de garde (PSA=1).
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PSA | PS2|PSL|PSO| /tmr0 | /WD
0 ( (} ) 2 I
0 0 () | 4 |
0 0 | ) 8 ]
0 0 I I 16 I
(0 I 0 ) 32 I
0 I 0 | 64 I
0 I I ) 128 I
0 I l | 256 I
1 0 0 i 1 1
I () () | | 2
I 0 I ) I 4
I 0 I | | 8
I I () ) | 16
I I 0 | I 32
I l I 0 | g}
I I I | | 123

Figure [I1.18] : Valeurs du pré-diviseur en fonction de PSA, PS2, PS1 et PSO.

11.3.8.d. Fin de comptage et interruption :

Le bit TOIF (INTCON.2) est mis a 1 chaque fois que le registre TMRO passe de FFh a
00h. On peut donc tester ce bit pour connaitre la fin de comptage. Pour compter 50
événements, il faut donc charger TMRO avec la valeur 256-50=206 et attendre le passage

de TOIF a 1. Cette méthode est simple mais bloque le processeur dans une boucle d'attente.

On peut aussi repérer la fin du comptage grace a l'interruption que peut générer TOIF en

passant a 1. Le processeur est ainsi libre de travailler en attendant cet événement.

I1.3.9. Acces a la mémoire EEPORM : [7]

Le PIC possede une zone EEPROM de 64 octets accessibles en lecture et en

écriture par le programme.
Quatre registres sont utilisés pour l'acces a la mémoire EEPROM du PIC :
v' EEDATA : contient la donnée ;
v" EEADR : contient 'adresse ;
v EECONI1 : est le registre de contrdle de l'acces a 'EEPROM ;

v' EECON?2 : joue un rdle spécifique lors de 1'écriture.
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11.3.9.a. Lecture :
Pour lire une donnée dans la mémoire EEPROM, il faut mettre 1'adresse dans EEADR

et positionner RD a 1. La valeur lue est alors disponible dans EEDATA au cycle machine.

11.3.9.b. Ecriture :

Pour écrire une donnée dans la mémoire EEPROM, il faut d'abord mettre 1'adresse dans
EEADR et la donnée dans EEDATA. Un cycle bien spécifique doit ensuite étre respecté

pour que l'écriture ait lieu.
11.3.10. Interruptions :
I1.3.10.a. Différentes sources d'interruption :
Dans le cas du PIC 16F84, il existe 4 sources d'interruption :

v INT : Interruption externe, broche RBO/INT

v" TMRO : Fin de comptage

v" PORTB : Changement d'état du port B (RB7-RB4)
v' EEPROM : Fin d'écriture en EEPROM

11.3.10.b. Validation des interruptions :

Chacune de ses sources peut étre validée indépendamment grace aux bits 3 a 6 du
registre INTCON. Le bit GIE de ce méme registre permet une validation générale des
interruptions. Ainsi, pour que le déroulement du programme en cours soit déclenché, il faut
qu'un des événements extérieurs soit détecté, que l'interruption correspondante soit validée

et que la validation générale soit activée.
I1.3.10.c. Séquence de détournement vers le sous-programme d'interruption :

Par construction, l'interruption survient n'importe quand pendant I'exécution du
programme. Avant l'exécution du sous-programme d'interruption, il faut donc sauvegarder
I'adresse de l'instruction, suivante celle en cours, pour l'exécuter apres le sous-programme
d'interruption. L'adresse de retour est stockée dans la pile. Cette opération est gérée

automatiquement par le processeur.

Une fois I'adresse de retour sauvegardée, le compteur de programme peut étre chargé

avec l'adresse du sous-programme a exécuter.

Dans le cas du PIC, a cause de la faible taille de la pile, une interruption n'est pas
interruptible. Le bit GIE de validation générale est donc mis a 0 au début du sous-

programme d'interruption. Cette opération est gérée automatiquement par le processeur.
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I1.3.10.d. Sauvegarde et restitution du contexte :

C'est un point important pour tous les sous-programmes, qui devient capital
pour les sous- programmes d'interruption. En effet, beaucoup d'instructions modifient le
registre STATUS et/ou utilisent le registre W. Afin de les rendre dans le méme état
a la fin du sous-programme d'interruption qu'au début, il faut les sauvegarder au début

et les recopier a la fin. Si d'autres registres sont utilisés dans le sous-programme

d'interruption, il faut généralement les sauvegarder aussi.
I1.3.10.e. Retour au programme initial :

Une fois le sous-programme d'interruption terminé, apres la restitution du contexte, il
faut revenir au programme initial. C'est l'instruction« retfie » qui le permet. Elle
commence par revalider les interruptions (GIE=1) puis elle revient au programme initial

grace a la valeur du compteur de programme empilée.
I1.3.11. Chien de garde :

C'est un systeme de protection contre un blocage du programme. Par exemple, si le
programme attend le résultat d'un systeéme extérieur (conversion analogique numérique par
exemple) et qu'il n'y a pas de réponse, il peut rester bloquer. Pour en sortir on utilise un chien
de garde. 1l s'agit d'un compteur qui, lorsqu'il arrive en fin de comptage, permet de redémarrer
le programme. Il est lancé au début du programme. En fonctionnement normal, il est remis a
z€ro régulicrement dans une branche du programme qui s'exécute régulierement. Si le
programme est bloqué, il ne passe plus dans la branche de remise a zéro et le comptage va

jusqu'au bout, déclenche le chien de garde qui relance le programme.

11.3.12. Mode sommeil :

Lorsque le PIC n'a rien a faire (par exemple lors de l'attente d'une mesure extérieure), ce
mode est utilisé pour limiter sa consommation : le PIC est mis en sommeil (le programme
s'arréte) jusqu'a son réveil (le programme repart). Ce mode est principalement utilisé pour les

systemes embarqués fonctionnant sur pile.
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I1.4. Le PIC 16F876: [8]

Le PIC 16F876 possede en plus des instructions trés puissantes donc : un programme a

développer réduit, une programmation simple grace au mode série

En fait, la cause principale du choix du 16F876, est qu’il dispose de 1’option du

convertisseur A/D pour satisfaire coté « Acquisition ».

Nous allons maintenant s’intéresser a la structure interne du PIC 16F876, avec lequel nous

avons travaillé.

Le 16F876 est un microcontroleur de MICROCHIP, fait partie intégrante de la famille des
Mid-Range (16) dont la mémoire programme est de type flash (F) de type 876 et capable

d’accepter une fréquence d’horloge maximale de 4Mhz.

I1.4.1.Caractéristiques générales :

PIC FLASH RAM EEPROM I/O A/D PORT// Port série

16F876 8K 368 256 22 5 NON  USART/MSSP
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I1.4.2. Brochage du 16F876 : [13]

PDIP, SOIC
TRvee—eP1 26 == RETIPGD
Rapang =[] 2 27[] = REGIPGC
RataN1 »==[] 3 - 26[] = RE5
RAZANZVRer- 4+ ] 4 ~ 25[] = RB4
RAYAN3NREF+ =[] & @ 24| = RB3PGH
Rudrrock+—+0] 2 23[] === RE2
psamE==L 7 2 2[]+=raf
vss—+[] 8 © 21[] #* RBOINT
osciicLkin—e[] 9 5 20[] =+— Voo
QSC2ICLKOUT =[] 10 = 18[] =55
RCOT10S0T1CK = []11 18[] "+~ RCTRX/DT
RC1T10SIICCP2 =[] 12 17[] =+ RCHTXICK
Re2icep =[] 13 16[] =+~ RCE/SDO
RCHSCK/SCL—=] 14 15[] = RC4/SDI/SDA

Figure [I1.19] : Brochage du PIC16F876.
I1.4.3. Les particularités électriques :

On constate que sur le schéma concernant le 16F876, on a 2 connexions «VSS» qui sont
reliées a la masse. En fait, en interne, ces pins sont interconnectés. La présence de ces 2 pins
s’explique pour une raison de dissipation thermique. Les courants véhiculés dans le PIC sont loin

d’étre négligeables du fait des nombreuses entrées/sorties disponibles.

Le constructeur a donc décidé de répartir les courants en placant 2 pins pour I’alimentation
VSS, bien évidemment, pour les mémes raisons (dissipation thermique), ces pins sont situées de

part et d’autre du PIC, et en positions relativement centrales.

I1.4.4. Organisation du 16F876 : [8]
La mémoire du 16F876 est divisée en 3 parties.

« La mémoire programme : Elle est constituée de 8K mots de 14 bits. C’est dans cette
zone que nous allons écrire notre programme.

* La mémoire EEPROM : Cette EEPROM (Electrical Erasable Programmable Read
Only Memory), est constituée de 256 octets que nous pouvons lire et écrire depuis notre
programme. Ces octets sont conservés apres une coupure de courant et sont tres utiles

pour conserver des parametres semi-permanents.
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La mémoire RAM et organisation : Cette mémoire RAM est celle que nous allons
sans cesse utiliser. Toutes les données qui y sont stockées sont perdues lors d’une

coupure de courant.

La mémoire RAM disponible du 16F876 est de 368 octets. Elle est répartie de la maniere

suivante:

>

YV V V V

80 octets en banque 0, adresses 0x20 a Ox6F

80 octets en banque 1, adresses 0xAO a 0XEF

96 octets en banque 2, adresses 0x110 a Ox16F

96 octets en banque 3, adresses 0x190 a Ox1EF

16 octets communs aux 4 banques, soit 0x70 a 0x7F = 0xFO a OxFF ; 0x17F=0x1F0 a
Ox1FF.

Watchdog : Sous ce nom étrange nous allons découvrir une fonction capable de surveiller le bon
fonctionnement du programme que le micro controleur exécute. Le role du Watchdog (ou
chien de garde) est de "reseter" le micro contrdleur. Si « 1 » on ne remet pas a zéro
périodiquement (a intervalle définissable) un registre interne grace a 1 instruction CLRWDT
(Clear Watchdog), si le programme tourne par exemple dans une boucle sans fin ( c'est un
bug ! ) il ne peut remettre a O le chien de garde et ainsi le micro contr6leur se reset afin de
relancer le programme. Cette fonction est bien siir désactivée au moment de la programmation

du micro controleur, c'est la directive d'assemblage.

Le TIMER : Un TIMER est un registre interne au micro controleur, celui-ci s’incrémente au
gres d’une horloge, ce registre peut servir par exemple pour réaliser des temporisations,
ou bien encore pour faire du comptage (par l'intermédiaire d'une broche spécifique :
RA4/TOKI). Le PIC 16F876 possede trois TIMERS sur 8 bits (il compte jusqu’ a 256)

configurable par logiciel.

I1.4.5. Les ports entrée/sortie :

On dispose de 22 broches d'entrées/sorties, chacune configurables soit en entrée soit en

sortie (PORTA, PORTB, PORTC).

Un registre interne au PIC, nommé TRIS, permet de définir le sens de chaque broche d'un

port d'en

trées/sorties. En regle générale, un bit positionné a « 0 » dans le registre TRIS donnera
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une configuration en sortie pour la broche concernée ; si ce bit est positionné a «1», ce sera une

broche d'entrée.
a) Particularité du port A :

Le 16F876 dispose de 5 canaux d’entrée analogique. Nous pouvons donc
échantillonner successivement jusque 5 signaux différents avec ce composant. Les pins
utilisés sont les pins ANO a AN4 (qui sont en fait les dénominations analogiques des pins

RAO a RA3 + RAS).

On peut noter également que les pins ANx sont des pins d’entrée. Il n’est donc pas
question d’espérer leur faire sortir une tension analogique. Ceci nécessiterait un

convertisseur numérique/analogique dont n’est pas pourvu notre PIC.
b) Particularités du port B :

Hors de sa fonction principale autant que ports d’entrées /sorties, on note la pine RBO
qui, en configuration d’entrée, est de type « Trigger de Schmitt » quand elle est utilisée en
mode interruption «INT» ; La lecture simple de RBO se fait, de facon tout a fait classique,
en entrée de type TTL. Encore il y a (RB3-RB6-RB7) qui peut servir dans la

programmation en cas d’absence de programmateur commercial.
¢) Particularités du port C :

C’est un port tout ce qu’il y a de plus classique, or qu’il a deux pines qu’on utilisera

plus tard dans la communication série avec le PC a travers (TX et RX) (pines 17 et 18).

11.4.6. L’oscillateur :

L'horloge systeme peut €tre réalisée soit avec un quartz, soit avec une horloge extérieure, soit

avec un circuit RC. Dans ce dernier cas, la stabilit du montage est limitée.

La fréquence maximale d'utilisation va dépendre du microcontrdleur utilisé. Le suffixe indiqué sur

le boitier donne la nature de I'horloge a utiliser et sa fréquence maximale.
11.4.7. MCLR :

La broche MCLR permet de réaliser un Reset du circuit quand elle est placée a OV.
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IL.5. Les différents types de mémoires :

La mémoire sert a enregistrer des données sous forme binaire (une suite de 0 et 1). On

distingue deux types de mémoire, la RAM et la ROM.
II.5.1.La RAM :

Les différentes dénominations portent sur les temps d’acces et la largeur de bus (8bits,

16bits, ...etc.). Elle nécessite une mise sous tension pour conserver des données.

La DRAM (RAM Dynamique) est la plus rapide (temps d’acces de 60ns), mais nécessite

un rafraichissement régulier de I’information.
I1.5.2. La ROM :

Ce type sert a stocker des informations de facon indélébile, c’est a dire qu’elle n’est pas
une mémoire volatile (son contenue n’est pas perdu en cas de coupure de la tension

d’alimentation du calculateur).
Il y a plusieurs types de ROM : [S11]
I1.5.2.a. La PROM: (Programmable Read Only Memory)

Ce sont des ROM programmable par I’utilisateur (a I’aide d’un programmateur), Ces
mémoires sont constituées de fusibles pouvant étre grillés grace a un appareil qui envoie une
forte tension (12V) dans certains fusibles. Un fusible grillé correspond a un 0, et un fusible non

grillé a un 1. Ces mémoires ne peuvent étre programmeées qu'une fois.
I1.5.2.b. L’EPROM :

C’est une PROM qui se laisse effacer a laide de lumiere ultraviolette (utilisation d’un
bruleur, encore appelé effaceur). S’il faut modifier le programme, on efface L’EPROM puis on

la reprogramme avec les données modifiées (a 1’aide d’un programmateur d’EPROM).
I1.5.2.c. ’EEPROM :

Utilisant la technologie des portes de silicium flottantes, ce sont des ROM dont la
programmation, 1’effacement partiel ou global s’effectue électroniquement. Les EEPROM sont

donc aussi des PROM effacables.

De part de son prix et de sa faible intégration, ’EEPROM est treés peu utilisée actuellement

en grand série.

Page 43



Chapitre I1 : Les microcontroleurs (PIC) et mémoires e

I1.5.2.d. La FLASH-EPROM :

Cette mémoire morte a une caractéristique de pouvoir s’effacer électriquement, tous

comme I’EEPROM. Son avantage est comme suit :

- La FLASH-EPROM peut étre effacée et programmée sans la sortir du circuit dont elle
fait partie.
- Les temps de programmation et d’effacement sont tres rapides.

- Cout relativement bas en grande série.
Désavantage :

- Lanécessite d’effacer toute la mémoire (pas d’effacement partiel).
I1.5.3. Dénomination des mémoires EEPROM :

24CXX indique des mémoires série. Le XX indique le nombre de Kbits. Donc par exemple

24C64 indique mémoire série de 64Kbits soit 8Ko.
I1.5.4. Description générale de "EEPROM 24C16 :

I1.5.4.a. Brochage de PEEPROM 24C16 :

-

AD[]1 8[]vee
A1[]2 b3 7[Jwe
o
A2[]3 = 8[]scL
vss[]4 5[ ]sDA

Figure [I1.20] : Brochage de ’EEPROM 24C16.

La configuration des pins est comme suite :

= AO0aA2: Adresse input.

= SDA: Serial Adresse Data 1/0.

= SPL : Serial Clock Input.

= WP : Write Protect Input.

=  Vcc: Power Supply.

= Vss: Ground.

Les dispositifs 24C16 son 16.384 bits de mémoire CMOS non volatile effacable
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électriquement. Ces dispositifs sont conforment a toutes les caractéristiques de protocole 12C
standard a deux fils, ils sont concus pour réduire au minimum le nombre de broche du dispositif,

et simplifient les conditions de disposition au panneau du PC.
I1.5.4.b. Protocole 12C :

Le protocole I2C (Inter Integrated Circuit) a été développer au début des années quatre-vingt
par Philips Semi Conducteur, pour permettre de relier facilement a un microprocesseur les

différents circuits.

Le protocole I12C permet de communique entre les composants électroniques tres divers grace
a seulement trois fils : un signal de donnée (SDA), un signal d’horloge (SCL), et un signal de

référence électronique (Masse).

Conclusion

Cette partie a été consacrée a la présentation de la carte a puce, des microcontrdleurs et les
mémoires (en particulier ’EEPROM), tout en illustrant ces différentes caractéristiques afin des

les mieux exploités.

Maintenant, nous pouvons passer a la conception de notre programmateur et lecteur

puisque les composants, les plus importants dans notre systeme, nous est déja familier.
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Chapitre I1I

Partie I : Réalisation de Programmateur

II1.1. Introduction :

Le programmateur de carte a puce qu’on va réaliser vient d’appliquer des notions théoriques
requises au cours de I’étude théorique, donc on va montrer comment réaliser 1’application la plus
simple possible, elle consiste a mettre en ceuvre avec la minimum de moyens un programmateur

de carte a puce.
I11.2. Description du Programmateur carte a puce :

Les cartes GOLD et SILVER contiennent toutes les deux un microcontréleur PIC. La
réalisation d’un programmateur pour ces deux cartes se borne donc a celle d’un programmateur

de PIC, équipé bien siir d’un connecteur pour cartes a puce.

Tous les microcontrdleurs récents supportent la programmation en circuit (ou ICSP pour :
In Circuit Serial Programming). Cette programmation, qui a lieu sous forme série, n’impose de
devoir accéder qu’aux pattes : MCLR (reset), CLK (horloge externe), RB6 et RB7 du
microcontrdleur, pattes qui sont justement celles qui sont accessibles via le connecteur des cartes

a puce GOLD et SILVER.

Le seul probleme qui peut se poser est celui de la mémoire EEPROM associée au

microcontréleur pour laquelle trois situations différentes sont a considérer :

Il convient tout d’abord de faire la distinction entre les applications qui nécessitent une
programmation préalable de cette mémoire et celles qui n’en ont pas besoin. Dans ce dernier cas,
aucun probléme ne se pose puisque 1’application programmée dans le PIC gere la mémoire

contenue dans la carte sans que 1’on ait a s’occuper de quoi que ce soit en phase de

programmation.

Par contre, dans le premier cas, il faut pouvoir programmer la mémoire EEPROM depuis

I’extérieur de la carte. Deux cas sont donc a nouveau a considérer :

Si nous utilisons une carte Gold ou Silver« maison », en réalise le programmateur comme
expliqué par ailleurs, rien ne nous empéche d’enlever momentanément la mémoire de son

support afin de la transporter sur un programmateur adéquat.
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Si vous utilisez une vraie carte Gold ou Silver, c’est a dire une carte dans laquelle les
composants sont intégrés sous forme de puce, cette manipulation est évidemment impossible et il

faut faire appel a un programme « loader ».

I11.2.1. Schéma du programmateur :

Ce programmateur présenté ci-dessous est dérivé du schéma de base trés connu sous le
nom de "JDM Programmer". Il se connecte sur le port série de n’importe quel compatible PC et

exploite les niveaux RS 232 pour générer les tensions de programmation nécessaires.
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II1.2.2. Principe de fonctionnement :

Son principe est relativement simple, mais le schéma utilisé s’avere particulicrement
astucieux de facon a générer les deux tensions nécessaires pour programmer les PIC, a savoir la
tension d’alimentation VDD de 5 volts et la tension de mise en mode programmation, appliquée
a I’entrée MCLR, de 13 volts. Ces tensions sont obtenues par redressement, filtrage et régulation
au moyen des diodes Zener DZ1 et DZ2, a partir des niveaux +/- 12 volts disponibles sur les

différentes lignes de I’interface série RS 232 du PC associé.

Ces mémes lignes servent évidemment a délivrer au circuit ’horloge et les données de
programmation apres écrétage de leurs niveaux a 5 volts. Le programmateur pilote trois supports

vides :

1. un support 8 pattes destinées aux mémoires EEPROM de la série 24xx qui équipent les
carte gold et silver "maison".

2. un support 18 pattes destiné aux PIC 16F84 ou 16C84 qui équipent les cartes Gold.

3. un support 28 pattes étroites destinées au PIC 16F876 qui équipe les cartes Silver.

Comme cela ne coltait que le tracé de quelques pistes en plus sur le circuit imprimé, nous
avons ajouté un support 8 pattes et un support 18 pattes dont le brochage qui permettent de
programmer en outre, sans aucun adaptateur, les 12C5xx et 12C67x en boitier 8 pattes et tous les

PIC en boitier 18 pattes : 16C55x, 16C61, 16C62x, 16C71, 16C71x, 16C8x, 16F8x et]1 6F62x.

Le connecteur visible correspond quant a lui au connecteur de cartes a puce destiné a
recevoir les cartes Gold ou Silver, véritables ou de fabrication "maison", dont il permet la

programmation directe du microcontroleur qu’elles contiennent.
I11.2.3. Approvisionnement des composants :

Méme s’il ne présente pas de difficulté majeure, 1’approvisionnement des composants
appelle un commentaire concernant le connecteur de cartes a puce. Le modele utilisé est un type
standard disponible chez de trés nombreux revendeurs et se trouve &tre le plus souvent un
modele ITT Canon ou Molex. Tout modele strictement compatible, prévu pour une disposition
des contacts ISO, convient aussi mais il faut vérifier bien qu’il dispose d’un interrupteur de

détection de carte.
I11.2.4. La réalisation du notre programmateur :

Nous avons réalisé notre programmateur (de PICs, EEPROM et cartes Wafer) sur plaque

d’essais. Et apres la mise en marche de notre circuit, apres autant de nombreux essais et tests,
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nous avons utilisé le logiciel ISIS7 version Professionnel (appelé aussi PROTEUS) pour le

tracage du circuit imprimé et nous avons obtenu le typon suivant :

30Nd ¥ 314V dNILYWWYHI0Ed

AN NEEEER
SEGHIR SALAH/ SELMI SEYFEDDINE/MASTER 2010 .

Figure [IIL.2] : typon (coté cuivre).

II1.2.5. L’implantation des composants :

L’implantation des composants est a faire en suivant les indications de la figure ci-dessous.
Nous commencgons par les STRAPS, puis les connecteurs, les supports, les résistances et

condensateurs. Nous terminerons par les transistors et diodes en veillant a bien respecter leur

sens.
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Figure [II1.3] : implantations des composants (coté composant).

Page 50



Chapitre I1I : Partie I : Réalisation de programmateur.e

Figure [II1.4] : Le programmateur pour cartes Gold et Silver réaliser.

Le montage doit €tre raccordé au port série de n’importe quel ordinateur personnel (PC de
Personal Computer). Le brochage standard adopté par le connecteur 9 points, dont nous avons
équipé le circuit imprimé, nous permet d’utiliser tout cible normalisé droit (c’est a dire sans
croisement de fils) du commerce. Pour utiliser le programmateur il faut évidemment un logiciel.
Tout logiciel supportant le "JDM Programmer" convient pour ce montage mais nous nous
recommande 1’excellent IC-Prog, Ce logiciel qui est aujourd’hui francisé, tres souple d’emploi,

et supporte d’innombrables programmateurs et circuits intégrés.

Avant de [lutiliser, nous faites appel a son menu "Configuration Hardware" et
paramétrerons-le comme indiqué sur la recopie d’écran ci-dessous. Seul le port série utilisé
(Com 2 sur cette figure) pourra éventuellement étre modifié en fonction de celui que nous aurons

utilisé sur le PC.

B ~ Interface —
W'" & Direct 11D
i Procramme  Vindows &1
&~ com1 I~ Inwersion Data Out
¢ oz I™ Inversion Clack
5 Comd I~ Inversion MCLR-
*':"'-W-,‘gﬁ‘i'if- I Inversion VCC.
r / = liversin vep

Figure [IIL.5] : Configuration du logiciel Ic-Prog.
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Avant de nous lancer dans la programmation d’un PIC ou d’une carte, en test notre
programmateur qui dispose pour cela des deux LED rouge et verte. En Mette en place le STRAP
S1 puis en lance le Ic-Prog. La LED verte (LED2) doit s’allumer indiquant la présence de
I’alimentation du montage. Selon [Dinitialisation du port série réalisée par notre systeme

d’exploitation, il se peut méme que cette LED s’allume des la connexion du programmateur a ce

port.
e
—Hr— R3
5 T3 ]""
C S
e LED1
= b
s LED2
b IS

Figure [II1.6] : Position du Strap S1.

Nous Sélectionnons ensuite un 16F84 et en lance sa programmation, sans aucun circuit ni
carte dans le programmateur, et nous vérifions que la LED rouge clignote rapidement (son
intensité lumineuse est assez faible mais c’est normal). Si tel est le cas, notre programmateur a

de grandes chances d’€tre bon pour le service. Enlevons le strap S1 et passons a la phase de

programmation.

IC-Prog 1.06B - Protobype Programmer

File Edit Buffer Settings Command Tools  VYiew Help

Address - Program Coce

FIC 16FE76

0000: 3JFFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
000&: 3JFFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 0O0O0O0O0O0O0OO
0010: 3JFFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0018: 3IFFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0020: 3IFFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0028: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0030: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0038: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0040: 3IFFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0048: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF O00O0000O0
0050: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
0058: 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 3FFF 00000000
Address - Egprom Data

0000: FF FF FF FF FF FF FF FF O00OOCOOO

000&8: FF FF FF FF FF FF FF FF OD0OOCOOO

0010: FF FF FF FF FF FF FF FF O0OOCOOO

0018: FF FF FF FF FF FF FF FF [O00OOCOOO

0020: FF FF FF FF FF FF FF FF [O00OOCOOO

0028: FF FF FF FF FF FF FF FF [O00OOCOOO

0030: FF FF FF FF FF FF FF FF [O00OOCOOO

0038: FF FF FF FF FF FF FF FF [O00O0ODOOO

Configuration
Oscillator:

RC -
Code Protect:

CP OFF -

Fuses:

v woT

[~ PART

v BIODEN

v Lwp

[~ cPD

v wWRT

[ DEBUGGER

Checksum 1D Value

Config word . SFFFh

Buffer 1 | Butfer 2 | Buffer 3 | Butfer 4 | Butter 5 |

JOM Programmer on Comd

Device: PIC 16FS7E (98]

Figure [II1.7] : Sélection du PIC16F84.
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Nous pourrons alors lire, effacer et programmer tous les microcontréleurs et mémoires
directement supportés par notre montage, ainsi que les microcontrdleurs et les mémoires

EEPROM contenues dans les cartes Gold et Silver ou de fabrication "maison".

Notre programmateur fonctionne de fagon irréprochable pour tous les circuits et cartes qu’il
supporte, cependant, compte tenu du mode de génération des tensions d’alimentation et de

programmation a partir du port série du PC, on dois faire les remarques suivantes.

v En évite de faire fonctionner le programmateur avec S1 en place, car le courant
consommé par les LED peut faire chuter la tension disponible en dessous du seuil
nécessaire pour une bonne programmation

v Sur certains portables, les niveaux délivrés par les ports séries et surtout le courant
pouvant étre fourni par ces ports est anormalement faible et ne permet pas un
fonctionnement normal du montage. Si nous somme dans cette situation, il n’y a
évidemment aucune solution.

v' Les adaptateurs transformant un port USB en port série, disponibles notamment
pour les portables dépourvus de port série, ne permettent généralement pas un
fonctionnement correct de notre montage.

v Si nous rencontrons des problemes ou des erreurs de programmation,
commencons par vérifier la tension entre VSS (5) et VDD (14) du support 18 pattes
pendant la programmation d’un circuit : elle doit étre supérieure a 4,7 volts. Vérifiions
ensuite, toujours en phase de programmation, la tension entre VSS (5) et MCLR (4) du
support 18 pattes. Elle doit étre au minimum de 12,75 volts. Si ce n’est pas le cas, et si
bien siir aucune erreur de cablage n’a été commise, c’est que le port série de notre PC ne
délivre pas des niveaux suffisants. Sur un PC de bureau, c’est cependant une situation qui

reste rarissime.
II1.3. Programmation de notre carte a puce GOLD (PIC16F84+241C16) a
P’aide d’IC-prog V1.05:

Connecter le cable informatique entre le connecteur DB-9 femelle du programmateur et un

port série de votre PC, COM1 ou COM2.

e Lancer le logiciel ICPROG.EXE.

¢ Insérer la carte a puce a fond dans le lecteur, contact vers le haut.
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icprog

o Sélectionner le menu « Commande\Assistant Smartcard ».

Device L4
Recent Devices L4
Hardware F3
Hardware Check,

Options

v Smartcard (Phoenix)

Clear Settings

e Sélectionner le mode «JDM(PIC) ».

e C(Cliquer sur « Continuer ». Le Loader permettant I’accés a I’EEprom se charge

automatiquement dans le PIC16F84.
e Sélectionner le mode « Phoenix 3,5 MHz ».

Confirmation ] Watification ] [ l Programming ] Shortcuts ]
Drag & Drop Language l Shell l Mizc ]

Options :
Port Device
COM1 - {+ 1BF54
™ 16C34
[ Invert Reset (Smartmouse)
Freguency

Protacal:

& hiuttimac 214
" Secanix

v Enable DTR as ¥CC

Qb | Cancel ‘

e Cliquer sur « continuer ». Sélectionner le fichier pour I’EEprom 24LC16. Cliquer sur

Ouvrir.

e Cliquer sur « Continuer ». Le programme se charge dans I’EEprom 24LC16.

e Sélectionner le mode «JDM(PIC) ».

e C(Cliquer sur « continuer ». Sélectionner le fichier pour le PIC16F84. Cliquer sur

Ouvrir.

e C(Cliquer sur « Continuer ». Le programme se charge dans le PIC16F84.

Voila, votre microcontréleur PIC16F84 et votre EEprom 24L.C16 sont programmés dans la
GoldCard.

Le méme cas pour la Silver Card (Pic16f876+24L.C64).
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Conclusion

On conclut dans cette premiere partie pratique que notre programmateur est capable de
programmer les PICs 16F8x ,16F87x et les mémoires EEPROM de huit pattes avec I’essentiel

est de programmer les cartes a puces Gold et Silver.
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Chapitre I11

Partie II : Réalisation de Lecteur

III.1.Introduction :

On va montrer dans cette partie comment réaliser I’application la plus simple possible, elle
consiste a mettre en ceuvre avec le minimum de moyens un lecteur de carte a puce GOLD,

SILVER, FUN, ...etc.
II1.2.Description du lecteur carte a puce (Phoenix ou Smart Mouse) :

Comme nous l'ai indiqué dans notre chapitre consacré aux lecteurs de cartes, si nous
utilisons les nombreux logiciels de manipulation de cartes a puce parfois un peu "spéciaux", nous
nous apercevrons vite que ceux-ci utilisent presque tous un lecteur de cartes Phoenix ou Smart
Mouse, selon le cas. Nous proposons donc de réaliser un tel lecteur et, pour qu’il soit vraiment

polyvalent.

Ce lecteur a une deuxieme fonction, propre aux cartes Gold et Silver, qui est de permettre
la programmation des mémoires EEPROM contenues sur ces cartes avec beaucoup de facilité

grace a un petit logiciel ou "loader" par exemple : Phoenix.
I11.2.1.Schéma du lecteur :

L’ horloge utilisée par la carte est générée par un oscillateur a quartz réalisé autour d’IC1-
a pour fonctionner a 3,579 MHz, ou de IC1-b pour fonctionner a 6 MHz (voir figure I11.8). Les
STRAPS S4 et S5 permettent de bloquer 1’oscillateur non utilisé, I’autre se trouvant alors
automatiquement relié a 1’entrée horloge de la carte via IC1-c. La commande de RESET de la
carte utilise la ligne de controle CTS du port série, disponible en 7 de J1 (voir figure II1.9). Elle
est convertie de RS 232 en TTL par I'intermédiaire d’IC2 qui n’est autre qu’un classique
MAX232. Selon que le lecteur doit étre compatible Phoenix ou Smart Mouse, cette commande de
RESET peut étre directe ou inversée. Un choix est donc possible au moyen des STRAPS S1 et
S2 (voir figure 111.9) qui permettent d’appliquer le signal issu de la patte 7 de J1 a la carte a puce,
via S2, ou de lui faire subir une inversion par IC1-d avant d’arriver a la carte via S1. Dans tous
les cas, la LED1 permet de visualiser 1’état de la ligne RESET de la carte ce qui s’avere bien

utile en présence d’un logiciel en cours de développement ou d’une carte récalcitrante.
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Figure [II1.9] : Schéma électrique du lecteur.
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II1.2.2. Principe de fonctionnement :

Coté entrée/sortie de la carte, les signaux qui sortent de la carte sont appliqués directement a
une des entrées d’IC2 (MAX232) qui se charge de les convertir de TTL en RS 232 pour les

délivrer sur la patte 2 de J1.

Les signaux provenant de I’interface série du micro-ordinateur quant a eux sont disponibles
sur la patte 3 de J1. Leur niveau est converti de RS 232 en TTL par le MAX et ils sont ensuite
appliqués a la patte d’entrée/sortie de la carte, mais, pour ne pas court-circuiter les signaux
sortants en cas d’erreur de protocole et de tentative d’écriture dans la carte alors que celle-ci
fournit des données en sortie, la diode D2 a été prévue. Ici aussi, la LED2 permet d’indiquer
I’application de signaux logiques a la carte et donc de vérifier, méme si c’est assez sommaire,

qu’un dialogue a bien lieu.

L’alimentation du montage est confiée a un bloc secteur externe style "prise de courant"
connecté au jack J2. La diode D1 protege le montage de toute inversion de polarité éventuelle

tandis que I’alimentation est régulée a 5 volts par IC3 (78L05).

En toute logique, et pour étre parfaitement compatible Phoenix, notre montage devrait aussi
fournir une information "présence carte" via les bornes 1 et 6 de J1. Cette information est en
général obtenue a partir de I’interrupteur présent a cet effet dans tous les connecteurs de cartes ;
interrupteur qui se ferme lorsque la carte est engagée a fond dans son logement. Pour notre part,
nous préférons générer cette information de présence de la carte en permanence en mettant a la
masse la patte 11 de IC2, ce qui permet a tous les logiciels compatibles Phoenix de fonctionner,
quitte a ce qu’ils tentent de dialoguer avec une carte absente si vous avez oublié d’insérer cette

derniere.

Par contre, nous utilisons I’interrupteur de détection de carte pour commuter 1’alimentation 5
volts du montage, tant sur la carte que sur les différents composants actifs de ce lecteur. En
procédant de la sorte, on est ainsi plus conforme a la norme qui veut que la carte ne soit
alimentée et ne recoive des signaux qu’une fois qu’elle est insérée a fond dans son lecteur.
Remarquez cependant que nous avons prévu, au moyen du STRAP S3, de pouvoir court-circuiter
cet interrupteur pour le cas ol vous souhaiteriez alimenter en permanence le connecteur de carte

afin de réaliser divers essais de résistance des cartes qui sont insérées.
II1.2.3. Approvisionnement des composants :

Méme s’il ne présente pas de difficulté majeure, 1’approvisionnement des composants appelle
un commentaire concernant le connecteur de cartes a puce. Le modele utilisé est un type

standard disponible chez de trées nombreux revendeurs et se trouve €tre le plus souvent un
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modele ITT Canon ou Molex. Tout modele strictement compatible, prévu pour une disposition
des contacts ISO, convient aussi mais il faut vérifier bien qu’il dispose d’un interrupteur de

détection de carte.

1.2.4. La réalisation du lecteur :

LECTEUR CARTE A PUCE

. SEGHIR SALAH / SELMT SEYFEDDINE / MASTER2010 .

Figure [II1.10] : typon (coté cuivre).

1.2.5. L’implantation des composants :

Le plan d’implantation est indiqué sur la figure (III.11). Le brochage que nous avons
prévu au niveau du connecteur cartes a puce est compatible des modeles Molex et ITT Cannon.
Pour le modele Molex, il faut juste percer quatre trous pour les bossages en plastique dont est
muni le connecteur. Pour le connecteur ITT Cannon, les grosses pastilles sont a I’emplacement

des pions en plastique de maintient.

Dans les deux cas, il vous faudra couper les huit pattes du connecteur qui correspondent
aux contacts destinés aux cartes a puce dont la puce est en position AFNOR et qui n’existent
pratiquement plus aujourd’hui. Le montage des composants est a faire en suivant les indications
de la figure. Les emplacements destinés aux STRAPS sont équipés de picots a souder males -
males. La zone de cinq pastilles, repérées 1, 2, 3, 5, et 7 placées a co6té du connecteur de carte a
puce peut aussi étre équipée de picots de ce type si nous I’estimons nécessaire. Cela permet en
effet trés facilement de connecter ensuite les sondes d’un voltmetre ou bien encore d’un
oscilloscope pour examiner les signaux regus et/ou émis par la carte, ce qui peut s’avérer tres

utile en phase de test.
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Arrivé a ce stade des opérations, le montage peut €tre mis sous tension en le raccordant a
un bloc secteur "prise de courant” délivrant environ 9 volts sous une centaine de mA. La LED3
doit alors s’allumer puisqu’elle signale juste la présence de 1’alimentation 5 volts. Les deux

autres LED peuvent étre allumées ou éteintes selon 1’état de la liaison série.
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Figure [I1.12] : Le lecteur Phoenix réaliser.

Pour tester le montage, il faut le raccorder au port série COM1 ou COM2 d’un PC au moyen
d’un cordon DB 9 droit (c’est a dire cablé fil a fil). Il faut aussi bien sir disposer d’un logiciel

adéquat (WINPHEONIX).

Tout au plus faut-il parfois déplacer le STRAP en S1 ou S2 pour adapter la polarité du
RESET appliqué a la carte. La LED1 nous aide alors beaucoup pour cela car, si elle reste

allumée, cela indique que la carte est en RESET permanent et que le STRAP correspondant n’est
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donc pas a la bonne place. Pour ce qui est des STRAPS d’horloge S4 et S5, il faut généralement
laisse S5 en place pour les cartes a puce normales afin de leur appliquer une horloge a 3,579
MHz qui leur permet de transmettre a 9600 bits par seconde. Le fonctionnement avec S4 en

place est réservé a certaines cartes particulieres.

I11.3. Lecture de notre carte a puce GOLD (PIC16F84+241.C16) a I’aide d’IC-
prog V1.05:

Apres avoir connecté le cable informatique entre le connecteur DB-9 femelle du lecteur et

un port série de notre PC, fait connecter le bloc d'alimentation secteur continue 9 volt a jack J2.

v" Lancer le logiciel ICPROG.EXE.

v’ Insérer la carte 2 puce a fond dans le lecteur (contact vers le haut).

La carte a puce contient en fait deux composants et donc il y a deux fichiers a sauvegarder,
un pour le microcontrdleur PIC16F84 et un pour L’EEPROM 24L.C16. Donc il faut lire le
contenu de pic 16F84 et le contenu du ’EEPROM 241L.C16.

Pour la lecture du contenu du microcontrdoleur PIC16F84, il faut :

v Sélectionner le mode «JDM(PIC)» ;

v" Sélectionner le mode «Phoenix 3,579 MHz».

v Sélectionner le menu «Configuration\Composant\Microchip PIC\Plus\PIC 16F84».
v Sélectionner le menu « Commande\Tout lire » pour charger a 1’écran le contenu du

microcontrdleur PIC16F84.
Pou la lecture du contenu de ’EEPROM 241.C16, il faut :

v Sélectionner le mode «Phoenix 3,579 MHz»
v Sélectionner le menu «Configuration\Composant\I2C EEPROM\24LC16».
v Sélectionner le menu «Commande\Tout lire» pour charger a I’écran le contenu de

I’EEPROM 24LC16.
Voila, le contenu de votre carte a puce Gold Card est lit.

Le méme cas pour la carte Silver, mais il faut remplacer le PIC 16F84 par 16F876 et
remplacer ’EEPROM 24L.C16 par 24L.C64.

Conclusion

On conclut dans cette deuxiéme partie pratique que notre lecteur Phoenix est capable de lire

les cartes a puce Gold, Silver, et Fun.
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A travers les ages, la surveillance d’un groupe d’individus a nécessité des moyens de
protection. Garde, on a compris qu’il fallait déterminer un périmetre de sécurité a 1’intérieur

du quel toute pénétration frauduleuse serait qualifiée d’intrusion.

A ce probléeme on a étudié au premier chapitre cette nouvelle technologie (la carte puce) et
sont comportement interne ainsi que ces différents types, nous avons connu que la
classification des cartes a puce est basée sur ces composants, interface et systeme
d’exploitation utilisé, ainsi que les deux différents normes de position des contacts de la puce

(AFNOR et ISO7816).

N

Aussi nous avons choisis deux cartes a microcontrdleur qui sont les cartes GOLD et
SILVER. Pour développer ces cartes, il faut avoir un programmateur pour programmer le

microcontrdleur interne dans les cartes et son lecteur.

Dans le deuxieme chapitre, nous avons étudié les microcontréleurs qui sont intégré dans la

carte GOLD (16F84) et la carte SILVER (16F876) et son EEPROM.

En fin, nous avons expliqué dans la partie expérimentale la réalisation d’un programmateur

de carte a puce et son lecteur Ce programmateur nous permet de programmer les PIC 16F84

et 16F876 et leurs EEPROMs et bien sir les cartes a puce Gold et Silver. Le lecteur peut lire

le contenue des cartes Gold, Silver, Fun.. .etc.

On propose comme perspectives pour la réalisation du programmateur et lecteur de carte a

puce les points suivant :

» Connexion avec un PC sur port USB, ou port série avec un port USB au méme

temps.

Réalisation d’un montage programmateur et lecteur polyvalent pour la majorité des

types de carte a puce.

On fait une étude de systeme de sécurité pour les cartes a puce.




Abréviation =

+ AFNOR: Association Francgaise de Normalisation.
4 AID: Application IDentifier.

+ APDU : Application Protocole Data Unit.

+ ATR: Answer To Reset.

+ CAD : Card Acceptance Device.

+ CLK: Clock.

+ Clrwdt : clear watchdog.

+ CMOS :Complementary Metal-Oxide Semi-conducteur.
+ CPU: Central Processing Unit.

+ DIL : Dual In Line.

+ E/S : entrée/sortie.

+ EEPROM.: Electronic Erasable Programmable Read Only Memory.

£ GND: Ground (Electric).

+ GSM: Global System for Mobile Communication.
+ I/0 : input /output.

+ ISC : Complex Instructions Set Construction.
+ ISO: International Organization for Standardization.
+ MOS : Metal-Oxide Semi-conducteur.

+ PIC : Peripheral Interface Contréler.

£ PROM: Programmable Read Only Memory.

+ PTS: Protocol Type Selection.

+ RAM: Random Access Memory.

+ RFU: Reserved for Futur Use.

+ RISC: Reduced Instructions Set Construction.
+ ROM: Read Only Memory.

+ RST: Reset.

£ SCQL: Structured Card Query Language.

+ SFR : Special Function Registers.

4+ SIM: Subscriber Identification Humber.

+ TPDU : Transmission Protocol Data Unit.

+ UAL : unité arithmétique et logique.

+ USB: Universel Sériel Bus.

+ VCC: supply voltage.

Abréviation
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Liste des cartes a puce :

Nom commun carte

Annexe

---------- Nom courant--------Type de puce

PIC

WAFER 16C84-16F84-16F84A

GOLD PICCARD 1---------- 16F84/16F84A + 24L.C16
BLUE 16F84A + 241L.C64

CANARY 16F628 + 24L.C16
EMERAUDE 16F628 + 241.C64

SILVER 16F876/16F877 + 24LC16
SILVER 2---------memmmeeo PICCARD 2---------- 16F876/16F877 + 24L.C64
SILVER 3---------memmm GREEN-----------—-- 16F876/16F877 + 24LC128
SILVER 4---------eemmme GREEN 2------------ 16F876/16F877 + 24L.C256
GREEN----------ooemm o SILVER 3----------- 16F876/16F877 + 24L.C128
GREEN 2-----meemeoeemeo- SILVER 4-------—--- 16F876/16F877 + 24L.C256
SINGLE PIC 16F876-16F627-16F628
PICCARD 1 GOLD 16F84 + 24L.C16
PICCARD 2----------------- SILVER 2----------- 16F876/16F877 + 24L.C64
ATMEL

JUPITER PINK AT90S2343 + 24C16
JUPITER 2 AT90S8535 + 24C64

X-CARD AT90S8535 + 24L.C512
PURPLE------------------- FUN CARD 2---------- AT90S8515A + 24C64
PURPLE 4A--------------—- FUN CARD 3---------- ATI90S8515A + 24C128
PURPLE 4B--------------—- FUN CARD 4---------- AT90S8515A +24C256
FUN CARD 2----------om-- PURPLE-------------- AT90S8515A + 24C64
FUN CARD 3-----------m-—- PRUSSIAN------------ AT90S8515A +24C128
FUN CARD 4-----------—--- PRUSSIAN 2---------- ATI90S8515A + 24C256
FUN CARD 5--------------- PRUSSIAN 3---------- ATI90S8515A +24C512
FUN CARD 6--------------- PRUSSIAN 4-----—---- ATI90S8515A +24C1024
FUN CARD 7--------------- PRUSSIAN 5---------- ATI90S8515A + 2 X 24C1024
ATMEGA 161 ATM161 + 24C64
ATMEGA 163 ATM163 + 24C256
ATMEGA 8515 ATMS8515 + 24C256
ATMEGA 128----------—---- BLACKCARD----------- ATM128 + 24C256
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TITANIUM CARTE BLEUE

SMARTCARD------ : ISO 7816-2
ARCHITECTURE---: AVR RISC

FLASH---------- : 32KB (LIBRE 28 KB)
EPROM---------- 32 KB
RAM------meeeo : 1024 BYTE
CRYPTO--------- : OUI (RSA)
PROTOCOL------- : TO, T1, TE
LANGUAGE------- : ASM

PROGRAMMATION--: 3, 57 MHZ

TITANIUM 2

SMARTCARD

ARCHITECTURE

FLASH---------- : 64 KB (LIBRE 28 KB)
EEPROM--------- :64 KBYTE

RAM

CRYPTO--------- : OUI (RSA)
PROTOCOL------- :TO, T1, TE
LANGUAGE------- : ASM (C)

PROGRAMMATION--: 3,57 MHZ

Low-power, high-performance, 8-/16-bit secure microcontroller with 64 Kbyte FLASH and 64 Kbyte
EEPROM. Security Features: OTP (one time programmable) EEPROM area, RNG (Random Number
Generator), "out of bounds" detectors, side channel attack countermeasures. SPI port in addition to ISP ports
Hardware DES/TDES, 16-bit RISC Co-processor, CRC, Common Criteria EAL4 target.

PLATINIUM CARD
SMART CARD---------- :1SO 7816
MICROCONTROLLEUR----: AT90SC6464C

5 D) 3 S— 64 KB

351 :7e) Y A— 64KB

()37 34 [0 N— : DES-PKI
COMPATIBLE----------- : GSM, 3GPP + EMV
TENSION UTILISATION--: 2,7 A 5,5V
SECURITE------------ : MMU, MED, OPT, RNG, ACM

HARDDWARE------------ :DE, VL3A
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Nomenclature des composants (Programmateur):

K/
£ %4

Semi-conducteursA

T1, T2 : BC 547.

T3: BC 557.

D1, D2, D3, D4 :1N 914 ou 1N 4148.
DZ1: Zener 5.1 volts, 0.4 watt.

DZ2: Zener 8.2 volts, 0.4 watt.

LEDI: LED rouge.

LED2: LED verte.

Résistances Y de watt 5 % :

R1 : 10 kOhms (marron, noir, orange).
R2: 1.5 kOhms (marron, vert, rouge).
R3: 100 kOhms (marron, noir, jaune).
R4, R5, R6 : 1 kOhm (marron, noir, rouge).
Condensateurs :

C1 : 22 uF 25 volts, radial.

C2: 100 pF 25 volts radial.

Divers :

Supports de CI : 1 x 28 pattes étroit, 1 x 18 pattes, (tous a contacts tulipes).

Support ZIF 28 pattes étroit + 1 x 28 pattes étroit a contacts tulipes (optionnels).
J1 : Connecteur DB 9 femelle, coudé a souder sur circuit imprimé.

J2 : Connecteur pour carte a puce ISO format ID 1, ITT Canon, Molex, etc.

Nomenclature des composants (Lecteur):

« Semi-conducteurs :

IC1 :74HCOO0.

IC2 : MAX 232 ou ICL 232.

IC3 : 78L05.

D1 : 1N 4004.
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X/
°e

X/
L X4

D2 : BAT 41, BAR 28, etc. diode Schottky (impératif).
LED1, LED2, LED3: couleur au choix.
Résistances Y de watt 5 %:

R1, R3 : 1 MOhm (marron, noir, vert).

R5, R7, R8 : 100 Ohms (marron, noir, marron).
R6, R11, R12 : 1 kOhms (marron, noir, rouge).
R9 : 10 Ohms (marron, noir, noir).

R10 : 4.7 kOhms (jaune, violet, rouge).
Condensateurs :

Cl1, C2, C3, C4 : 22 pF céramique.

C5 : 47 pF céramique.

C6, C7, C8, C9 : 1 uF 25 volts chimique radial.
C10 : 220 pF 25 volts chimique radial.

C11 : 47 pF 25 volts chimique radial.

C12: 10 nF céramique.

C13: 0.1 pF polyester, Mylar, MKT.

C14: 0.22 pF polyester, Mylar, MKT.

Divers :

QZ1 : Quartz 3.579 MHz en boitier HC18U.
QZ2 : Quartz 6.00 MHz en boitier HC18U.

J1 : Prise DB9 femelle coudée a 90 ° pour circuit imprimé.
J2 : Jack femelle 2.1 mm pour circuit imprimé.

J3 : Connecteur pour carte a puce ISO format ID 1 (normal) avec interrupteur de

détection de présence de carte, I'TT Cannon, Molex ou compatible.
Supports de circuits intégrés : 1 x 14 pattes, 1 x 16 pattes.

Picots méles - males au pas de 2.54 mm: 1 x2,2x3,1x 5.
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Présentation du Logiciel ISIS7

GENERALITES

ISIS est un éditeur de schémas qui integre un simulateur analogique, logique ou mixte.
Toutes les opérations se passent dans cet environnement, aussi bien la configuration des

différentes sources que le placement des sondes et le tracé des courbes.
Dans le cadre de ce projet, c’est la simulation numérique qui a sollicité notre intérét.
La simulation analogique

Saisir un schéma

Pour saisir le schéma, il faut créer un nouveau projet puis placer les composants qui

doivent étre sélectionné a partir de la bibliotheque des composants :
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