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 مــــقدمــــــــة



 مــقدمــة
 

 أ 
 

  ةــقدمــم

تعتبر القوانین هي مرآة المجتمع ومق�اس الحضارة ورقي الدولة، فهي النور الذ� یهد� 

  .إلى الصواب دون إرهاق و�قدر ما تكون متطورة �قدر ما تحق� الغا�ة التي وجدت من أجلها

الجر�مة ظاهرة اجتماع�ة توجد بوجود الإنسان والمجتمع، وتتطور بتطورهما، ولا شك أن 

المجرمین �حاولون الاستفادة من التقدم التقني وأننا في عصر ثورة المعلومات والتكنولوج�ا 

الجر�مة (المتطورة، حیث أنه دخل في قاموس الجرائم نوعا جدیدا تطل� عل�ه الدول 

ت مصطلحا شائعا في الفترة الأخیرة خاصة مع انتشارها وتعدد أش�الها، وإذا أص�ح) المعلومات�ة

�انت مجتمعاتنا العر��ة لم تتأثر �ش�ل ملموس �مخاطر هذا النم� المستجد من الإجرام، فإن 

خطر جرائم الحاسب الآلي الانترنت، المحتمل في البیئة العر��ة والعالم�ة، �م�ن أن ��ون �بیرا 

لمواجهتها ل�ست ) إستراتیج�ة حما�ة المعلومات(جاهز�ة التقن�ة والتشر�ع�ة والأدائ�ة �اعت�ار أن ال

�المستو� المطلوب، إن لم تكن غائ�ة تماما، و�المقابل فقد أمست جرائم الحاسب الآلي 

والانترنت من أخطر الجرائم التي تقترف في الدول المتقدمة، تحدیدا الأمر���ة والأورو��ة، ولهذا 

خط� م�افحة هذه الجرائم وانصبت الجهود على دراساتها المتعمقة وخل� آل�ات قانون�ة  تزایدت

للحما�ة من أخطارها، و�رز في هذا المجال المنظمات الدول�ة والإقل�م�ة، خاصة المنظمات 

نصوص التجر�م والهیئات الإقل�م�ة الأورو�ي، وإدراكا لقصور القوانین الجنائ�ة �ما تتضمنه 

، �ان لا بد للعدید من الدول وضع القوانین والتشر�عات الخاصة، أو العمل على جبهة التقلید�ة

  .قوانینها الداخل�ة لجهة تعدیلها من أجل ضمان توفیر الحما�ة القانون�ة الفاعلة ضد هذه الجرائم

ومازال جم�ع أساتذة القانون على مستو� العالم عاجز�ن عن إصدار تشر�ع �حظر هذا 

الجرائم، خاصة وأن أدلة إث�ات الجر�مة �صعب التوصل إلیها، أو الواقع أن  النوع من هذا

تضم أش�الا متعددة، ومتنوعة �صعب حصرها، وهي تزداد �لام توغل  المعلومات�ةالجر�مة 

  .العالم في استعمال الحاسب الآلي والانترنت

  



 مــقدمــة
 

 ب 
 

  :أهم�ة الموضوع

غیرة و�بیرة عن عالم الحاسب الآلي فهي تدعونا إلى ال�حث عن �ل ص المعلومات�ةالجر�مة  

والانترنت، وهذا ما یجعل ال�حث عن �ل صغیرة و�بیرة عن عالم الحاسب الآلي والانترنت، 

حث أكثر تشو�قا، لأنه موضوع شاسع، وانتشرت الجرائم حول العالم مما وهذا ما یجعل ال�

  .أوجبنا التعرض للتحد�ات التي أخذ بها المجتمع الدولي

  :الأهداف

  :واخترنا هذا الموضوع لأجل التعرف على

 التعرف على الجر�مة العلومات�ة 

 النظر في تقس�مات الجر�مة المعلومات�ة 

  التعرف ما إذا �ان المجتمع الدولي قد س�طر على هذه الظاهرة ، وماهي السبل

 .لتخطي الصعو�ات التي قد تواجهه

  ئم المعلومات�ة؟الجرا �یف ساهم المجتمع الدولي في م�افحة: الإش�ال�ة

نت�ع في الدراسة المنهج الوصفي التحلیلي، و هذا لطب�عتها التي تستوجب أن نقوم �طرح 

الأف�ار المتواجدة على مستو� القوانین و الإتفاق�ات و تحلیلها ، و �ستوجب هذا أولا لوصف 

 :لأتيالجر�مة، لأجل التوصل للإجا�ة حول الاش�ال�ة و لهذا قسمنا الموضوع على النحو ا

  

  

  



 الــخــطــة

 

  ماه�ة الجر�مة المعلومات�ة: الفصل الأول

  ومات�ةلقة �الجر�مة المعلالمفاه�م المتع: الم�حث الأول 

    مفهوم الجر�مة المعلومات�ة : المطلب الأول 

  تعر�ف الجر�مة المعلومات�ة: الفرع الأول

  خصائص الجر�مة المعلومات�ة : الفرع الثاني

  ممیزات الجر�مة المعلومات�ة : المطلب الثاني

  الطب�عة القانون�ة للجر�مة المعلومات�ة: الفرع الأول

  أشخاص الجر�مة المعلومات�ة: الفرع الثاني

  تصنیف الجرائم المعلومات�ة: انيالم�حث الث

  ليتصنیف جرائم الحاسب الآ: المطلب الأول

  المعلوماتي والاحت�الجر�مة النصب : الفرع الأول

  لي واتلاف المعلوماتاختراق جهاز الحاسب الآ: الفرع الثاني

  تخر�ب البرامج المعلومات�ة �الفیروسات : الفرع الثالث

  جرائم الأنترنت : المطلب الثاني

  المواقع المخلة �الآداب العامة و الهجوم على المواقع : الفرع الأول

  الجرائم المنظمة والإرهاب الإلكتروني : الفرع الثاني

  جرائم القرصنة والتجسس: الفرع الثالث

  لي والأنترنت ��ف�ة ض�� جرائم الحاسب الآ: المطلب الثالث



 الــخــطــة

 

  

مواقف التشر�عات و الجهود الدول�ة لم�افحة الجر�مة :فصل الثانيال

  المعلومات�ة

  الجر�مة المعلومات�ة موقف التشر�عات في م�افحة: ولالم�حث الأ 

  موقف التشر�ع الفرنسي: المطلب الأول

  التشر�ع الأمر��ي: المطلب الثاني

  م�افحة الجر�مة المعلومات�ة على المستو� الوطني: المطلب الثالث

  التدابیر الموضوع�ة  :الفرع الأول 

  التدابیر الإجرائ�ة: الفرع الثاني

  على الصعید العر�ي و الدولي المعلومات�ةم�افحة الجر�مة : الم�حث الثاني

  على الصعید العر�ي المعلومات�ةم�افحة الجر�مة : المطلب الأول

  على الصعید الدولي المعلومات�ةم�افحة الجر�مة : المطلب الثاني 

  المعلومات�ةفي م�افحة الجر�مة  س الأورو�يلالمج: الفرع الأول 

  المعلومات�ةمنظمة الأمم المتحدة في م�افحة الجر�مة : الفرع الثاني

  الصعو�ات التي تواجه التعاون الدولي و��ف�ة القضاء علیها: الفرع الثالث

    

  



 

 

 لــالفص

 الأول



المعلومات�ة الجر�مة ماه�ة: الأول الفصل  

 

 2 

  ماه�ة الجر�مة المعلومات�ة: الفصل الأول

حدیثة نسب�ا ق�اسا �غیرها من الجرائم التقلید�ة في العالم �ش�ل  المعلومات�ةتعتبر الجر�مة 

اجمع و في العالم العر�ي على وجه خصوص و ر�ما یرجع السبب في ذلك إلى أن اغلب 

الدول العر��ة حدیثة العهد بتقن�ات الحاسب الآلي �ما أن الكثیر من الدول لم تدشن خدمة 

ة فق� ولكن مع تزاید استخدام الحاسب الآلي في الانترنت لمواطنیها إلا منذ سنوات قلیل

  .الس�عینات بدء اعت�ار تلك السلو�ات ظاهرة إجرام�ة ول�ست مجرد سلو�ات غیر أخلاق�ة 

ارت�� أساسا �عمل�ات اقتحام نظم  المعلومات�ةفي فترة الثمانینات ظهر مفهوم جدید للجر�مة 

التي تقوم بتدمیر البرامج و  مات�ةالمعلو الحاسب عن �عد �أنشطة نشر و زرع الفیروسات 

لكن دوافع ارتكاب تلك السلو��ات بدا�ة محصورة " hackersالملفات بواسطة مقتحمي النظم 

في رغ�ة المحترفین في تجاوز إجراءات امن المعلومات و إظهار تفوقهم التقني لذا انحصر 

د� و المغامرة لكن ف�ما �عد في الأولاد القصر النوا�غ الراغبین في التح مرتكبوا تلك الجرائم

 المعلومات�ةأص�حوا مجرمین حق�قیین مما أد� إلى إعادة النظر في سمات مرتكبي الجر�مة 

�عد ظهور ما �سمى �المجرم الالكتروني الذ� تدفعه نوا�ا إجرام�ة خطیرة تستهدف الاست�لاء 

شهد حقل الجرائم على أموال الغیر و التجسس قصد الاست�لاء على المعط�ات السر�ة ، ثم 

تطورا هائلا في التسعینات �عد أن تغیر و مفهومها �فعل ما أحدثته ش��ة  المعلومات�ة

الإنترنت من تسهیل عمل�ة الدخول إلى الأنظمة و اقتحام ش��ات المعط�ات مما أد� إلى 

ظهور أش�ال جدیدة للإجرام �أنشطة إن�ار الخدمة التي تقوم بتعطیل نظام تقني و منعه من 

الق�ام �عمله المعتاد و �ثیرا ما مورست مثل هذه الأنشطة على مواقع الإنترنت المتخصصة 

بتسو�� منتجات معینة هامة و التي یؤد� انقطاعها عن الخدمة �ساعات معینة إلى خسائر 

  .مال�ة تقدر �الملایین الدولارات 

أحدثته ش��ة الانترنت من تطورا هائلا �فعل ما  المعلومات�ةأما في التسعینات شهدت الجرائم 

تسهیل لعمل�ات الدخول إلى الأنظمة ، و نشطت قوة جرائم زرع و نشر الفیروسات عبر 

مواقع الانترنت التي تسهل من انتقالها إلى ملایین المستخدمین في نفس الوقت و ظهرت 

عاد الماسة ��رامة و اعت�ار الأشخاص و للوقوف على أ� المعلومات�ةأ�ضا أنشطة الرسائل 



المعلومات�ة الجر�مة ماه�ة: الأول الفصل  

 

 3 

هذه الظاهرة �ش�ل �امل فانه ین�غي تناولها من حیث تعر�فها و دوافعها و خصائص ارتكابها 

  .و تصن�فها من خلال الفصل الأول

  ومات�ةلقة �الجر�مة المعلالمفاه�م المتع: الم�حث الأول 

مست المعلومات�ة مختلف المجالات حتى المجال الإجرامي و�التالي أص�ح لدینا جر�مة 

ف من قبل الفقهاء �ل حسب �وجدیدة في علم الإجرام، لاقت الكثیر من التعار  مستحدثة

عن نظیرتها الجر�مة التقلید�ة  �مجموعة من الخصائص جعلتها تختلفزتو�ذلك تمی... نظرته

، �ما انع�س الجانب الخصوصي للجر�مة المعلومات�ة لوهذا ما سنتناوله في المطلب الأو 

و�ذلك على جانبها  ،...ثم وضع لها نظاما قانوني معینعلى طب�عتها القانون�ة ومن 

الشخصي أ� أطراف الجر�مة المعلومات�ة و�قصد بذلك المجرم المعلوماتي وهذا ما سنتناوله 

  .في المطلب الثاني

  مفهوم الجر�مة المعلومات�ة : المطلب الأول

تعر�ف لها، لكن �انت ولا تزال الجر�مة المعلومات�ة موضع اهتمام الفقهاء من أجل وضع 

نظرا لطب�عتها وحداثتها وتطورها فقد تم تحدید تعار�ف متعددة لها حسب اتجاهات معینة 

، )الفرع الأول(مبن�ة على أساس متبناة من قبل فقهاء �ل اتجاه وهذا ما سنعرج عل�ه في 

ومن جهة أخر� تتمتع الجر�مة المعلومات�ة، �مجموعة من الخصائص قد تكون مشتر�ة مع 

  ).الفرع الثاني( ر�مة التقلید�ة أو منفردة وهذا ما سنعرج عل�ه فيالج

  تعر�ف الجر�مة المعلومات�ة : الفرع الأول

لقد استقطبت الجر�مة المعلومات�ة فقهاء علم الاجرام لوضع  تعر�ف لها ، فانقسموا نتیجة 

من تعر�فها  واتجاه یوسع) أولا(لذلك الى اتجاهین �ضی� من تعر�فها وهو ما سنتطرق ال�ه 

  ). ثان�ا(وهو ما سنتطرق ال�ه 
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  التعر�ف الضی� للجر�مة المعلومات�ة : أولا

لقد تعددت تعار�ف الض�قة للجر�مة المعلومات�ة، حسب اعتماد مع�ار معین في �ل مرة، 

  : فعرفت على أنها

 �ل نشا� غیر مشروع موجه لنسخ أو الوصول الى المعلومات المخزنة داخل الحاسوب أو" 

  1."تغییرها أو حذفها

نلاح� من خلال هذا التعر�ف أنه اعتمد على مع�ار واحد وهو المع�ار الموضوع للجر�مة 

  .المعلومات�ة والمتمثل في المعلومات والمساس بها

�ل أش�ال السلوك غیر المشروع أو الضار �المجتمع والذ� یرتكب �استخدام "وأ�ضا 

  2"الحاسب

  3."طا بدلا من دور سلبي�لحاسب یلعب دورا نشالجرائم التي فیها ا"أو هي 

على مع�ار واحد أ�ضا  الاعتمادمن خلال التعر�فین السا�قین للجر�مة المعلومات�ة نجد أنه تم 

  .وهو مع�ار وسیلة أو الأداة التي ترتكب بها الجر�مة المعلومات�ة

ل�ة �قدر �بیر لازم �ل فعل غیر مشروع ��ون العلم بتكنولوج�ات الحاس�ات الآ" و�ذلك هي 

خاصا بتقن�ات الحاسب الألي  إلماماذلك النوع من الجرائم التي تتطلب "أو هي 4"لارتكا�ه

  5."أو التحقی� فیها ومقاضاة فاعلیها لارتكابهاونظم المعلومات 

لجاني لذین التعر�فین فقد اعتمد على المع�ار الشخصي وهو الدرا�ة التقن�ة ا�النس�ة له

  .مثل هذا الفعل المجرم لارتكاب

                                                           

.17، ص 2005الثقافة، دار : ، الأردنجرائم الحاسوب وأ�عادها الدول�ةمحمود أحمد ع�ابنة،   1  

، مجلة العلوم القانون�ة مفهوم الجر�مة المعلومات�ة ودور الحاسوب �ارتكابهامشتاق طالب وهیب،  2

   .338، ص 2014والس�اس�ة، جامعة د�الي، المجلد الثالث، العدد الأول، 
دار الكتب : ، مصروالإنترنتالدلیل الجنائي والتزو�ر في جرائم الكمبیوتر عبد الفتاح بیومي حجاز�،   3

  .5، ص 2005الوطن�ة، 
 .24، ص 2004دار النهضة العر��ة، : ، القاهرةجرائم الحاسب الاقتصاد�ةقورة نائلة،   4
، أطروحة مقدمة لنیل شهادة جرائم الإنترنت في المجتمع السعود�محمد بن عبد الله بن علي المنشاو�،  5

   .10، ص 2003د�م�ة نایف العر��ة للعلوم الأمن�ة، الر�اض، الماجستیر، قسم العلوم الشرط�ة، أكا
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 ی� لتعر�ف الجر�مةضمن خلال التعار�ف السا�قة المعتمدة من قبل أنصار الاتجاه ال

المعلومات�ة نجدهم قد اعتمدوا على عدة معاییر في تعار�فهم، لكن �ل تعر�ف �ستند لمع�ار 

نتقد لأنه واحد أما المع�ار الموضوعي أو مع�ار الوسیلة أو المع�ار الشخصي وهذا �حسبنا م

، فإهمال عنصر من العناصر الم�ونة للجر�مة ...لا �عطي لذلك تعر�ف جامع ولو نسب�ا

ده، هذا ما یجعلنا نتناول الاتجاه الأخر انقصانه وانتق إلىالمعلومات�ة في التعر�ف یؤد� ذلك 

  .الذ� عرف الجر�مة المعلومات�ة تعر�فا واسعا

  التعر�ف الواسع للجر�مة المعلومات�ة : ثان�ا

جرائم المعلومات�ة تعني :"عرفت الجر�مة المعلومات�ة من قبل أنصار هذا الاتجاه على أنها

 لارتكابش��اته العالم�ة �وسیلة مساعدة و جرائم الش��ة العالم�ة التي �ستخدم الحاسب 

  1."الجر�مة مثل استخدامه في النصب وغسل الأموال وتشو�ه السمعة والسب

�ما جاء في مؤتمر الأمم المتحدة العاشر لمنع الجر�مة ومعاق�ة المجرمین الذ� عقد في 

أ� جر�مة �م�ن ارتكابها بواسطة نظام حاسو�ي أو ش��ة : "على أنها 2000فیینا عام 

اح�ة المبدئ�ة جم�ع الجرائم التي �م�ن ارتكابها في بیئة حاسو��ة، وهذه الجر�مة تشمل من الن

  2."الكترون�ة

  3."�ل جر�مة تتم في مح�� أجهزة الكومبیوتر: "وعرفها أصحاب هذا الاتجاه أ�ضا

من خلال طرح أنصار اتجاه موسع لتعر�ف الجر�مة المعلومات�ة نجدهم أدمجوا مختلف 

في تعار�فهم ولو �ش�ل غیر م�اشر محاولین  المعاییر التي اعتمدها أنصار الاتجاه الضیف

تجاوز انتقادات الطرح الساب�، �ما �م�ن القول أن تعار�فهم أشمل من التعار�ف السا�قة 

  .الخ... حیث حاولوا حصر �ل الأفعال الإجرام�ة التي تقع في وس� الكتروني أ� معلوماتي

                                                           

1
الجر�مة "، أعمال الملتقى الوطني حول الطب�عة القانون�ة للجر�مة المعلومات�ةإقلولي أولد را�ح صاف�ة،   

  .04، 03، جامعة �س�رة، ص ص 2015نوفمبر  17و 16، یومي "المعلومات�ة بین الوقا�ة والم�افحة

 
2
م�افحة الجرائم المعلومات�ة وتطب�قاتها في دول مجلس التعاون لدول الخلیج ناصر بن محمد ال�قمي،  

وال�حوث الاستراتیج�ة،  مر�ز الإمارات للدراسات: ، الط�عة الأولى، الإمارات العر��ةالعر��ة

  .6.،ص2008

عة �س�رة، العدد السا�ع، ص ، جاممجلة المنتد� القانوني، ماه�ة الجر�مة المعلومات�ةمعاشي سمیرة،  3

276.   
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  : راد تعار�ف للجر�مة المعلومات�ة ونذ�ر منهاإی�ما �م�ن 

الغیر مشروع لتقن�ة  الاستخدام�ل فعل وامتناع عمد� ینشأ من :"تعر�ف محمد سامي الشواهي

  1."على الأموال الماد�ة أو المعنو�ة الاعتداءمعلوماته بها یهدف الى 

على  الاعتداء�ل فعل ایجابي أو سلبي عمد� یهدف الى : "وعرفها محمد علي عر�ان �أنها

  2."رض الجانيالتقن�ة المعلومات�ة أ� �ان غ

ت ا�ل عمل أو امتناع �أت�ه الإنسان اضرارا �م�ون" وعرفها أ�ضا هلالي عبد الإله على أنها 

  (3."الخاصة �ه التي �حمیها قانون العقو�ات و�فرض لها عقا�ا الاتصالالحاسب وش��اته 

قانونا �ل فعل مجرم : " من خلال ما تقدم �م�ن اقتراح تعر�ف للجر�مة المعلومات�ة على أنها

له علاقة �التقن�ة المعلومات�ة في وس� معلوماتي �مس مصالح محم�ة جنائ�ا یلح� أضرار 

  ".�الضح�ة

: نهاأعلى  04-09من القانون رقم  2 ةفي الماد ةالجر�مة المعلومات� الجزائر�  عرف المشرع

 ةفي قانون العقو�ات وأ� جر�م المحددةللمعط�ات  الآل�ةجرائم المساس �أنظمة المعالجة "

أو نظام الاتصالات  ةأخر� ترتكب أو �سهل ارتكابها عن طر�� منظومة معلومات�

المشرع الجزائر� تبنى الاتجاه الموسع في تعر�فه  أنمن خلال هذا التعر�ف نجد " المعلومات�ة

من خلال  ةالمعلومات� ةحاول الالمام وحصر �ل السلو�ات المجرم ةإذالمعلومات� ةللجر�م

  4.المعلومات�ة ةتقع في البیئ أنقدر الام�ان بجم�ع الجرائم التي �م�ن  ةالاحاط

�عد تقد�م مختلف التعر�فات التي قدمت للجر�مة المعلومات�ة ننتقل لممیزاتها التي جعلتها 

بتعر�ف  04 - 09من قانون  2مادة  ،تتسم �طا�ع خصوصي في میدان وعلم الإجرام

  .منقوص موقفالمشرع الجزائر� 

                                                           

  
1
دار النهضة العر��ة، : ، القاهرةثورة المعلومات وانع�اساتها على قانون العقو�اتمحمد سامي الشوا،  

  .7، ص 1994

2
  .45، ص 2004دار الجامعة الجدیدة، : ، الإس�ندر�ةالجرائم المعلومات�ةمحمد علي عر�ان،   

3
دار النهضة العر��ة، : نظم الحاسب الآلي وضمانات المجرم المعلوماتيتفت�ش أحمد،  لاههلالي عبد ال  

  .1060، ص 1997القاهرة ، 

 
4
، المتضمن القواعد الخاصة للوقا�ة من الجرائم 2009ما�  5المؤرخ في  04 – 09القانون رقم  

  .2009لسنة  47المتصلة بتكنولوج�ات الاعلام والاتصال وم�افحتها، جر�دة رسم�ه، عدد
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  خصائص الجر�مة المعلومات�ة : الفرع الثاني

تتمتع الجر�مة المعلومات�ة �مجموعة من الخصائص خاصة أنها مستحدثة و تقاوم التعر�ف 

وتتمثل هذه الخصائص  المعلومات�ة،نتیجة لتطورها المستمر و ظهور أش�ال أخر� للجر�مة 

  : في

   :ال�عد الدولي للجر�مة المعلومات�ة: أولا

، اذ �م�ن ...حیث تلغى الحدود الجغراف�ة الم�ان�ة والدخول في عالم افتراضي �لا حدود

  .خرآارتكاب فعل اجرامي معلوماتي والنتیجة في بلد 

  : خطورة الجر�مة المعلومات�ة: ثان�ا

وذلك �النظر للمصالح المحم�ة جنائ�ا التي تمسها نت أمن انساني وقومي للدول، وما تتكبده 

  1.ر �بیرةمن خسائ

  : قلة التكلفة وخصوص�ة الهدف: ثالثا

ارتكاب الجر�مة المعلومات�ة لا �حتاج الى تكالیف �اهظة، فالجاني �م�ن أن یرتكبها دون أن 

خر، �ما أن الجر�مة المعلومات�ة تدمر في صمت، فهي متمیزة آ�غادر بیته و�نتقل الى م�ان 

تتعرض للتزو�ر والقرصنة والتغییر  الهدف والضحا�ا، فالمستهدف هو المعلومة والتي

الخ وما یتسبب ذلك في أضرار للغیر الذ� �متلك هذه المعلومة و�عتمد ... والحذف والعرقلة

  2.الخ... التجار� و علیها في المجال الس�اسي والعس�ر� 

  : والإث�ات الاكتشافصع�ة : را�عا

ذا ما قورنت �الجرائم إقلیل  الاكتشافن عدد ارتكاب الجر�مة المعلومات�ة �ثیر لكن حالات أ

المعلوماتي المعقد الذ� ترتكب ف�ه،�الإضافة الى  الافتراضيالتقلید�ة وذلك راجع للوس� 

، �ما یتم تدمیر المعلومات التي تعتبر �دلیل في الإث�ات وذلك ...حجام الضحا�ا عن التبل�غأ

  .نما معنو�ةإ یر ماد�ة و في مدة وجیزة، والأدلة في هذا النوع من الجرائم غال�ا نادرة وغ

  

                                                           
 .7، ص 2009، العدد الأول، مجلة الدراسات والأ�حاث، ماه�ة الجر�مة المعلومات�ةحمشاشي أمینة،  1
، 2006، العدد الثامن، مجلة الملف، الجر�مة المعلومات�ة في القانون المغر�ي والمقارن محمد التدلاو�،  2

  .226ص 
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  : أسلوب ارتكاب الجر�مة المعلومات�ة:خامسا

ذ لا تتطلب سو� عدد من اللمسات الخاطفة إترتكب �ش�ل هاد� وناعم وسر�ع وعن �عد، 

  1.على لوحة المفات�ح

  : تتم عادة بتعاون أكثر من شخص: سادسا

خر �غطي آحیث ��ون هناك شخص �قوم �الجانب الفني للمشروع الإجرامي، وشخص 

عمل�ة التلاعب وتحول الم�اسب ال�ه، و�النس�ة للاشتراك قد ��ون سلبي أو ایجابي یتمثل 

  2.�ةدالأول في الصمت عن الجر�مة لاتهامها والثاني یتمثل في المساعدة الفن�ة والما

الجر�مة المعلومات�ة تتمتع بجملة من الخصائص حاولنا حصرها من خلال ما سب� رأینا أن 

وهذه الخصائص نط�عها �طا�ع ینفرد عن الجر�مة التقلید�ة و�التالي فهي نوع  ،�لها وأهمها

جدید ومستحدث من الإجرام، وجب تحدید طب�عته القانون�ة  وأشخاصه المتمیز�ن وهذا ما 

  .سنوضحه في المطلب الموالي

  ممیزات الجر�مة المعلومات�ة : المطلب الثاني

تمیزت الجر�مة المعلومات�ة �سمات متعددة ومختلفة انع�س ذلك على �ل ما یدور في فلكها 

الفرع (المفاه�مي نذ�ر في ما یخص تحدید طب�عتها القانون�ة والتي ستكون محل دراسة 

وماتي وضح�ة معلوماتي الذین و�ذلك أطراف الجر�مة المعلومات�ة من المجرم المعل) الأول

  .)الفرع الثاني(��ونان محل دراسة س

  الطب�عة القانون�ة للجر�مة المعلومات�ة : الفرع الأول

 تساؤلأولين التطرق للطب�عة القانون�ة للجر�مة المعلومات�ة ��ون من خلال الإجا�ة على إ

لقانوني التجر�مي للجر�مة مفاده ما هو الوضع القانوني للمعلومة؟ و�التالي تحدید النظام ا

  المعلومات�ة هل هو تا�ع أم مستقل؟ 

   : ولقد انقسم الفقه �شأن ذلك الى اتجاهین وهما

  

                                                           
، الط�عة الأولى، التشر�ع الجزائر� المقارن جرائم الاعتداء على نظم المعالجة الآل�ة في رشیدة بو��ر،  1

  .98، ص 2012منشورات الحلبي الحقوق�ة، : بیروت
  .58، ص 2008دار الثقافة، : ، عمانالجرائم المعلومات�ةنهلا عبد القادر المومني،  2
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  المعلومات لها طا�ع خاص :الأول الاتجاه: أولا

ووضع  الاستحواذإلىف�رة أن الق�م هي الأش�اء الماد�ة القابلة  إلىالتقلید�  الاتجاه�ستند هذا 

لا عن طر�� إ للاستئثار الید غیر ذلك لا یجوز، فالمعلومات لها طب�عة معنو�ة لا تكون محلا 

ح� الملك�ة الف�ر�ة سواءا الأدب�ة أو الذهن�ة أو الصناع�ة التي تكون خارج هذه المجموعة 

أن �سوغ العقاب على أساس المنافسة غیر  الاتجاهفهي خارج نطاق الحما�ة لذا حاول هذا 

 صنفسه على المعلومة التي تخ الاست�لاءن الخطأ لا یجد أساسه في إ"المشروعة �قوله 

و�حیث �م�ن تفاد�  الاست�لاءنما یجد أساسه في الظروف التي اقترنت بهذا إ خر�ن، و الآ

معلومة لا یجعلها محلا واست�عاد الك�ان الماد� لل(1.�المعلومات الاستئثار�ح�  الاعتراف

  2.لح� مالي، لذا یلزم اخراجها من طائفة الأموال

  المعلومات مجموعة مستحدثة من الق�م :الثاني الاتجاه: ثان�ا

ن المعلومات ع�ارة عن مجموعة مستحدثة من ق�م و�رجع أإلىالحدیث  الاتجاه�ستند هذا 

لقول أن لحیث یذهب الأول " م�شیل ف�فانت"و" بییر �اتالا"الفصل في ذلك الى الأستاذین 

 إلىالمعلومة تقوم وفقا لسعر السوق متى �انت عبر محظورة تجار�ا، وأنها منتج دون النظر "

دعامتها الماد�ة وعمل من قدمها، وأنها ترت�� �مؤلفها عن طر�� را�طة قانون�ة تمثل �علاقة 

  ، "قة التبني التي تجمع بینهماالمالك �الشيء الذ� �ملكه وهي تخص مؤلفها �سبب علا

حداهما اقتصاد�ة والأخر� علاقة إو�التالي هناك حجتین لوصف الق�مة على المعلومة "

  3".التبني

أن المعلومات بوصفها ملك�ة محددة وتخول لصاحبها میزتین " �اتالا" و�ر� الأستاذ 

التعو�ض عن  أساسیتین، تمثل الأولى حقه في ضمان سر�ة المعلومة والثان�ة في طلب

  4.الأضرارالتي تترتب عن أ� عمل أ� مشروع یتعل� بها

                                                           

1
 .179، 178محمد سامي الشوا، المرجع الساب�، ص ص  

  .17ناصر محمد ال�قمي، المرجع الساب�، ص  2
  .183محمد سامي الشوا، المرجع الساب�، ص  3

.120نائلة قورة، المرجع الساب�، ص   4
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الرأ� الساب�، وعلى ذلك �م�ن أن تعد المعلومات مالا قا�لا مع " ف�فانت"و�تف� الأستاذ 

ول�س على أساس ��انه الماد� ولذلك  الاقتصاد�ةعلى أساسا ق�مته  الاستغلالللتملك أو 

ل�ا ولها ق�مة آالبرامج في جوهرها معلومات معالجة  فهو �ستح� الحما�ة القانون�ة، ولأن

  1.اقتصاد�ة لذا تجب معاملاتها معاملة المال

من خلال ما سب� نستنتج أن المعلومات لها ق�مة ذات�ة ومستقلة �حد ذاتها و�التالي �م�ن 

ان اعت�ارها مصلحة محم�ة جزائ�ا من خلال قانون العقو�ات والقوانین الم�ملة له، و�التالي ف

النظام القانوني للجر�مة المعلومات�ة یجب أن ��ون مستقل، حتى وان �انت جرائم تقلید�ة 

  ...ترتكب بواسطة التقن�ة المعلومات�ة

و�عد الحدیث عن الطب�عة القانون�ة للجر�مة المعلومات�ة وتكملة لممیزاتها ننتقل للحدیث عن 

  . أشخاص الجر�مة المعلومات�ة في الفرع الموالي

  الجر�مة المعلومات�ة  أشخاص: الفرع الثاني

من خلال تب�ان سماته ) أولا(عل�ه سنعرج ونقصد بهم �ل من المجرم المعلوماتي والذ� 

مثل هذا النوع من الإجرام، والضح�ة المعلوماتي والذ� هو  لارتكابوطوائفه و دوافعه 

تصرفه في مواجهة  من خلال توض�ح طب�عته ومیدان عمله و��ف�ة) ثان�ا(عل�ه  سنعرج

  .الخ... الجر�مة المعلومات�ة

  المجرم المعلوماتي : أولا

خر یتمیز انع�ست خصائص الجر�مة المعلومات�ة على المجرم المعلوماتي والذ� هو الآ

من  �سمات ینفرد بها عن المجرم التقلید� و�نقسم لعدة طوائف وفئات حسب الدافع والغا�ة

  .الجر�مة

   

                                                           
  .51محمد علي العر�ان، المرجع الساب�، ص   1
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  : سمات المجرم المعلوماتي -1

  : وتتجلى ف�ما یلي

قد ��ون المجرم المعلوماتي من ذو� المناصب الرف�عة المستو� ومن ذو� الكفاءات العال�ة 

  1.الاجتماعيوله القدرة على التكیف 

واجرامه اجرام الأذ��اء لا  المعلومات�ةالمجرم المعلوماتي ملم �المعارف التقن�ة والوسائل  -

  .�میل للعنف

المجرم المعلوماتي �شعر دائما �الخوف من �شف جرائمه بذلك قد �فقد مر�زه  -

، �ما یتمیز �قوة الصبر فتجسید الجر�مة المعلومات�ة واخراجها للواقع قد یتطلب ...الوظ�في

  2.وقته لتنفیذه

�حس أن ما �قوم �ه لا یدخل في نطاق ارتكا�ه للجر�مة، فهو  المجرم المعلوماتي یبرر -

، �ما أنه ...�ان لدافع هو تب�ان التفوق على الحاسوب وتخطي الحما�ة إذاالجر�مة، خاصة 

�ا من الذین یتمتعون �السلطة اتجاه معلوماته محل الجر�مة وقد تتمثل في الرقم السر� لغا

�عض  إجراءالمعلومات�ة أو الخاص للولوج الى النظام، وقد تتمثل في ح� استعمال الأنظمة 

  3...الأماكن التي تحتو� الأنظمة إلىالتعاملات أو مجرد الدخول 

  4:و�م�ن اجمال عدد من القواسم المشتر�ة بین هؤلاء المجرمین نذ�ر منها

  .سنة 45و 18محددة بین  وأعمارهم تكون أن سنهم -

  .المهارة والإلهام الكامل والقدرة الفن�ة والتقن�ة في مجال المعلومات�ة -

  .ط�قة المثقفین والمتعلمین إلىانتمائهم  -

  .الثقة �النفس -

  .عدم ادراكهم أن سلو�اتهم تستوجب العقاب -

                                                           

1
، ص 2003دار المطبوعات الجامع�ة، : ، الإس�ندر�ةجرائم الكمبیوتر والإنترنتأحمد أمین الرومي،  

47.  

، أطروحة مقدمة لنیل شهادة الد�توراه، الجرائم المعلومات�ةآل�ات ال�حث والتحقی� في ر��عي حسین،  2

  .32، ص 2016قسم الحقوق، جامعة الحاج لخضر، �اتنة، 

.54قورة نائلة، المرجع نفسه، ص   3
  

.38ر��عي حسین، المرجع نفسه، ص   
4
  



المعلومات�ة الجر�مة ماه�ة: الأول الفصل  

 

 12 

هذه السمات جدیرة �الذ�ر فهي حقا تجعل المجرم المعلوماتي له طا�ع خصوصي یختلف 

  .مین العادیین فهو عادة مجرم مختص ومحترف وعائد للإجرامعن �ق�ة المجر 

  :فئات وطوائف المجرم المعلوماتي -2

 William:�ل من همن بین أفضل التصن�فات التي قدمت لمجرمي التقن�ة الذ� أورد

VonstarchوDavid CovrوKarlSeger 1995الصادر عام " جرائم الكمبیوتر"في مؤلفهم 

�ما أن من  ،ثلاث طوائف هي المحترفون والحادقون  إلىحیث تم تقس�م مجرمي التقن�ة 

التصن�فات الهامة التمییز بین صغار السن من مجرمي الكومبیوتر و�ین ال�الغین الذین 

  1.جرام�ة خطیرةإیتجهون للعمل معا من أجل تكو�ن منظمات 

  7خر من بین التصن�فات التي أعطیت المجرم المعلوماتي وهو ینقسم لـ آك تصنیف وهنا

  2:طوائف �التالي

وهم الأشخاص الذین یرتكبون جرائم المعلومات�ة دون قصد احداث ضرر  :الطائفة الأولى -

  . للغیر، و�قصد بهم صغار مجرمي المعلومات�ة المفتونین بها 

لي غیر هدفهم �سر الحواجز الأمن�ة لأنظمة الحاسب الآتظم أشخاص  :الطائفة الثان�ة -

  .المصرح لهم الدخول ال�ه

لحاق ضرر إهدفهم ن یندرج تحتها صانعي الفیروسات والذین ��و  :الطائفة الثالثة -

  .�المجني عل�ه دون الحصول على م�اسب ماد�ة

تختص هذه الطائفة �فك الشفرات فقد دون تخر�ب الش��ة، هدفها تحقی�  :الطائفة الرا�عة -

  .ر�ح ماد�

  .تعمل ضمن عصا�ات منظمة هدفها تحقی� م�اسب ماد�ة :الطائفة الخامسة-

توظف معارفهم وخبرتهم في مجال المعلومات�ة لنشر أذ�ارهم  :الطائفة السادسة -

  ... وتوجهاتهم الس�اس�ة والإیدیولوج�ة

                                                           
الماجستیر، قسم الحقوق، جامعة الحاج  رسالة، السلوك الإجرامي للمجرم المعلوماتيحمزة بن عقون،  1

   .35، ص 2012لخضر، �اتنة، 

.354، 353مشتاق طالب وهیب، المرجع الساب�، ص ص  2
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 لاقتحامتظم فئة من الأشخاص �عملون لصالح مؤسسات وح�ومات  :فة السا�عةالطائ -

  .برامج ونظم حاسو��ة معینة تدیرها مقابل م�الغ من النقود

من خلال ما تقدم نلاح� أن التقس�مات التي أعطیت للمجرم المعلوماتي أسست و�نیت على 

مجرم معلوماتي لطائفة معینة  دوافع ارتكاب الجر�مة المعلومات�ة �ما أنه لا �عني انتماء

  .الخ... خر� ألطوائف  الانتماءإلى�منعه 

  : دوافع ارتكاب الجر�مة المعلومات�ة -3

  :تنوعت وتعددت نذ�ر منها

السعي لتحقی� الر�ح حیث �أتي في المرت�ة الأولى من سلم دوافع ارتكاب الجر�مة  -

من حالات الغش المعلن %43ة نجد أن نس�" �ار�ر"المعلومات�ة، ففي دراسة أشار الیها 

  1.من أجل الحصول على المال بوشرتعنها قد 

  .والانتقامالذات و�ذلك التهدید  إث�ات-

أص�ح مجال المعلومات�ة فضاء لنشر مختلف الأف�ار أ� المعتقدات  :الدوافع الس�اسة-

  .الس�اس�ة، وأخ�ار ماسة بنظام الح�م وأمن الدولة

مثل انشاء مواقع ارهاب�ة على ش��ة الأنترنیت من قبل الإرهابین : الدوافع الإرهاب�ة -

  2.الخ... لممارسة أعمالهم الإجرام�ة �التحر�ض على قتل و نشر الأف�ار الإرهاب�ة 

  .ولا تزال دوافع أخر� نذ�ر منها التنافس المعلوماتي بین مختلف الدول في مجالات متعددة

أطراف الجر�مة المعلومات�ة وهو المجرم المعلوماتي الذ� ��ون ضحیته  هذا ف�ما یخض أحد

  .نمن نوع خاص وممیز وهذا ما سنتعرض ال�ه الآ

  الضح�ة المعلوماتي : ثان�ا

غیر المشروع الذ� �قع  الاعتداءالمجني عل�ه في مجال الإجرام المعلوماتي هو ضح�ة  إن

  . في البیئة المعلومات�ة وقد ��ون شخصا طب�ع�ا أو معنو�ا

فالجر�مة المعلومات�ة تستهدف مجال المال والأعمال والسلطة وس�ادة الدول، أ� تلك الجر�مة 

أن تسل� على مصالح المؤسسات المال�ة والبنوك مما ینتج عنه است�لاء غیر شرعي  إما

                                                           

.24محمود أحمد ع�ابنة، المرجع الساب�، ص  1  

.29، ص 2007م�ت�ة دار الثقافة، : ، عمانجرائم الحاسوب والإنترنتمحمد أمین الشوا��ة،  2
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المنظومات المعلومات�ة للسل� الأمن�ة  إلىتجعل الجاني ینفذ  أنأو على أموال طائلة، 

والإدار�ة و�التالي ��تشف أسرار ل�ست من مصلحة الدول أن تكون في متداول العموم، وأمام 

تلك التصرفات یختلف رد فعل المعتد� علیهم فمنهم من یتخذ موقفا سلب�ا و�خیر عدم 

جال الذ� مالسلب�ة منها المساس �سمعتهم في الالكشف ما تعرض له تفاد�ا للتأثیرات 

الذ� یتسم �ه میدان " �قانون الصمت"هذا الموقف یؤ�د ما �عبر عنه  أنینشطون ف�ه، و 

نشا� هذه الجر�مة، ومنهم من یختار طر�� المواجهة واتخاذ الإجراءات القانون�ة اتجاه 

  1.مقترفي تلك الجرائم

�ما أنه �صعب تحدید الضحا�ا المعلوماتیین، لأن هؤلاء لا �علمون أ� شيء عن الجر�مة  -

�عد وقوعها، و�التالي لا �حبذ أكثرهم الإفصاح �أن نظامه المعلوماتي تعرض  إلاالمعلومات�ة 

  2.في اعتدائهم الاستمرارمن دافع للمجرمین في  الاعتراف، لما قد �ش�ل هذا للاعتداء

المجني عل�ه في مجال الإجرام المعلوماتي راجع لتجنب التأثیرات  إحجامف�ما أشرنا سا�قا أن 

السلب�ة، فالمعلومات المستقاة من قبل القراضة المعلوماتیین �م�ن ب�عها في السوق السوداء، 

  3.ما �ان رقمها بدون رمز سر� أو معه إذابین  تمانئالاحیث یختلف سعر �طاقات 

�ان �قع عل�ه واجب الإشراف على  إذا�ة یخاف من المسألة القانون�ة، �ما أن الضح

  4.المعلومات المستهدفة

حجم خسائره �بیر جدا له  إذالضح�ة المعلوماتي طرف ضعیف في حلقة الإجرام المعلوماتي 

 أمخصائص وممیزات تحدده من خلال طب�عته ومیدان عمله و��ف�ة تصرفه اتجاه هذا 

ما �متنع عن الإ�لاغ �شأن تعرضه لجر�مة معلومات�ة وذلك راجع لعدة  الجدید، حیث غال�ا

  . أس�اب

                                                           
، مر�ز الدراسات القانون�ة والقضائ�ة، مجلة القضاء والتشر�ع، الجر�مة المعلومات�ةالهاشمي الكسراو�،  1

   .30، 29، ص ص 2006تونس، العدد السا�ع، 
: ، الط�عة الأولى، الأردنإجراءات التحر� والتحقی� في جرائم الحاسوب والإنترنتخالد ع�اد الحلبي،  2

   .37، ص 2011دار الثقافة، 
3
 Myriam Quéméner, Yves Charpenel, La Cybercriminalité, édition economica, françe, 

2010, P 13. 
،جامعة �ابل، المجلد مجلة العلوم الإنسان�ة، الجر�مة المعلومات�ةمحمد علي سالم وحسون عبید هجیج، 4

  .90، ص 2007الرا�ع عشر، العدد الثاني، 
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مختلف ما یدور في الفلك  إلىوخلاصة القول هو أنه من خلال هذا الم�حث تم التطرق 

صور وأنواع هذه  إلىالمفاه�مي للجر�مة المعلومات�ة، مما یثیر لنا دائما الفضول للتطرق 

  .راسة الم�حث المواليالجر�مة والتي ستكون محل د

  : تصنیف الجرائم المعلومات�ة: الم�حث الثاني

التصن�فات لهذا نتبنى أحدها وهي جرائم الحاسب الالي وجرائم الانترنیت،  اختلاف فيوهنا 

  : ندرسها على النحو التالي

  لي تصنیف جرائم الحاسب الآ: المطلب الأول

  :ثلاث نتطرق لها إلى�ما أننا نجد ما یندرج تحتها من جرائم ینقسم 

  المعلوماتي والاحت�الجر�مة النصب : الفرع الأول

  جر�مة السرقة المعلومات�ة :أولا

للسرقة لمفهومها الواسع �أنها الحصول على  �ستندیوجد تعر�ف للسرقة المعلومات�ة، لهذا "

خر دون علمه وفي الغالب یترتب عل�ه أضرار بهذا الطرف سواءا أكان آشيء من طرف 

  1."ضررا ماد�ا أو معنو�ا

�ل من اختلس شيء غیر : "قانون العقو�ات من 350المادة وعرفها المشرع الجزائر� في 

  ."مملوك له �عد سارقا

  .الإنترنتو�ظهور التقن�ات الحدیثة عرف العالم السرقة عبر * 

ا م الاعتداءاتتلك  ومن  هناك العدید من صور السرقة التي تقع على جهاز الحاسب الالي

  :یلي

  آل�اسرقة المعلومات و البرامج المخزنة   .1

المصلحة المحم�ة  إلىل�ا �النظر آهناك العدید من الجرائم التي تقع على المعط�ات المخزنة 

قانونا ومن تلك الجرائم ما �عد اعتداء على الحقوق الم��ة الف�ر�ة عن طر�� نسخ البرامج 

                                                           
، ،القاهرةدار النهضة العر��ة  ، المعلومات في الحاسب الالي سرقةعبد الله حسین علي محمود، 1

   62،63،64،ص ص 2001
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الشر�ات المنتجة لهذه البرامج في الكثیر من الأصل�ة وتسو�قها واستخدامها مما �عرض 

  1.الخسائر الفادحة

  لي سرقة خدمات الحاسب الآ  .2

غیر المصرح �ه لنظام  الاستعماللي أو وهو ما �عرف �اصطلاح سرقة منفعة الحاسب الآ

لي لأغراض شخص�ة أو تجار�ة بدون علم مالكه أو حائزه الحاسب واستخدام الحاسب الآ

  2.القانوني

انتشارا وترتكب هذه الجر�مة بواسطة  المعلومات�ةوهذا الفعل الغیر مشروع من أكثر الجرائم 

مستخدمي الشر�ات الخاصة أو بواسطة المراف� العامة وفي معظم الأح�ان تمارس هذه 

الجر�مة بدون غرض اجرامي ولكن في �عض الحالات نجد مجموعة من المستخدمین تشغل 

  3.جهاز عملهم الأصلي

تم سرقة خدمات الكومبیوتر �استخدام الغیر مشروع لأنظمة المعلومات�ة سرقة الخدمات وت

قام أفي مجال المعلومات�ة �استخدام  الانتشارالمعلومات�ة أو سرقة الوقت وهي واسعة 

حسا�ات الشر�ة أو التلاعب بب�انات الكومبیوتر لمعرفة مثلا الوقت الفعلي لدفع الأجرة أو 

  4.ر�ة أو الخدمات التي تقدمهالمعرفة ز�ائن ال

  المعلوماتي  والاحت�الجر�مة النصب  :ثان�ا

  النصب المعلوماتي  .1

على ح�ازة مال الغیر الكاملة بوسیلة �شو�ها الخداع تسفر عن  الاست�لاء: �قصد �النصب

على الح�ازة الكاملة للمال تتم  الاست�لاءتسل�م ذلك المال و�تمیز النصب عن السرقة في أن 

في السرقة �غیر صلة من مالك أو حائز هذا المال �حصل في النصب بتسل�م مشوب 

  .عن طر�� استعمال الجاني لأحد الطرق الاحت�ال�ة التي یجرمها المشرع �الاحت�ال

                                                           

.210عبد الله حسین علي محمود، المرجع نفسه، ص  1
  

، دار الثقافة، الأردن، -الجر�مة المعلومات�ة  –جرائم الحاسوب والإنترنت محمد أمین أحمد الشوا��ة، 2

   .170، ص 2004

.221، 220، ص ص 1998 ،المرجع نفسهمحمد سامي الشوا،  3  

.171محمد أمین الشوا��ة، المرجع الساب�، ص  4  
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حد وسائل الجاني في ألي فمن المم�ن أن ��ون الحاسب الآ الاحت�ال�ةو�الحدیث عن الطرق 

ارتكاب جر�مة النصب بواسطة طرق احت�ال�ة أو ما �عرف �التلاعب المعلوماتي الذ� �قصد 

�ه التلاعب �البرامج والب�انات للتغییر فیها، مما یترتب عل�ه ایهام المجني عل�ه �صحتها مما 

للب�انات  ت�ةالمعلوماالتلاعب في منظومات المعالجة  إلىیجعله �سلم بها فالجاني یتوصل 

سندات  عدادلإعلى مال الغیر، �ما �ستخدم الحاسب لغرض التز�یف والتزو�ر  ست�لاءللإ

�طر�قة الكترون�ة وحساب�ة من شأنها الإ�حاء بوجود قوة أموال لأن الوث�قة المستخرجة من 

جهاز الحاسب تولد لد� الأشخاص ثقة �ما ترتكب جرائم النصب المعلوماتي بواسطة الطرق 

التدل�س�ة �استخدام صفة غیر صح�حة أو اسم �اذب �استخدام ال�طاقات البن��ة الممغنطة 

من الجرائم المحیرة خصوصا في دول تتسم نظمها البن��ة بدرجة عال�ة من  تمان�ةالائأو 

من قانون العقو�ات الجزائر�  372التطور وقد جرم المشرع الجزائر� النصب في المادة 

على مال الغیر وذلك �استعمال طرق احت�ال�ة  الاست�لاءفالنصب عند المشرع الجزائر� هو 

  1.حددها القانون 

  المعلوماتي  الاحت�ال .2

الغش والخداع الذ� �عمد ال�ه أ� شخص من  إلىبوجه عام  الاحت�الینصرف اصطلاح 

  .الغیر بدون وجه ح� على فائدة أو میزة ما

المعلوماتي هو �ل سلوك احت�الي یرت�� �عمل�ة الحسیب الالكتروني بهدف  �الاحت�الو�قصد 

  .�سب فائدة أو مصلحة مال�ة

التقلید� أو العاد� �التعقید الناجم  الاحت�الالمعلوماتي عن غیره من أنما�  الاحت�الو�تمیز 

في ارتكا�ه، و�نظر الكثیر�ن ال�ه �اعت�اره  المعلومات�ةعن استخدام المفات�ح والشفرات والدلائل 

�الغش الى ثواني معدودة  �الاحت�النوع من أنواع التحر� الذهني، الزمن الازم لسلب الأموال 

 الاحت�الانع�س من جهة و أص�حت هذه الأموال المتداولة عبر هذه الصور من  وهو ما

                                                           

 1المتضمن1966جوان 08الصادر في 66-156المعدل و المتمم للأمر رقم 15-19قانون رقم 

.2015د�سمبر  30المؤرخة في  �71ات الصادر في الجر�دة الرسم�ة ، رقم لقانون العقو    
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 المعلومات�ةالمعلوماتي في المستقبل أكثر مما هي عل�ه الان نظرا للاعتماد على الأنظمة 

  1.في شتى المجالات

  التعد� على الب�انات : ثالثا

  التعد� على الب�انات و المعلومات المخزنة آل�ا .1

المتخصصون في أجهزة الحاسب الالي أن التلاعب في المعلومات والب�انات هو یر� الخبراء 

ا في الدول المتقدمة خاصة في الولا�ات المتحدة الأمر���ة �من أكثر أفعال الغش ارتكا

تلاف المعلومات إمعلومات مصطنعة أو  إدخالعن طر��  إماوأورو�ا و�تم التلاعب 

  2.ليالموجودة �الفعل في جهاز الحاسب الآ

  : لياتلاف المعلومات الموجودة �الفعل في جهاز الحاسب الآ *

المسؤولون على تخز�ن المعلومات وحفظها �م�نهم و��ل �ساطة أن یتلفوا و�غیروا المعلومات 

خر�، وهذه تتطلب فترة من أخر أو وضع �طاقة محل آالم�لفین �حفظها �استبدال رقم برقم 

  .الزمن قبل الكشف عنها

  :تلاف المعلومات أو تعدیلها في أفعال الغش المعلوماتي بوسائل عدیدة منهاإو�تم 

  .يلوتتمثل في استخدام أجهزة الحاسب الآ :bluff ممارسة -أ

  .محو المعلومات - ب

  3.التلاعب �المعلومات عن �عد -جـ

  لى برنامج التطبی� ونظم التشغیلالتعد� ع  .2

المتخصصین المحترفین ف�ستلزم معرفة فن�ة دق�قة هذا النم� من الجرائم هو من جرائم 

لا أن تنفیذه صعب الا أنه �م�ن أن یتحق� إلي وعم�قة في مجال برمجة أجهزة الحاسب الآ

  . تحدیثها في عدة مراحل من صنع برامج التشغیل أو التطبی� أو في لحظة ص�انتها أو

   

                                                           

.180المرجع الساب�، ص محمد أمین الشوا��ة،  1  
، دار الثقافة، الأردن )الجر�مة المعلومات�ة( محمد عبد الله أبو ��ر سلامة، جرائم الكمبیوتر و الأنترنت 2

   .170، 169.ص.، ص2004

.77، 71محمد سامي الشوا، المرجع الساب�، ص ص  3  
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  :تعدیل نظم أو برامج التطبی�-أ

تتمثل في برمجة جهاز الكومبیوتر على استقطاب �عض perruqueهناك أ�ضا تقن�ة  

حسا�ات خاصة وهذه العمل�ة تدر أر�احا �ثیرة  إلىو�حولها  داعات الدور�ةیالسنت�مات من الإ

  .حیث تطب� هذه التقن�ة في البنوك التي تمنح فوائد للحسا�ات الجار�ة

روف لمستخدمه فق� في برنامج �ما أنه هناك تقن�ة زرع برنامج فرعي غیر مسموح �ه ومع

  1.أصلي وسمح هذا البرنامج غیر المشروع للجاني �الولوج غیر المصرح �ه في موردات

  لي واتلاف المعلومات اختراق جهاز الحاسب الآ: الفرع الثاني

  لي اختراق جهاز الحاسب الآ: أولا

لي ومن المم�ن اختراق هو الهجوم أو الدخول غیر المصرح �ه لجهاز الحاسب الآ الاختراق

  .ما ماد�ا أو الكترون�اإالحاسب أو انتحال هو�ة مستخدم�ه 

مناط� خاضعة للس�طرة عن طر�� بوا�ة  إلىالماد� بدخول الجاني  الاختراقو�سمح 

الأكثر شیوعا هو أن �قف شخص مسموح له �الدخول  الاختراقل�ة وأسلوب آالكترون�ة أو 

ین ذراع�ه متعلقات خاصة �الجهاز �الشرائ� الممغنطة أو أمام البوا�ات المغلقة حاملا ب

ینتظر حتى یتقدم شخص مسموح له �الدخول و�فتح له ال�اب فیدخل معه نفس الوقت لذا فان 

هذه الجرائم و تنطو�  لارتكابلي هو أمر حتمي التواجد في صالات جهاز الحاسب الآ

  2.ظام المعلومات�ةمشروعیتها في الإطلاع غیر المصرح �ه للمعلومات في ن

�ذلك ببرنامج یتم تصم�مه لیت�ح للمخترق الذ� یر�د اختراق جهاز  الاختراقوتتم عمل�ة 

و�عتبر من أخطر البرامج على الإطلاق التي ) حصان طروادة(لي وهذا البرنامج الحاسب الآ

على تستخدم في اختراق أجهزة الكومبیوتر نظرا لتمتعه �عدة میزات منها ما یجعله قادرا 

  .دون القدرة على الكشف عنه وتت�عه الاختراق

  الإتلاف المعلوماتي : ثان�ا

أن ��ون �غیر قصد بل مجرد اهمال،  إماأن ��ون عن عمد وقصد و  إماالإتلاف المعلوماتي 

لي وهي الأوامر و�نصب الإتلاف المعلوماتي على الك�انات المنطق�ة لجهاز الحاسب الآ
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  .ع�ارة عن العناصر الضرور�ة لأ� نظام قانوني 
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لي وانجاز مهامه وأكثر ما یتوصل �ه لتنفیذ أجهزة الحاسب الآوالتعل�مات الازمة لتشغیل 

�ل البرامج أو ملفات جهاز الحاسب الالي  والإتلاف ذ� الأثر التدمیر� الذ� �ستهدف مح

ب الجهاز �العطل والشلل وهذه یوالمعلومات المخزنة �ه، هي البرامج الخبیثة التي تص

وظ�فتها التخر�ب�ة والأضرار التي تلح�  البرامج عدیدة ولكل تسم�ة خاصة بها تعبر عن

  1:لي وأبرز ما سبب من خسائر ماد�ة فادحة ما یليبجهاز الحاسب الآ

  ": logicbombs"استخدام برامج القنابل المنطق�ة -1

هي ع�ارة عن برنامج و�تم في ش��ة المعلومات یهدف تحدید ظروف أو حالة مضمون 

  .النظام

  ": time bombs"الزمن�ة أو الموقوتة استخدام برنامج القنبلة -2

 إلىعلى ع�س القنبلة المنطق�ة تماما حیث ت�قى ساكنة وغیر فعالة وغیر م�تشفة مدة تصل 

عدة أشهر، بل وحتى سنوات وهذه المدة �حددها عادة مؤشر زمني �حتو�ه البرنامج �حیث 

ر القنبلة الزمن�ة حدثا في ینش� البرنامج عند حلول ذلك التار�خ و�ؤد� مهامه التدمیر�ة، وتثی

  2.لحظة زمن�ة ثم تنطل� أو تنفجر وهي مرت�طة �عنصر الزمن تتحدد وفقا للتحدید الزمني

 ":worm software"استخدام برامج الدودة -3

خر إلىآلي من جهاز هي البرامج التي تستغل أ�ة فجوات في نظم التشغیل جهاز الحاسب الآ

أخر�  إلىثارها التخر�ب�ة، وتنتقل هذه البرامج من ش��ة آ مغط�ة �أكملها لتحدث في النها�ة

عبر الوصلات التي تر�� وأثناء انتقالها تتكاثر �ال��تیر�ا بإنتاج نسخ منها ومن أهم أهداف 

  3.تلك البرامج شغل أكبر مجال مم�ن من سعة الش��ة و�التالي تقلیل أو خفض �فاءتها

  تخر�ب البرامج المعلومات�ة �الفیروسات : الفرع الثالث

أن التقن�ة  إلاتلاف ومحو المعلومات والبرامج أو الب�انات التي تم معالجتها إهو �ذلك 

البرامج فهنا تستعمل الفیروسات لإصا�ة  أ�المستخدمة تختلف عن التقن�ة سا�قة الذ�ر، 

                                                           

.56محمد أمبن الرومي، المرجع الساب�، ص  1  

.57محمد أمبن الرومي، المرجع الساب�، ص  2  

.156محمد عبد الله أبو ��ر سلامة، المرجع الساب�، ص  3
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الق�ام �أداء وظائفه ونظرا لخطورة هذه  عن أوإعاقتهلي �الشلل التام جهاز الحاسب الآ

  . الفیروسات وجسامتها

  تعر�ف الفیروسات : أولا

الفیروس هو ع�ارة عن مجموعة من التعل�مات التي تتكاثر �معدل سر�ع جدا وتصیب النظام 

  1.المعلوماتي �الشلل

بواسطة  إلى آخرإمامن نظام  والانتشاروالفیروسات هي برامج مصممة �قدرة على التكاثر 

قرص ممغن� أو عبر ش��ة للاتصالات، �حیث �م�نه أن ینتقل عبر الحدود من أ� م�ان 

  2.في العالم، وهو ما �سمى عادة �اسم أول م�ان أكتشف ف�ه إلى آخر

  :تصنیف الفیروسات و أنواعها: ثان�ا

  تصنیف الفیروسات  .1

الصلب الذ�  �صب هذا الفیروس القسم من القرص": boot sector" بوت س�تور  -أ 

  .�حتو� على نظام التشغیل والملفات والمعلومات بها

ثم �قوم بنسخ نفسه �لما جر�  �com.exoصب هذا الفیروس ملفات ": file"فایل  -ب 

  .تشغیل البرنامج المصاب

تعبیر مخصص للفیروسات التي أفلتت و�جر� تداولها دون ردع وهي  :in the Wild-ج

  .�ثیرة جدا

من اصا�ات  %80هي أكثر أنواع الفیروسات شیوعا وهي تنتسب  :كبو�ةالفیروسات ال -د

حیث تقوم Word ،Excelأجهزة الحاسب الالي �الفیروسات و أبرز تلك الفیروسات خاصة 

  .الفیروسات بتنفیذ مجموعة معلومات أوتومات���ة

لینسخ  هذه الفیروسات تعتمد مجموعة متنوعة من التقن�ات: الفیروسات متعددة الأطراف - ه

  .نفسه وتنتشر �سرعة

  

                                                           
   .83محمد علي العر�ان، المرجع الساب�، ص  1
، مستندات الحلبي الحقوق�ة، مصر، الط�عة الآلي الاقتصاد�ةجرائم الحاسب نائلة عادل محمد فر�د قورة،  2

   .192، ص 2005الأولى، 
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  " poly morplic": الفیروسات ذات التبد�لات المتعددة -و

وطب�عة تكو�ن هذه الفیروسات أنها تتبدل �لما انتشرت وهو ما یؤد� الى تغییر جذر� في 

  .الفیروس �ل مرة وهذه الخاص�ة تجعل من الصعب �شف الفیروسات

هذه الفیروسات �قوم بها القراصنة أو علماء الكومبیوتر و�طورونها ضمن  :zooفیروسات-ح

  .ألف فیروس ولا �عرفها سو� مطورها 18 ـمختبرات خاصة و�قدر عددها ب

فور تشغیل برنامج  الاختفاءتعتمد على برمج�ات خاصة یت�ح لها  :فیروسات الحق�ة -8

  مضاد للفیروسات أ� أنها مصممة في الأصل لتقاوم تلك البرامج ومعظم هذه الفیروسات

  Windows .1ول�س  �Dosصیب نظام التشغیل

  : أنواع الفیروسات  .2

الفیروسات خطیرة جدا ف�تا�ة الفیروس هي في حد ذاتها من أخطر الجرائم ونشره في 

فیروسات  إلىحسا�ات الاخر�ن هو جر�مة أخر� لا تقل شرا أو خطورة ولقد قسمها الفقهاء 

  : من حیث تكو�نها وأهدافها

  .أ� برنامج أو ملف معلوماتي إلىهو ذلك الفیروس الذ� ینتقل  :فیروس عام العدو� -أ

هو ذلك الفیروس الذ� �ستهدف نوعا محددا من النظم لینتقل  :فیروس محدد العدو�  - ب

  .الاكتشافوأصعب في  الانتشارو�هاجمها و�تمیز عن النوع الساب� أنه أ�طأ في  إلیها

و�ندرج تحت غالب�ة الفیروسات التي اكتشفت حتى الان و�رجع : فیروس عام الهدف -ج

  .لفیروسات واتسام مد� تخز�نهاسهولة اعداد تلك ا إلىذلك 

�حتاج اعداده الى درجة عال�ة من الذ�اء والكفاءة والمهارة، وقد : فیروس محدد الهدف -د

یجر� هذا الفیروس تلاع�ا مال�ا أو یدخل تعد�لات في تطبی� عس�ر� وقد ینتهي وجوده �عد 

  .تعطیل عمل البرامج بل تبدل فق� الهدف إلىتنفیذ هدفه، وهي لا تؤد� 

  :أشهر أنواع الفیروس التي یتم رصدها على الساحة الإلكترون�ة* 

  .فیروس أنجلو -1

  .13فیروس الجمعة  -2

  .فیروس ألا میدا -3

                                                           
  .88، 87محمد علي العر�ان، المرجع الساب�، ص ص   1
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  .فیروس القردة -4

  .فیروس ماكنتوش -5

  .فیروس الجنس -6

  .فیروس ناسا -7

  .الفیروس الإسرائیلي -8

  .فیروس الكر�سماس -9

  .فیروس الحب -10

  .المصیدة فیروسات �اب -11

  .الفیروس المشفر -12

  ).Polymorplic virus(الفیروس متعددة الأش�ال  -13

  : ��ف�ة الوقا�ة من الإصا�ة �الفیروس .3

بذل  إلىفعل�ه أن ی�ادر  إحداهالاح� مستخدم الكومبیوتر �عض الأعراض السا�قة أو  فإذا

الجهد الحر�ص ال�ق� لیوقف الأضرار أو على الأقل أن �حد منها وذلك �ات�اع الإجراءات 

  : التال�ة

  .ضرورة اغلاق الجهاز فور اكتشاف أ� من الأعراض السا�قة -1

ادخال القرص المحمي الذ� �حتو� على ملفات تحمیل نظام التشغیل في وحدة  -2

  .الأقراص

یتم اعادة تشغیل الجهاز وفي هذه الحالة یتم التحمیل من القرص المحمي ول�س القرص  -3

  .الصلب الملوث �الفیروس

معاهد  إلىسرعة ارسال القرص الصلب الملوث �الفیروس ونسخ البرامج الملوثة �ه  -4

–الأ�حاث المتخصصة في الفیروسات للتحق� من وجود الفیروس وتصم�م البرامج 

virusanti.1  

   

                                                           

.93، 92محمد علي العر�ان، المرجع الساب�، ص ص  1  
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  جرائم الأنترنت : المطلب الثاني

إن الش��ة المعلومات�ة قد غزت العالم و تنوعت الجرائم التي ترتكب عن طر�قها �تنوع 

، نتعرف المواقع التي تحتو�ها حیث سنجد أن هناك مواقع هي في حد ذاتها مخالفة للقانون 

  .علیها في هذا المطلب

  المواقع المخلة �الآداب العامة و الهجوم على المواقع : الفرع الأول

  المواقع المخلة �الآداب العامة : أولا

سوف نتحدث هنا �اختصار شدید عن المواقع غیر الأخلاق�ة على ش��ة الأنترنت،حیث أن 

ني ش��ة الأنترنت تت�ح أفضل الوسائل لتوز�ع الصور الفاضحة والأفلام الخل�عة �ش�ل عل

ن هائل من هذه الصور افاضح �قتحم على الجم�ع بیوتهم وم�اتبهم فهناك على الش��ة طوف

، هذه المواقع الإ�اح�ة 1والمقالات والأفلام الفاضحة �ش�ل لم �سب� له مثیل في التار�خ

  تعطي لزوارها �عض الصور الجنس�ة مجانا، لجذبهم في  تهدف إلى تحقی� م�اسب ماد�ة،

  2.�الغ المال�ةمتأكد من اعت�ادهم لز�ارة مواقعها تبدأ �فرض الالأول ثم �عد ال

 إلى�عاقب �الح�س من شهر " :من قانون العقو�ات 333المشرع الجزائر� نص في المادة 

م�رر �عاقب �الح�س من  333والمادة  ،"سنتین �ل من ارتكب فعلا علن�ا مخلا �الح�اء

سنتین �ل من وضع أو أجاز أو استورد أو سعى في استیراد من أجل التجارة أو  إلىشهر�ن 

وزع أو أجر أو لص� أو أقام معرض أو عرض أو شرع في العرض للجمهور أو �اع أو 

شرع في الب�ع أو وزع أو شرع في التوز�ع �ل مطبوع أو محرر أو رسم أو اعلان أو صور 

  .أو انتج أ� شيء مخل �الح�اءفوتوغراف�ة أو أصل الصورة أو قابلها 

  ممارسة الدعارة عبر الإنترنت: ثان�ا

�صعب ض�طها وذلك بتهجیر فت�ات من  ةاحت�ال�و�وجد نوع من الش��ات تستعمل طرق 

أورو�ا الشرق�ة مقابل م�الغ مال�ة واج�ارهن تحت وطأة التهدید ممارسة الدعارة �ما توجد 

                                                           

  1حسن ظاهر داود، جرائم نظم المعلومات، أكاد�م�ة نایف العر��ة الأمن�ة، الر�اض،2000، ص 93.
، دار الف�ر جرائم الإنترنت والحاسب الآلي ووسائل م�افحتهامنیر محمد الجهیني وممدوح محمد الجهیني،  2

   .29، ص 2004الجامعي، الإس�ندر�ة، 
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وح�ة للترو�ج مقابل عمولات مال�ة یتم تحو�لها ش��ات لنقل حفلات وعروض ا�اح�ة م�اشرة 

  .دعارة الكترون�ة إلىفي حسا�اتهم البن��ة و�هذا تطورت 

  المواقع المحجو�ة  إلىالهجوم على المواقع والدخول : ثالثا

من الجرائم الشائعة ) اقتحام المواقع(�عتبر الهجوم على المواقع المختلفة في ش��ة الانترنت 

وقد تعرضت لهذا النوع من الجرائم في الولا�ات المتحدة مثلا �ل من وزارة العدل  ،في العالم

و المخابرات المر�ز�ة والقوات الجو�ة �ما تعرض له حزب العمال البر�طاني، وفي مثل هذا 

النوع من الهجوم �ثیرا ما ��ون الضرر محدودا، �أن �قوم المهاجم بوضع صورة خل�عة على 

هذه الأعمال التي تبدو تافهة و غیر . یل �عض العناو�ن من �اب السخر�ةهذا الموقع أو تعد

مؤذ�ة تؤد� الى اضعاف الثقة في صحة ب�انات هذه المواقع، و�الرغم أن المسؤولین عن 

هذه المواقع قد اعتادوا على ازالة اثار هذه العمل�ة، الا أنه في �عض الأح�ان قد ��ون 

دیل المعلومات على الموقع �أن �قوم بتعدیل أسعار السلع الضرر أخطر فقد �قوم المجرم بتع

  1.أو اقتحام �عض الإعلانات عن �ضائع وهم�ة غیر مقدمة في هذا الموقع

أما �النس�ة للمواقع المحجو�ة فهي ممنوعة على زائر� ش��ة الأنترنت دخولها ذلك �حجبها 

أن  إلا، والمواقع الجنس�ة الإ�اح�ة ودیننا الاجتماع�ةمثل المواقع التي لا تتماشى مع تقالیدنا 

  .�عض الأشخاص �عملون على تلك المواقع المحجو�ة

  : الإغراق �الرسائل الإلكترون�ة

وهي تعتبر من جرائم نظم المعلومات عن طر��  (spamming)تتم عمل�ة الإغراق �الرسائل 

  .عشرات الرسائل من البر�د الإلكتروني لشخص ما أو للعدید من مستخدمي الأنترنت إرسال

عندما أرسلت احد� الشر�ات اعلانات عنها �البر�د  1996وقد بدأت هذه العمل�ة في عام 

لاف من مواقع الأنترنت، وفضلا عن تعطیل الش��ة الذ� نجم عن هذا الآ إلىالإلكتروني 

زمة لاال الاتصالهذه الرسائل الكثیر في استق�الها ودفع ثمن مدة الإغراق فقد تكلف متلقو 

لاستق�ال هذه الرسائل مع من �صاحبها من ملفات، و�قع الضح�ة لهذه الجر�مة أ�ضا مقدمو 

و قوائم  (communication ports)الاتصالخدمة الأنترنت حیث یتم ملء منافذ 

  .نتج عن ذلك انقطاع الخدمة عن ز�ائنهملأجهزة الخدمة الخاصة بهم، و� (queves)الانتظار

                                                           

.84، 83حسن داود، المرجع الساب�، ص ص  1  
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وتجر� حال�ا من جانب شر�ات نظم المعلومات التطو�ر برامج تتعامل مع هذه الحالات 

  1.�استق�ال جزء محدود من الرسائل عندما �حدث سیل مفاجئ منها حتى لا تنقطع الخدمة

  الجرائم المنظمة والإرهاب الإلكتروني : الفرع الثاني

  الجرائم المال�ة  :أولا

ولعب القمار والتزو�ر، والجر�مة  تمان�ةئالاتشمل الجرائم المال�ة السطو على أرقام ال�طاقات 

المنظمة والمخدرات وغسیل الأموال، ولعل جرائم هذا النوع أوضح من ناح�ة �ونها مجرمة، 

تي �عرف حیث لا تختلف في نتیجتها عن الجرائم التقلید�ة التي تحمل نفس المسمى وال

الجم�ع أنها مخالفة للنظام وللشرع، لأنها من الجرائم التي اشتهر لمحار�تها جنائ�ا، وهذه 

  : الجرائم هي �الآتي

  : الائتمانجرائم تزو�ر �طاقات - 1

تصدر �عض المؤسسات المصرف�ة والبنوك والشر�ات الكبر� �طاقات تستخدم �بدیل للنقود 

  أو الأوراق النقد�ة وتستخدم هذه ال�طاقات لسداد المشتر�ات �ما تستخدم لسحب الأرواق 

  2.النقد�ة عن طر�� أجهزة وماكینات الصرف الإلكترون�ة

ا في أورو�ا وأمر��ا و�ثیر من دول و�ذلك أص�حت هذه ال�طاقات أكثر انتشارا واستخدام

خلال الخمسینات عندما صدرت  الائتمانالعالم الأخر�، ولقد ظهرت �طاقات 

 (American Express)كسبرس اثم تلاها أمر��ان  1950في عام ) Dinner club(�طاقات

ثم أصدر اتحاد البنوك �طاقة " أمر��ا"من بنك VISAصدرت �طاقات  1959عام 

وعندما أص�ح هناك عدد لا �أس �ه من هذه ال�طاقات لجأ ) Master Charge(ماسترشارج 

ز�ادة وسائل الضمان ولحما�ة هذه ال�طاقات تمت اضافة الشر��  إلىمصدرو هذه ال�طاقات 

  .1969الممغن� عام 

و�انتشار هذه ال�طاقات وتعدد و تنوع استخداماتها ظهرت صور اجرام�ة لم تكن معروفة من 

تخدام �طاقات مز�فة جزئ�ا، واستخدام �طاقات مز�فة �ل�ا، و�ذلك استخدام قبل تشمل اس

�طاقة ائتمان مسروقة، أو استخدام �طاقات صح�حة ظهرت �طر�قة غیر مشروعة، و �ذلك 

                                                           

.93حسن داود، المرجع الساب�، ص   1
 

.94حسن داود، المرجع الساب�، ص  2
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تواطؤ التجار مع المجرمین في استخدام ال�طاقات، و�عد هذا من أخطر أنواع هذه الجرائم 

  .مصرح لهم �استخدامها ول�سوا أصحابهاو�تم �قبول �طاقات من أشخاص غیر 

و�نتج عن هذه الجرائم فقدان م�الغ مال�ة طائلة من المؤسسات المال�ة والبنوك تبلغ سنو�ا 

منها �الولا�ات المتحدة الأمر���ة وغیرها و�ذلك �قوم �عض   50%حوالي ثلاثة ملایین دولار

ج عن ذلك ز�ادة في الرسوم المستحقة راء لم �قوموا أصلا بها �ما نتشالعملاء بتسدید فواتیر 

على هؤلاء العملاء وقد ظهرت حدیثا عصا�ات منظمة تتعامل �ال�طاقات �صورة غیر 

  1.مشروعة أو تسئ استخدام هذه ال�طاقات

، فتحت في بدا�ة في بدا�ة الائتمانو�تعد� الأمر المخاطر الأمن�ة التي تتعرض لها �طاقات 

والتي یتن�أ لها ) (cyber–Cashأو) Electronic – Cash(ترون�ة ثورة نقد�ة �اسم النقود الإلك

وأن یزداد الاعتماد علیها ) الائتمان�طاقات (أن تكون م�ملة للنقود الورق�ة وال�لاست���ة 

والثقة بها، �ما أن هناك الأسهم والسندات الإلكترون�ة المعمول بها في دول الاتحاد 

ن التعامل إ، و�التالي ف1990الأمر��ي التعامل بها في عام الأورو�ي، والتي أقر الكونجرس 

  .مع هذه الأسهم والسندات الإلكترون�ة من خلال الأنترنت سیواجه مخاطر أمن�ة ولا شك

العمل سو�ا لتجاوز هذه المخاطر �الاتفاق الذ�  إلىولذلك لجأت �عض الشر�ات والبنوك 

وهي من أكبر المؤسسات ) HSBC(وقع بین مؤسسة هونج جونج وشنغها� البن��ة 

لي أمن آلي، وذلك لتطو�ر أول نظام المصرف�ة بهونج �ونغ وشر�ة �وم�اك للحاسب الآ

للتجارة الإلكترون�ة والذ� منح التجارة خدمة نظام دفع أمر لتحر�ر عمل�ات الشراء عبر 

  2.الأنترنت

یث تصنف ضمن جرائم وجرائم السطو على أرقام ال�طاقات الائتمان�ة مجرمة شرعا وقانونا ح

  .السرقات

   

                                                           
، تحت عنوان الظواهر الإجرام�ة، 1999جوان  30 – 28عقدت في تونس في الفترة من ندوة علم�ة 1

   .220، 219، ص ص 1999

.67، 66، ص ص نفسهمدوح محمد الجهیني، المرجع منیر محمد الجهیني وم 2
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  :القمار على الأنترنت - 2

مع انتشار ش��ة الأنترنت فقد أص�ح لعب القمار أسهل وأص�ح تجمع اللاعبین من أنحاء 

العالم في م�ان واحد على ش��ة الأنترنت، حیث یتوفر لهم ما �حتاجونه من برامج للعب 

الخروج فالأنترنت  إلىالقمار ف�ات من الإم�ان اللعب من المنزل م�اشرة دون الاضطرار 

في انتشار لعب القمار، وقد ��ون لعب القمار مصرح �ه في �عض أسهمت �طر�قة سلب�ة 

أن الأغلب الأعم من البلدان مصرح �ه �ش�ل محدود جدا، فنجد أنه حتى في  إلاالبلدان 

أمر��ا أن لعب القمار عبر الأنترنت غیر مسموح �ه قانونا على الاطلاق لیتفاد� أصحاب 

  1.تلك المواقع المشاكل القانون�ة

  :الأموالغسیل  -3

معناها هو تنظیف الأموال القذرة المتأت�ة عن طر�� الجر�مة، ومع عدم الكشف عن المصدر 

الغیر مروع لتلك الأموال، و�تم تنظ�فها عن طر�� ادخالها في القنوات المصرف�ة العاد�ة ثم 

استخدامها في عمل�ات مال�ة والدخول في مجالات مشروعة للاستثمار و�التالي تندرج في 

تلك المشروعات و�تعذر الرجوع الى أصلها، وقد زاد حجم الأموال القذرة الممنوعة في السوق 

، وقد ...�غسیلها عن طر�� تغلغلها في السوق المشروع بإنشاء الشر�ات والفنادق والمطاعم

ظهر غسیل الأموال مع ظاهرة الاتجار �المخدرات، ولذلك عرفت أولا عن ذلك الطر�� ولكن 

ال ف�ما �عد شمل أكثر من نشا� اجرامي ز�ادة على الاتجار �المخدرات وظهر غسیل الأمو 

ذلك النشا� �أخطبو� تتعدد أطرافه وذلك ل�س فق� لأن النشا� الاجرامي مصدر المال �ظل 

خف�ا، و�ذلك ل�س فق� لأن المال المغسول �ظهر على السطح �مال شرعي �عد أن تم 

ل القذرة التي تم الحصول علیها بواسطة الجر�مة والجرائم تنظ�فه من القذارة، أ� نظافة للأموا

  :التي ینتج عنها أموال یتم غسلها هي

  .المخدرات وهي أول مصدر غیر مشروع لفت الانت�اه لعمل�ة غسیل المخدرات-

تجارة الأسلحة غیر المشروعة، فنجد أن الجماعات المسلحة لدیها فائض من الأسلحة -

  .لأسلحة من الدول والتي تضع شروطا لذلك، وجرائم أخر� و�ذلك لوجود قیود شراء ا

                                                           
، دار النهضة العر��ة،  موقف الشر�عة الإسلام�ة من جرائم الحاسب الألي و الأنترنت السن�اطي عبد العاطي،  1

   .69، 68، ص ص 2002
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  1.الاتجار �الأعضاء ال�شر�ة، الس�اح�ة الجنس�ة، المتاجرة في العملة �طر�قة غیر شرع�ة -

بإنشاء مجموعة   1989لقد قامت الدول الصناع�ة الكبر� أثناء قمة في �ار�س في جو�ل�ة 

ت وحجم غسل الأموال وهو التقر�ر الحاد� عمل مالي دولي، حیث �ان تقر�ر�ن لرصد عمل�ا

ف�فر�  01والثاني عشر في  2000 - 1999عن الفترة  2000ف�فر�  03عشر في 

وجاء في هذین التقر�ر�ن أسالیب غسیل الأموال عبر  2001 - 2000عن الفترة  2001

أو ش��ة الأنترنت تتمثل في العمل�ات المصرف�ة وأنظمة التحو�لات وهي الأنظمة السر�ة 

لغسیل أموال المقامرة عبر ش��ة onlineالمصرف�ة المواز�ة، استخدام الجهاز المصرفي 

  2.الأنترنت

المشرع الجزائر� قام بتشر�ع نصوص جدیدة في التعدیل ما قبل الأخیر لقانون العقو�ات على 

  .7م�رر  389، 2م�رر  389تجر�م غسیل الأموال في المادة 

  : الجر�مة المنظمة:ثان�ا

تعتبر الجر�مة المنظمة من الأنما� الحدیثة للإجرام بجانب الجرائم التقلید�ة التي تحددها 

أت �ش�ل واضح ظهور دوتنص علیها التشر�عات الجنائ�ة للدول، ومع بدا�ة التسعینات ب

الجر�مة المنظمة عبر الدول على الساحة الدول�ة، ولعل أبرز هذه المتغیرات هو النمو 

ع للأنشطة التجار�ة المال�ة والاقتصاد�ة أد� الى تجاوز للحدود الوطن�ة في الشامل والمتسار 

التجارة والتحو�ل وش��ات الأنترنت، وأساس الجر�مة یتمحور في أنها تقوم على تنظ�م 

مؤسس ثابت وهذا التنظ�م له شرو� خاصة تنظم صلاح�ة القائد والأفراد وشرو� الترقي في 

ار�ة طالما الجر�مة المنظمة قائمة ومادامت تحق� نجاحا اطار التنظ�م، وعنصر الاستمر 

�بیرا، ولم تنجح أجهزة الأمن في القضاء علیها، الجر�مة المنظمة تضم بین ط�اتها الالاف 

من المجرمین الذین �عملون وفقا لنظام �الغ التعقید والدقة تفوق النظم التي تت�عها أكثر 

لأح�ام قانون�ة سنوها لأنفسهم تفرض أح�ام �الغة مؤسسات تطورا وتقدما �ما یخضع أفرادها 

نشاطاتهم الاجرام�ة  إدارةالقسوة على من یخرج على ناموس الجماعة المنظمة و�لتزمون في 

  . بخط� دق�قة ومدروسة و�جنون من ورائها الأر�اح الطائلة

                                                           

.27، 26، 25الندوة العلم�ة التي عقدت في تونس، المرجع الساب�، ص ص  1
  

.204محمد عبد الله أبو ��ر سلامة، المرجع الساب�، ص  2
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امنا وتكون لهذه المجموعات الاجرام�ة قاعدة عمل في الدول الضغینة التي تؤمن ملاذا 

تستط�ع من خلاله ممارسة عمل�اتها العابرة للحدود الجغراف�ة، وفي الواقع یوفر هذا الأمر 

قدرا اضاف�ا من الحما�ة من تطبی� القانون و�م�ن لتلك المجموعات من ممارسة نشاطها 

  . �أقل قدر مم�ن من المخاطر

والجر�مة المنظمة موجودة منذ فترة طو�لة أ� لم تعتمد على التقدم التقني الحالي في تكو�نها 

أو انشائها، انما استغلت التقدم في تقو�ة الروا�� ف�ما بین أعضائها، و�ذلك في تسهیل 

أعضائها �صورة مشفرة دون أن �قوم بتعقبها أ� جهاز  إلىعمل�ة توصیل الأوامر والتعل�مات 

  1.ي محلي أو دوليقانون

وتدخل ضمن الجرائم المنظمة تجارة المخدرات التي هي أحد أهم أخطر الجرائم على مستو� 

العالم لم تفلح الجهود المبذولة على مستو� العالم في تقلیلها دون منعها نهائ�ا لوجود �عض 

قد �ان تجار و . �اقي دون العالم إلىدول العالم التي تتر�ز فیها تصن�ع المخدرات وتهر�بها 

 إلاالمخدرات �لاقون صعو�ات �ثیرة في الاتفاق على عمل�ات التهر�ب على مستو� العالم 

أن التطور التكنولوجي الكبیر والمتمثل في انتشار ش��ة الأنترنت فقد استغلها مصنعو 

  2.إلى آخرومصدرو المخدرات واستخدموها في الاتفاق على عمل�ات التهر�ب من بلد 

  : هاب الالكترونيالار : ثالثا

في عصر الازدهار الالكتروني وفي زمن ق�ام ح�ومات الكترون�ة، �ما جاء في الامارات 

العر��ة المتحدة، تبدل نمطا الح�اة وتغیرت معه أش�ال الأش�اء وأنماطها ومنها لا شك أنما� 

الجر�مة التي قد یختل� �عضها �مسماها التقلید� مع تغیر حصر� أو �سیر في طرق 

رهاب الالكتروني تكابها، ومن هذه الجرائم الحدیثة في طرقها القد�مة في اسمها، جر�مة الإار 

  .التي اخذت منحى حدیثا یتماشى مع التطور التقني

قض�ة الارهاب الالكتروني منذ فترة م��رة، فقد ش�ل الرئ�س الأمر��ي  إلىوقد انت�ه الغرب 

الساب� بین �لینتون لجنة خاصة مهمتها حما�ة البن�ة التحت�ة الحساسة في أمر��ا والتي 

قامت في خطوة أولى بتحدید الأهداف المحتمل استهدافها من قبل الارهابیین ومنها مصادر 

                                                           

.74، 73منیر محمد الجهیني وممدوح محمد الجهیني، المرجع الساب�، ص ص  1  

.77محمد الجهیني، المرجع نفسه، ص منیر محمد الجهیني وممدوح  2
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لي، ومن ثم انشاء مراكز لآش��ات الحاسب ا إلىاضافة الطاقة الكهر�ائ�ة والاتصالات 

  .خاصة في �ل ولا�ة مع احتمالات أ� هجمات ارهاب�ة الكترون�ة

�ما قامت و�الة الاستخ�ارات المر�ز�ة بإنشاء مر�ز حروب المعلومات�ة وظفت �ه ألفا من 

عة، ولم خبراء أمن المعلومات، �ما ش�لت قوة ضار�ة لمواجهة الارهاب على مدار السا

الأجهزة الح�وم�ة الأخر� �الم�احث  إلى�قتصر هذا الأمرعلى هذه الو�الة بل تعداه 

  .الجو�ة الفیدرال�ة

و�ان أول عمل قامت �ه تلك اللجنة هو تحدید الأهداف المحتملة المستهدفة من طرف 

ة ، مثل مصادر الطاقة الكهر�ائ�ة، قطاع الاتصالات، ش��ات الكومبیوتر خاصالإرهابیین

القطاع�ة منها، ثم قامت بإنشاء مراكز خاصة في �ل ولا�ة للتعامل مع احتمالات وقوع  أ� 

  .معلوماتي علیها إرهابيهجوم 

بإنشاء مر�ز حروب المعلومات�ة ) C.I.A(وقامت أجهزة الاستخ�ارات المر�ز�ة الأمر���ة 

  .اطار من خبراء أمن المعلومات 1000ووظفت �ه 

�ر المعدة من طرف وزارة الدفاع الأمر���ة �أن ش��ة الاتصالات فقد جاء في أحد التقار 

ومصادر الطاقة الكهر�ائ�ة، البنوك، وقطاعات النقل في أمر��ا معرضة للهجوم من قبل أ� 

  1.جهة تسعى الى محار�ة أمر��ا بدون أن تواجه قواتها

  جرائم القرصنة والتجسس: الفرع الثالث

  المواقع المعاد�ة : أولا

المواقع المعاد�ة هو مصطلح حدیث بدأ استخدامه �عد التطور التكنولوجي الذ� نع�شه، 

فصمموا تلك المواقع واستغلوا التكنولوج�ا لخدمة أغراضهم الشخص�ة في عرض أف�ارهم التي 

متلكون الشجاعة الكاف�ة لعرضها عن طر�� سلك الطرق الشرع�ة، و��ون الغرض من هذه �

  : تيو�ه صورة الدولة أو المعتقد أو الشخص المستهدف وتفصیلها �الآالمواقع المعاد�ة تش

قد ینظر ال�عض الى انشاء هذه المواقع �اعت�ارها ظاهرة  :المواقع الس�اسة المعاد�ة -أ

حضار�ة تتماشى مع الد�مقراط�ة والحر�ة الشخص�ة، وهذا غیر صح�ح فللد�مقراط�ة والحر�ة 

                                                           

، جرائم المعلومات�ةبورزام أحمد و�یل الجمهور�ة لد� مح�مة �اتنة �المجلس القضائي، محاضرة �عنوان 1

   .23، ص 20/06/2006
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لا أص�حت سوء أدب وهناك ولا شك طرق وأسالیب إ الشخص�ة حدود یجب ألا تتجاوزها و 

المواقع الس�اس�ة المعاد�ة أ� حر�ة  إنشاءولذلك فل�سفي .�م�ن معها عن الآراء الشخص�ة

  1.رأ� أو د�مقراط�ة بل هي سوء أدب ان لم ��ن �غي �عاقب عل�ه الشرع �القتل

  :الوقائع الدین�ة المعاد�ة- ب

قادته الس�اسة من قضا�اه الوطن�ة وهو غال�ا ما ��ونون مواقف  وإلىفالإساءة الى بلد معین 

من معارضي النظام الس�اسي القائم في بلد ما ف�حاولون نشر الأخ�ار الفاسدة التي تنشر 

  .الفرقة بین أفراد الشعب والنظام الس�اسي

ذلك من  إلىوالاساءة الى شخص معین لما �مثله من مواقف سواءا دین�ة أو س�اسة، وما 

اف التي لا یجد القائمین علیها من �ستمع لآرائهم المغلوطة أو التي تتنافى مع الدین الأهد

أكبر عدد  إلىوالم�اد� وعل�ه یجد هؤلاء في ش��ة الأنترنت ضالتهم المنشودة في الوصول 

من الأشخاص لعرض آرائهم علیهم في محاولة منهم لكسب تأییدهم دون محاولة منهم 

ا من رد أفعال الناس التي غال�ا ما ترفض تلك الأف�ار نقض �التعر�ف عن أنفسهم خوف

المواقف الس�اس�ة دون التعرض �شخص�ات والأعراض هو من الأمور المقبولة أما التعرض 

  2.للأد�ان فهو من الأمور الغیر مقبولة

  لي والأنترنت ��ف�ة ض�� جرائم الحاسب الآ: المطلب الثالث

لي خدمات جلیلة غیر محدودة للإنسان في ح�اته الیوم�ة، و�ذات القدر �قدم الحاسب الآ

�م�ن أم �قدم الحاسب الالي للمجرمین خدمات في التخط�� للجر�مة و الاعداد لها و تنفیذها 

نما وجد في ارتكاب جر�مة أیلي ومن المم�ن أن �ستخدم الحاسب الآ. ثارهاآوالتخلص من 

لي لي في ذات الموقع أو غیره، و�ستخدم الحاسب الآاسب الآتتعل� �المهمة التي یؤدیها الح

في ارتكاب انواع متعددة من الجرائم تبدأ من أ�س� أنواع الجرائم مثل التلاعب �معلومات 

لي الحسا�ات المال�ة، تمتد حتى أكثر أنواع الجرائم خطورة وتعقید مثل استخدام الحاسب الآ

مل�ة تفجیر احد� المنشآت، أو القرصنة الفضائ�ة، جرامي أو لبرهنة عإفي التخط�� لمشروع 

                                                           
   .134، ص المرجع نفسهالسن�اطي عبد العاطي، 1

.82منیر محمد الجهیني وممدوح محمد الجهیني، المرجع الساب�، ص  2  
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لي السائدة الیوم وطرق ارتكابها مع ب�ان وفي ما یلي وصف ل�عض أنما� جرائم الحاسب الآ

  : ل�عض المؤشرات التي تعین المحق� على جمع الأدلة الازمة لمعاق�ة الجناة فیها وهي

  " date didding: "الغش المعلوماتي -1

لا أنه من الصعب اكتشافها وض�� الجناة إلي وأكثرها انتشارا، الحاسب الآهي أ�س� جرائم 

لي بتعدیل المعلومات قبل أو أثناء الادخال فیها، و�تم تنفیذ هذا النوع من جرائم الحاسب الآ

لي و�م�ن أن لایتم التعدیل من قبل أ� شخص له الصلاح�ة في الوصول في الحاسب الآ

  .  ل، النقل، الفحص، المراجعة وتحو�ل تلك المعلوماتعداد، التسجیجراءات الأإلىإ

  " Trojan Horse: "حصان طروادة -2

ت�ان لي من الإلي لتم�ین الحاسب الآعمل�ة حصان طروادة هي تغط�ة أوامر الحاسب الآ

بوظائف غیر مصرح له بها مع ترك البرنامج على حاله للاستثمار في تحقی� أهدافه، وهذه 

لي، و��ون له القدرة في ة في الاحت�ال والتخر�ب بواسطة الحاسب الآهي الطر�قة الغال�

جم�ع المعلومات والملفات ولا �م�ن منع واكتشاف هذا النوع من الجرائم اذ �ان  إلىالوصول 

  .المتهم لد�ه الذ�اء والخبرة الكاف�ة

3- "Salami Techniques"  

ل�ة لجزء قلیل من الأرصدة المال�ة الكبیرة �استخدام اسم وهمي وشر�ك، مع وهي السرقة الآ

ام�ان�ة التغییر مؤقتا من حساب لآخر �صفة مستمرة على ش�ل دائر� لتقلیل فرص 

الاكتشاف �حیث توزع الخسائر القلیلة على عدد �بیر من أصحاب الأرصدة من حیث لا 

خبرة في مراجعة  إلىمثل هذه الجرائم �حتاج �أ�ه الفرد �ما �طرأ على رصیده عن اكتشاف 

  .الحسا�ات و�ناء برامج مراق�ة داخل البرنامج المشت�ه ف�ه

  " Super Zapping:"القرصنة العال�ة-4

القرصنة العال�ة تأخذ اسمها من التدخل فوق العادة، وهي برنامج للاستعمال الكبیر المستخدم 

لي وهو لآلمشاكل المستعص�ة في الحاسب الي لمعالجة افي �ثیر من مراكز الحاسب الآ

  1.الذ� یرجع ال�ه عندما تفشل الوسائل الأخر�  (Master key)�مثا�ة المفتاح العام 

                                                           
، مر�ز الدراسات و ال�حوث، جامعة نایف العر��ة التحقی� في الجرائم، المستحدثةمحمد الأمین ال�شیر�،  1

   .96، 95، ص ص 2004، السعود�ة، 
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  " Trap Doors:"أبواب الشراك -5

وضع معینات  إلىلي یلجأ المبرمجون لتطو�ر التطب�قات الكبیرة و نظم عمل�ات الحاسب الآ

وقدرات للمخرجات، و�ما أن تصم�م  إضاف�ةلإیجاد فواصل في الكود تم�ن من وضع �ودات

الكود وتعدیله �قوم المبرمجون أح�انا  إلى�حول دون الوصول  الآلينظم عمل�ات الحساب 

بوضع �ود �سمح �التسو�ة بین المطلبین أثناء وضع المعینات أو عند الانتهاء من تطو�ر 

وحفظه، وتعرف هذه التسه�لات �أبواب الشراك وتتم ازالة هذه التسه�لات في النها�ة النظام 

و�جوز وضع أبواب الشراك أح�انا على الدوائر . أنها تترك أح�انا للاستخدام مستق�لا إلا

، وعند الق�ام �عمل�ات الص�انة أو الاستعمال العاد� ��تشف �عض الآليالالكترون�ة للحاسب 

التسه�لات ونقا� ضعفها و�ستغلونها لأعمال غیر مشروعة مثل ترجمة  المبرمجون هذه

  .برامج أخر� أو الدخول علیها خاصة في الأجهزة الت�ع تعمل في ش�ل ش��ات أو أنترنت

  " LogicBombs" :القنابل المنطق�ة -6

 آلينفذ في وقت ملائم أو محدد في جهاز حاسب  آليالقنابل المنطق�ة هي برنامج حاسب 

الذ� �سهل أو �ساعد الشخص الذ� �قوم �التحضیر لعمل غیر  الآلي�حدد ظروف الحاسب 

  . مشروع أو غش

  "Asynchronons Attack: "الهجوم المتزامن-7

، اذ أن معظم نظم الآلي�ستغل الهجوم المتزامن الوظ�فة التزامن�ة لنظام تشغیل الحاسب  

وهناك طر�قة على درجة عال�ة من التقدم تقوم على هذه الوظ�فة  الآليالتشغیل للحاسب 

لإر�اك نظام التشغیل وتم�نه من مخالفة البرنامج الذ� �عزل �ل ملف أو عمل�ة عن غیره، 

  . تلك العمل�ات أو الملفات والتلاعب �محتو�اتها إلىو�إزالة العازل �سهل الوصول 

المساعدات التقن�ة الازمة عند على المحق� أن ��ون ملما �احتمالات الهجوم وأن ی�حث عن 

  .ظهور ما یبرر الشك أو الاشت�اه

  : ال�حث في المهملات -8

ال�حث في المهملات طر�قة من طرق الحصول على المعلومات المهمة حول جهاز الحاسب 

  .ع تنفیذ عمل�ة معینةالآل�م

   



المعلومات�ة الجر�مة ماه�ة: الأول الفصل  

 

 35 

  " Data Leakage" :تسر�ب المعلومات-9

الب�انات أو نسخ  إلىإخراج�حتاج تنفیذها  الآليقة �الحاسب هناك أنواع �ثیرة من الجرائم المتعل

، �قوم مرتكب الآليأو من مراكز المعلومات الخاصة �الحاسب  الآليمنها من الحاسب 

بإعداد وتحضیر الجوانب الفن�ة لجر�مة داخل الجهاز أثناء عمله  الآليالجرائم الحاسب 

الجاني، ولكن قد لا تكتمل الجر�مة التي یخط�  إل�هالعاد� ودون أن یدرك أحد ما �سعى 

، و�تم تسر�ب آخرم�ان  إلىبإخراج الب�انات وتسر�بها  إلالها الجاني وتحق� أهدافها الماد�ة 

الب�انات �عدة طرق فن�ة تتوقف على مد� �فاءة المبرمج وخبرته وذلك بإخفاء المعلومات 

الجاني وتتوافر  إلادها ��ود سر� لا �فهمه المراد تسر�بها بجانب الب�انات العاد�ة أو اعدا

قادرا  أص�حالآنالذ�  الآليالكود أو التشفیر مع تطور القدرات الفن�ة للحاسب  إعدادفرص 

الرسومات الب�ان�ة �أش�ال وألوان مختلفة وصور وخرائ� وانغام موس�ق�ة، وذبذ�ات  إعدادعلى 

  1.صوت�ة

  " Piggybacking and Impersonation: "انتحال الشخص�ة والتسلل -10

المناط� المؤمنة  إلىتستخدم أسالیب انتحال الشخص�ة أو التسلل الالكتروني للدخول 

والدخول على قواعد المعلومات، قد  الىليمراكز الحاسب  إلىوالمحم�ة الكترون�ا أو الوصول 

فالدخول الشخصي یتم عن طر�� انتحال شخص�ة أحد . ��ون الدخول شخص�ا أو الكترون�ا

العاملین في الم�ان المؤمن، أما الدخول أو التسلل الالكتروني �م�ن أن یتم بتوصیل طرف�ه 

رصة في المعلومات أحد الطرف�ات المخولة لها �الدخول عن طر�� خ� هاتفي، و�جد الف إلى

المر�ز�ة عندما تفتح الطرف�ة الأصل�ة �مفتاحها السر�، وتواصل الطرف�ة المتسللة أ�ضا 

نشاطها عند توقف الطرف�ة الأصل�ة، وخاصة عندما تقفل تلك الطرف�ة �طر�قة غیر سلم�ة، 

لشخص�ة ورغم ام�ان�ة الس�طرة على هذا النوع من الاختراقات �الرسائل المتطورة والحراسات ا

 2.والمراق�ة الالكترون�ة الا أن المحاولات الذ��ة لمحتالین تتعد� �ل الاحت�الات

  

                                                           

.101، 100محمد الأمین ال�شیر�، المرجع الساب�، ص ص  1  

.103، 102محمد الأمین ال�شیر�، المرجع نفسه، ص ص  2
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  " Wiretapping: "سرقة الم�المات الهاتف�ة والرسائل الالكترون�ة-11

بدأت سرقة الم�المات الهاتف�ة عن طر�� التنصت وتسجیل الم�المات مع تطور تقن�ة 

الرسائل الالكترون�ة وش��ات الأنترنت أص�حت ظاهرة  لىإالاتصالات من البرق�ات السلك�ة 

سرقة المعلومات تأخذ صورا خطیرة تتمثل في القرصنة الفضائ�ة واعتراض الرسائل وتشو�ش 

الاتصالات �مقاصد مختلفة، لقد وفرت العلوم الحدیثة تقن�ات تحد من سرقة الم�المات 

�مة من خلال التنصت �حتاج الى الهاتف�ة والتنصت، �ما أن الحصول على المعلومات ق

أن الحد من قرصنة  إلاجهد �بیر من رصید �افة الم�المات التي تتضاعف أحجامها، 

المعلومات عبر الفضاء أو اعتراضها أو التشو�ش علیها �ظل معضلة أمام �ثیر من الدول 

 التي لام تحصل �عد على التقن�ات المتقدمة في مجال الاتصالات، �ما أن الاحتكار

والس�طرة على الأقمار الصناع�ة جعل �افة قنوات الاتصال تحت تصرف الدول العظمى، 

وتنحصر أسالیب الاكتشاف هنا في الحصول على التقن�ات العال�ة والتنسی� والتعاون الدولي 

والاستفادة من تشفیر المعلومات بواسطة الم�ونات المحل�ة �اللغات واللهجات الخاصة، �ما 

الاستعانة ببیوت الخبرة المتقدمة العاملة في مجال تقد�م خدمات عال�ة في  أنه من المم�ن

  1.التحقی� واكتشاف جرائم الحاسوب

  

    

 

                                                           

.104، 103الساب� ، ص ص محمد الأمین ال�شیر�، المرجع  1  
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  المعلومات�ةمواقف التشر�عات و الجهود الدول�ة لم�افحة الجر�مة :فصل الثانيال

 ت لا تعرف الحدود، و �التالي �م�ن الدخول إلیها من خلال أ� جهاز یتم الأنترنإن 

توصیله بها فمستخدم الش��ة �م�نه التنقل بین أنحاء العالم وهو جالس في منزله أمام شاشة 

الحاسب الألي، و یترتب على هذه الطب�عة العالم�ة لش��ة الأنترنت أن الجرائم التي ترتكب 

علیها أو بواسطتها تكون لها صفة الجرائم المعلومات�ة ، أو �الأحر� الجرائم العابرة للحدود 

فقد �ساهم أكثر من شخص في الدول المختلفة في إرتكاب جر�مة واحدة �قع ضحیتها عدة 

  .أفراد �ق�مون في بلدان متعددة

  وقف التشر�عات في م�افحة الجر�مة المعلومات�ةم: الم�حث الأول

نخص هذا الم�حث ��ل من التشر�ع الوطني لكافة الدول و مایجب أن تتضمنها من أسالیب 

التشر�ع كونه یتسایر مع أحدث الجرائم و الجرائم ، و نتعرض للتشر�ع الأمر��ي للم�افحة هذه 

  .الفرنسي لكون المشرع الجزائر� عادة مایخذ نفس مساره 

  موقف التشر�ع الفرنسي : المطلب الأول

إن حتم�ة الإقتصاد و الأمن الوطني و �ذلك حما�ة المعط�ات الشخص�ة، دفعت �فرنسا في 

 1985ار أول تشر�ع لحما�ة الحر�ات و المعط�ات، ثم تلاه قانون إلى إصد 1979سنة 

  .المعلومات�ةالذ� ینظم و �ح�م الجرائم 

قام �ذلك المشرع الفرنسي �سن تشر�ع خاص للإجرام المعلوماتي و ذلك في أغسطس 

بإقتراح قانون تم إعتماده من قبل البرلمان " جاك جودافران" ، حیث تقدم النائب 1986

الجرائم في المواد " تحت عنوان  19برقم  1988ینایر  05و صدر في الفرنسي 

، و تم إدماجه في الفصل الثاني من قانون العقو�ات و خصصت له المواد من "المعلومات�ة

   462/09إلى  432/02

الفصل المخصص لهذه الجرائم ألح� �ال�اب المتعل� �الجنا�ات و الجنح ضد الأشخاص، 

المخصص �الجنا�ات و الجنح ضد الملك�ة، و هذا لكونها ر�زت على أ� �عد الفصل الثاني 
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، و بهذا /هدف مقترح وهو حما�ة النظام المعلوماتي للشخص لكونه �عد من الخصوص�ات

  )1(هدفت بتجر�م  ردع الدخول الغیر مشروع على البرامج المعلومات�ة

أو أن �قوم بتقل�ص  1978ولم یوضع القانون الجنائي الحدیث أن �قوم بتغییر روح لقانون 

سلطات اللجنة القوم�ة للمعلومات و الحر�ات، و قد تضمن التشر�ع الجنائي الفرنسي الحدیث 

في الفصل الخاص �حما�ة الشخصة و تناول الجرائم  1978من قانون  44-41المواد 

و  226/24إلى  226/16المتعلقة �الب�انات الإسم�ة و الأح�ام الخاصة �العقاب في المواد 

  )2(.من قانون العقو�ات الحدیث مع إجرائه ل�عض التعد�لات في هذه الجرائم 226/31المادة 

  :و نأخذ أمثلة على ما تناوله المشرع الفرنسي من أنواع الجرائم المعلومات�ة

 :الدخول �طر�قة الغش و ال�قاء على إتصال مع نظام المعالجة للمعلومات أل�ا .1

على تجر�م الدخول  01/03/1994ون الفرنسي الصادر في من القان 323/01تنص المادة 

�طر�� الغش في إتصال مع نظام المعالجة المعلومات�ة أل�ا سواء �ان الدخول إلى النظام 

إلى  �2000له أو جزء منه، و قررت لذلك عقو�ة من شهر إلى سنة و غرامة من 

  )3(فرنك فرنسي  50.000

 : عالجة أل�اجر�مة إتلاف البرامج و المعلومات الم .2

على جر�مة إتلاف  02/03/ 323/01عاقب المشرع الفرنسي في القانون الجدید في المادة 

البرامج و المعلومات أل�ا و تخر�بها أو حذف أو تغییر و قرر عقو�ة ح�س و غرامة 

  .فرن فرنسي  20.000

ي المادة و قرر للمساهم في الجر�مة نفس العقو�ة المقررة للفاعل الأصلي فیها و هذا ف

  )4(. 04و الفقرة  323/01

  :و یتفرع عن هذه الجر�مة الجرائم الأت�ة

 جر�مة عدم إتخاذ الإحت�اطات الكاف�ة لحما�ة المعط�ات الشخص�ة. 
                                                           

أحمد بن محمد ال�ماني، الحما�ة الجنائ�ة للبر�د الإلكتروني، دراسة تأهیل�ة مقارنة ، رسالة ماجستیر ، (1)  

  .99.ص.2010تخصص س�اسة جنائ�ة، جامعة نایف العر��ة للعلوم الأمن�ة، السعود�ة، 

قانون العقو�ات الفرنسي   2
  

.105محمد أمین الرومي، المرجع نفسه، ص     3  

.108.الرومي، المرجع نفسه، صمحمد أمین   4  
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 جر�مة الإعتداء على الح�اة الشخص�ة للأفراد. 

 جر�مة مسك معلومات شخص�ة و الإحتفا� بها خارج المدة القانون�ة المحددة لها. 

  مسك معلومات شخص�ة للم�ادلة عن نطر�� النظم المناس�ة  إما تسجیلها أو جر�مة

 1)(.حفضها

  :خصوص�ة المعلومات.3

ینایر  06یتطلب القانون الفرنسي المسمى بنظم المعالجة الرقم�ة و الحر�ة الصادرة في  

عند معالجة أ� ب�انات إسم�ة شخص�ة من قبل أشخاص القانون الخاص وجوب  1978

اللجنة القوم�ة للمعلومات�ة و الحر�ات و یتطلب الأمر الحصول على تصر�ح ساب� إخطار 

إذا �ان من �قوم بجمع المعلومات من أشخاص القانون العام أو أشخاص القانون اللذین 

  )2(�عملون لمصلحة الدولة

ورغ�ة اللجنة القوم�ة للمعلومات�ة و الحر�ات في تسیر الإجراءات قامت بوضع توجیهات 

مة �حیث ��تفي بإخطار م�س� للجنة إذا تعل� الأمر بب�انات لا تتسم �الخطروة، أما إذا عا

تعل� الأمر بب�انات على قدر من الحساس�ة، فیتعین الحصول على موافقة صر�حة من 

  .صاحب الشأن

  التشر�ع الأمر��ي: المطلب الثاني

�الحاجة إلى التشر�ع مستغل تعتبر الولا�ات المتحدة الامر���ة من اولى الدول التي أحست 

لمواجهة ظاهرة الإجرام المعلوماتي سواء ف�ما یتعل� �الولا�ات الاعضاء فیها �ما هو الحال 

إلخ،وتعتبر الولا�ات المتحدة نموذج النظام الانجلوامر��ي التي ط�قت ...في ولا�ة تكساس 

  )3(. المعلومات�ةلجرائم القواعد الخاصة �المعلومات في التشر�عات الخاصة التي تعاقب على ا

                                                           

.13.بورزام أحمد، المرجع نفسه، ص    1  
2  http://imternet- juridique.net/ chroniques/sitejuridique.html 

 . 2006الط�عة الثان�ة ،دار الف�ر الجامعي،مصر، ،جرائم المعلومات�ةأحمد خل�فة المل� ، ال3 

  .144.122.ص.ص
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بولا�ة فلور�دا الأمر���ة ثم تلا  1958حیث أن أول تشر�ع في مجال المعلومات�ة ظهر سنة 

، و أخیرا في  1996ثم  1994ثم سنة  1986الذ� عدل سنة  1984تشر�ع فدرالي لسنة 

  .2001عام 

  :المعلومات�ةو یتمیز التشر�ع الأمر��ي �ما یتمیز �ه نوعین من الجرائم 

 :جر�مة الدخول بدون إذن للنظم المعلومات�ة  .1

تطب� هذه الجر�مة على جم�ع الأشخاص مهما �اونوا ومهما �انت صفتهم ، مجرد دخولهم 

�لا إذن إلى النظم المعلومات�ة تطب� علیهم العقو�ة المقدرة لهذه الجر�ة و التي تختلف 

  .تحدةبإختلاف القوانین لكل ولا�ة من الولا�ات الم

 :جر�مة تجاوز الصلاح�ة و الدخول في أنظمة معلومات�ة  .2

و �قصد بهذه الجر�مة �أن الدخول إلى الأنظمة المعلومات�ة ��ون مرخص �ه في مجال و 

نطاق معین فق� لكن اذا تجاوز مستخدم الحاسب الأللي ذلك النطاق و الصلاح�ة و یدخل 

  )1(.قانون إلى مجالات أخر� محم�ة و سر�ة �عاقب علیها ال

�ما أن التشر�ع الأمر��ي، قد أخص هذه الجر�مةة �مجموع من القوانین، وهذا بدءا من قانون 

الذ� أقره الكونجرس �شأن تجر�م الإتصال غیر المرخص �ه و الغش و إساءة  1984

إستعمال الكمبیوتر، و �عد صدوره جاءت مجموعة من الأح�ام لض�� الإستحداثات التي 

  )2(.لجرائم طرحت على هذه ا

و�عدها طرأت العدید من التطورات في هذا المجال حیث أصدر قانون إساءة غستعمال 

ن ثم أصدر القانون الذ� �ان یتسایر مع التكنولواج�ات الحدیثة و إرت�اطها 1994الكمبیوتر 

التوق�ع الإلكتروني العالمي و التجارة " قانونا إتحاد�ا 2000یونیو  �30التجارة صدر في 

�موج�ه قبول و إستخدام التوق�ع و السجلات الإلكترون�ة في التعاملات أجاز " الوطن�ة 

التجار�ة الدول�ة و�ین الولا�ات ولكن قبل صدور هذا القانون فقد أقر �مساواة المحررات 

والتي وضعت لتطب�قها في  1997مارس  20الإلكترون�ة �المستندات الكتاب�ة الصادرة في 

                                                           

 
  .13.أحمد بورزام، المرجع نفسه، ص  1

، قانون عام، )رسالة ماجستیر(، الحما�ة الجنائ�ة للمعلومات على ش��ة الأنترنترصاع فت�حة، 2  .

  .91.ص.2012جامعة أبي ��ر الصدی�، تلمسان، 
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لإتحاد� للغذاء و الدواء و مستحضرات التجمیل و قانون مجال شر�ات الأجهزة و القانون ا

  )1(.الخدمة الصح�ة

  م�افحة الجر�مة المعلومات�ة على المستو� الوطني: المطلب الثالث

إن الجر�مة المعلومات�ة قد تزامنت بإش�اع المستخدمین ش��ة الإتصالات و المعلومات 

تجاه الدول لحف� معلوماتها أسرارها في هذا فضلا عن إ" ش��ة الأنترنت"الدول�ة المعروفة بـ

، ناه�ك عن "الأرشیف" أنظمة الحاسب الآلي بجانب الحف� التقلید� و المعروف �اسم 

إستخدام البنوك التجار�ة و الشر�ات المال�ة لأجهزة الحاسب الآلي في تقد�م خدماتها 

  .المصرف�ة و المال�ة المتنوعة

دء من صناعة البرمج�ات و مرورا إلى إنتتهاك ومن مظاهر مخاطرها عزوف المستثمر�ن ب

  .الملك�ة الف�ر�ة و صولا إلى غ�اب الأمن الإلكتروني أح�انا

من خلال إدراك خصوص�ة مثل هذه  المعلومات�ةلهذا �طالب �ضرورة م�افحة الجر�مة 

الجرائم التي تختلف عن ما تخلفه الجرائم التقلید�ة ، حیث أن ما تبینه آخر الإحصاءات و 

  منه في هذا المطلب سنتطرق إلى م�افحة الجر�مة على المستو� الوطن

  التدابیر الموضوع�ة   :الفرع الأول 

  الوطن�ة  :أولا 

یجب على �افة الدول أن تبین التدابیر التشر�ع�ة و غیرها من التدابیر االلازمة   -1

لإدراك عمل�ة الدخول غیر المشروعة إلى سائر جزء من أجزاء نظام الحاسب الآلي 

�جر�مة جنائ�ة وفقا لأح�ام قوانینها الوطن�ة إذا ما ارتكبت هذه الأفعال �صورة عمد�ة 

بین متطل�ات إرتكاب الجر�مة أن ��ون إرتكابها من  و یجوز لأ� دولة أن تحدد من

 خلال إختراق تدابیر الأمن 

یجب على الدول أن تتبین التدابیر التشر�ع�ة اللازمة لإدراك أعمال الإضرار أو   -2

المحو أو إتلاف أو التعدیل أو الإعاقة التي تستهدف ب�انات الحاسب الآلي بدون 

 ما ارتكبت على نحو عمد�  وجه ح� واعت�ارها جر�مة جنائ�ة إذا

                                                           

.92.رصاع فت�حة، المرجع نفسه، ص   
1
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یجب على الدول أن تبین التدابیر التشر�ع�ة اللازمة الإم�ان�ة مساءلة الأشخاص   -3

 1.المعنو�ة جنائ�ا عن جرائم ناشئة عن نظم المعلومات

  التشر�ع الجزائر�   :ثان�ا

نتیجة لتأثیر الجزائر �ما أفرزته ثورة تقن�ة المعلومات من أش�ال جدیدة للجرائم طالت _ 

مصالح جدیدة غیر تلك التي �حمیها قانون العقو�ات، فقد تطرق المشرع الجزائر� إلى تحر�م 

أفعال المساس �الأنظمة المعالجة الأل�ة للمعط�ات من خلال تعدیل قانون العقو�ات �موجب 

و الذ� تظمن ثمان�ة مواد عمد المشرع من خلالها إلى حما�ة سر�ة و  04/15مقانون رق

أین جرم الدخول و  07م�رر 394سلامة  المعلومات و نظم معالجتها و ذلك من المواد 

  م�رر  394ال�قاء غیر المشروع في نظام المعالجة الآل�ة للمعط�ات أو في جزء منه المادة 

 .الجة أو مرسلة عن طر�� منظومة معلومات�ةالإتجار في معط�ات مخزنة و مع -

ح�ازة أو إنشاء أو نشر المعط�ات المتحصل علیها بإرتكاب إحد� الجرائم  -

 .المنصوص علیها في هذا المجال

و الملاح� أن تخص�ص المشرع الجزائر� لهذه الجرائم قسما خاصا في قانون العقو�ات 

الجرائم التقلید�ة الأخر� من حیث المصالح  دلالة على إقراره �أنها ظاهرة مستجدة متمیزة عن

التي تطالها، و�ذا من حیث مینها و طب�عتها و محلها و من ثما لا �م�ن إدراجها تحت أ� 

  2عنون من الجرائم التقلید�ة 

�ما أنه لم �میز في وضعه لهذه النصوص القانون�ة نوع�ة المعلومات التي تطالها  -

ل �مصالح إقتصاد�ة أو مال�ة أو مسائل أمن�ة و الجر�مة ف�ما إذا �انت معط�ات تتص

ذلك سع�ا من المشرع الجزائر� إلى تعم�م الحما�ة للمعلومات ��افة أنواعها ماعدا 

تجدید العقو�ة إذا �انت المعلومات المستهدفة متعلقة �الدفاع الوطني أو الهیئات و 

 .المؤسسات الخاصة للقانون العام

                                                           
دار النهضة العر��ة ، مصر، ،المعلومات السر�ة في الحاسب الألي، سرقة عبدالله حسین علي محمود  1

  .407.406.ص.ص .2000
، منشورات جرائم الإعتداء على نظم المعالجة الأل�ة في التشر�ع الجزائر� و المقارن رشیدة بو��ر،   2

  .127.، ص2012الحلبي الحقوق�ة ، 
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شرع الجزائر� قد حاول مواجهة الجر�مة المعلومات�ة من وقبل هذا القانون نجد أن الم

 03/04/1973المؤرخ في  73/14خلال قانون الملك�ة الأدب�ة و الفن�ة وهو الأمر 

والمعدل والمتمم 1997/03/06المؤرخ في 10/97والمتمم �مقتضى الأمر المعدل 

ورة، لمجاوالمتعل� �ح� المؤلف والحقوق ا2003/07/19. المؤرخ في�05/03الأمر 

 ضمن المصنفات برامج الإعلام الآلي حینما أدمج �موجب هذین الأمر�ن الأخیر�ن

  1.عقو�ة الح�س والغرامة الأصل�ة التي تشملها الحما�ة القانون�ة وقرر للإعتداء علیها

وتجدر الإشارة إلى أن هذه المستجدات التي اعتمدها المشرع الجزائر� من خلال 

تعود لأس�اب أهمها أنه من شرو� الإنضمام إلى المنظمة 05/03و 10/97الأمر�ن

وهو ما فعلته الجزائر �موجب المرسوم  "بیرن " المصادقة على إتفاق�ة العالم�ة للتجارة هو

تبني أح�ام إتفاق جوانب الملك�ة الف�ر�ة المتعل�  �الإضافة إلى341/97 الرئاسي 

الإعلام الآلي سواء �انت في  برامج منه أن�10التجارة، والذ� ورد في نص المادة 

مصنفات أدب�ة، �ما  نهاأ صورة برنامج مصدر أو صورة منقوشة فهي محم�ة على أساس

على ح�  أن الإتفاق�ة الدول�ة حول الإجرام المعلوماتي نصت على تجر�م الإعتداءات

اورة إذا ارتكبت هذه الإعتداءات عن طر�� نظام معلوماتي في المجالمؤلف والحقوق 

  2.تجار�  نطاق

  التدابیر الإجرائ�ة: الفرع الثاني

  الوطن�ة: أولا

 .یجب على الدول أن تتخذ التدابیر التشر�ع�ة التي تحولها سلطة التفت�ش .1

 أخذ أنظمة الحاسب الألي أو جزء منه و الب�انات المخزنة ف�ه. 

  أخذ الوسائ� التي تكون ب�انات الحاسب المخزنة �ه ، و ذلك في أراضیها أو أحد

 الأماكن الأخر� التي تمارس علیها سلطاتها لأغراض التحقی� 

                                                           

: مؤلفات أدب�ة أو فن�ة محم�ة ما �أتيتعتبر على الخصوص 10/97: " من الأمر04نص المادة 1  

  "وقواعد الب�انات ومصنفات....المصنفات الأدب�ة الم�تو�ة مثل

2
�حث حول مواجهة الجر�مة المعلومات�ة في التشر�ع الجزائر� �ل�ة الحقوق والعلوم . عطا الله فشار  

  بدون ترق�م. الس�اس�ة بجامعة الجلفة
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یجب على الدول أن تتخذ التدابیر التشر�ع�ة اللازمة لتحو�ل سلطاتها المعن�ة في  .2

� م�ان آخر تمارس إصدار أمر لأ� شخص سواء �ان متواجد في إقل�مها أو في أ

علیها سلطتها الس�اد�ة لكي �قدم أ� ب�انات واقعة تحت س�طرته و مخزنة في أحد 

 أنظمة الحاسب أو الوسائ� المستخدمة في تخز�ن الب�انات 

یجب على الدول أن تتبنى التدابیر التشر�ع�ة اللازمة لإج�ار الشخص التي تتخذ  .3

د و التعدیل على الإحتفا� �سر�ة ح�اله إجراءات حف� الب�انات المعروضة للنق

 الإجراءات لمدة محددة من الزمان وفقا للإطار الذ� �سمح �ه القانون 

یجب على الدول أن تتخذ التدابیر الإجرائ�ة اللازمة لمدة إختصاصها القضائي على  .4

 :أ� من الجرائم المشار إلیها إذا ما ارتكبت 

 طائرة أو �اخرة أو قمر صناعي  �صورة �ل�ة أو جزئ�ة على أراضیها أو على متن

 عملها و مسجل لدیها 

  من قبل أحد مواطنیها إذا �ان الجر�مة من الجرائم المعاقب علیها وفقا لأح�ام القانون

الجنائي السار� في محل إرتكا�ه أو إذا �انت الجر�مة قد ارتكبت خارج إقل�م أ� 

 .دولة

  في التشر�ع الجزائر�   :ثان�ا 

ر� أخذ بثلاث مراحل یجب أن �مر بها في الجانب الإجرائي ن نفصلها ان المشرع الجزائ

  .على مایلي

من  قانون  5م�رر  65ف�ما یخص التفت�ش فقد تعرض له المشرع الجزائر� في المادة 

الإجراءات الجزائ�ة الجزائر� أنه اذا لزم الامر في الوصول لنتائج في التفت�ش في الجر�مة 

إذا إقتضت ضرورات التحر� في الجر�مة المتل�س بها :" ى ف�م�ن التنصت حیث نصت عل

أو التحقی� الإبتدائي في جرائم المخدرات أو الجر�مة المنظمة العابرة للحدود الوطن�ة أو 

یجوز لو�یل الجمهور�ة ... الجرائم الماسة �أنظمة الأل�ة للمعط�ات أو جرائم تب�ض الأموال

  :المختص أن �أذن �مایلي

 .لات التي تتم عن طر�� وسائل الإتصال السلك�ة و اللاسلك�ةإعتراض المراس -



الإلكترون�ة الجر�مة لم�افحة الدول�ة الجهود و التشر�عات مواقف:الثاني الفصل  

 

 46 

وضع الترتی�ات التقن�ة، دون الموافقة المعنیین، من أجل إلتقا� و تثبیت و بث و  -

تسجیل الكلام المتفوه �ه �صفة خاصة أو سر�ة من طرف شخص أو عدة أشخاص 

 1..."في أماكن خاصة أو عموم�ة أو إلتقا� صور الأشخاص 

نستنتج من نص المادة أن الإعتراض أو تسجیل أو نسخ المراسلات التي تتم عن و 

طر�� قنوات أو وسائل الإتصالات السلك�ة و اللاسلك�ة و هذه المراسلات ع�ارة عن 

  .ب�انات قابلة للإنتاج و التوز�ع و التخز�ن و الإستق�ال و العرض

كون المعاینة لا بد من وجود مسرح لإكترون�ة ، و لت�ون الحل في �عض أنواع الجرائم ا� 

الجر�مة ، و هذا ما �صعب تحدیده و �التالي صعو�ة الحفا� عل الآثار الماد�ة هذا إن 

وجدت و قد ��ون الفارق الزمني بین حدوث الجر�مة و إكتشافها أو التحقی� فیها �بیر و 

لما �التقن�ة من من أجل المعاینة لا بد من التبل�غ و الشخص المبلغ له یجب أن ��ون عا

  .أجل التحف� على الأدلة إن وجدت

 �143ما یجب العمل على الخبرة، لما أخص عل�ه المشرع الجزائر� لها في المواد من 

حیث أورد فیها �ل ما یتعل� �شرو� �ل من . من قانون الإجراءات الجزائ�ة 156إلى 

  الخبرة و الخبیر، و جمع الب�انات 

المتضمن القواعد الخاصة �الوقا�ة  09/04من القانون  05ة �ما ذ�رها المشرع في الماد

  .من الجرائم المتصلة بتكنولوج�ا الإعلام

   

                                                           

المعدل و المتمم  لقانون الإجراءات الجزئ�ة ، الجر�دة   2006د�سمیر  20المؤرخ في  06/22قانون رقم 

.84الرسم�ة  عدد   
1
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  على الصعید العر�ي و الدولي المعلومات�ةم�افحة الجر�مة : الم�حث الثاني

في عالم مزدحم �ش��ات اتصال�ة دق�قة متطورة تنقل وتشغل المعلومات والب�انات من 

أماكن مت�اعدة �استخدام تقن�ات لا تكفل لها أمنا �املا، و�تاح في ظلها التلاعب عبر 

الحدود �المعط�ات المنقولة أو المخزونة، مما قد �سبب ل�عض الدول أو الأفراد أو الشر�ات 

 المعلومات�ةعندها التعاون الدولي واسع المد� في م�افحة الجرائم  أضرار فادحة �غدو

  .وخصوصا جرائم الانترنت

ومع ضرورة هذا التعاون والمناداة �ه، إلا أنه ثمة صعو�ات ومعوقات تقف دون تحقی� 

ذلك وأص�ح صعب المنال تحقی� الغا�ة المرجوة منها، ومن خلال هذا الم�حث سوف 

  .م تلك الصعو�ات أو المعوقاتنحاول جاهدین إبراز أه

  على الصعید العر�ي المعلومات�ةم�افحة الجر�مة : المطلب الأول

إن ثورة المعلومات هي القوة الحال�ة و القادمة لجم�ع الدول ، ومع دخول وسائل 

الإتصال الحدیثة مثل الأنترنت لوجدنا الكم الهائل من المعلومات التي لا �ستط�ع أ� 

و دراستها �ش�ل سل�م، و لهذا أص�ح إنتاج المعلومات و إستغلالها إنسان إست�عابها 

�الش�ل الصح�ح أحد أهم عوامل نجاح إقتصاد الدول، ولو أدر�نا أن الدول تهتم 

�المعلومات و الب�انات و الإحصائ�ات الدق�قة التي تستط�ع من خلالها تحر�ك عصا 

موال من جم�ع أنحاء العالم إقتصادها و توفیر فرص العمل لشعو�ها و جذب رؤوس الأ

نجد منه الجانب الأخر الدول العر��ة التي لم تستط�ع إست�عاب �رة و أهم�ة المعلومات 

  .إلا في الأونة الأخیرة

في مجال الملك�ة الف�ر�ة إبرام الإتفاق�ة العر��ة لحما�ة حقوق المؤلف حیث نصت في 

للبرامج المعلومات�ة، �الإضافة إلى حث مجال المعلومات�ة ، على توفیر الحما�ة القانون�ة 

و تشج�ع الدول الأعضاء على ضرورة تطو�ر تشر�عاتها الجزائ�ة لمواجهة الجرائم 

  1.المرتك�ة عبر الأنترنت

                                                           
  .181.ص. المرجع نفسهمحمود أحمد ع�ابنة ،  1
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  :القانون العر�ي الإسترشاد� لم�افحة الجر�مة المعلومات�ة

س وزراء العدل العرب ما سمي مجل جامعة الدول العر��ة عبر الأمانة العامة إعتمدت

الإسترشاد� لم�افحة جرائم تقن�ة المعلومات وما في ح�مها، أین تم  �القانون العر�ي

  العدل العرب في دورته التاسعة عشر �القرار  اعتماده من قبل مجلس وزراء

أبرز الجهود العر��ة المبذولة في  و�عد هذا القانون 19-2003/10/08)د495( رقم

هذا القانون  وقد تضمن. ة من الجرائم المعلومات�ة من الناح�ة التشر�ع�ةمجال الحما�

 .مادة موزعة على أر�عة أبواب �عالج ال�اب الأول الجرائم المعلومات�ة27

 :ومن أهمها22إلى 3والتي تم النص علیها في المواد من 

ا �ان جر�مة الدخول �غیر ح� إلى موقع أو نظام معلوماتي، مع تشدید العقو�ة إذ -

 .إلغاء أو إتلاف أو إعادة نشر ب�انات أو معلومات شخص�ة �غرض

 .جر�مة تزو�ر المستندات المعالجة في نظام معلوماتي واستعماله -

 جر�مة الإدخال الذ� من شأنه إ�قاف الش��ة المعلومات�ة عن العمل، أوإتلاف البرامج -

 .أو الب�انات فیها

  .هو مرسل عن طر�� الش��ة المعلومات�ةجر�مة التنصت دون وجه ح� على ما  -

 .الجرائم المخلة �الآداب العامة عبر الش��ة المعلومات�ة -

 وتناول ال�اب الثاني التجارة والمعاملات الإكترون�ة، أما ال�اب الثالث فقد تناول حما�ة حقوق 

في حین عالج ال�اب الرا�ع الإجراءات المتعلقة �الجر�مة  المعلومات�ةالمؤلف عبر الوسائ� 

 1.المعلومات�ة

 وإن �ان القانون العر�ي الإسترشاد� لم�افحة جرائم تقن�ة أنظمة المعلومات وما في ح�مها

جاء موفقا إلى حد ما في أح�امه الموضوع�ة حیث شملت ب�انا لأهم الجرائم التي �م�ن أن 

معلومات�ة، إلا أنه یؤخذ عل�ه خلوه من الأح�ام الإجرائ�ة في مجال الأنظمة ال ترتكب

                                                           

الم�تب وزراء العدل العرب و  تم إعداد هذا القانون من قبل لجنة مشتر�ة بین الم�تب التنفیذ� لمؤتمر 1  

حیث جر� إقراره بوصفه منهجا استرشاد�ا للمشرع الوطني عند  العربالتنفیذ� لمؤتمر وزراء الداخل�ة 

  .تشر�ع یتعل� �الجرائم المعلومات�ة إعداد
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الجرائم، فلم یتعرض لمسألة الإختصاص القضائي �ش�ل واضح ولم  الضرور�ة لملاحقة هذه

والمعلومات لإجراءات التفت�ش والض��، ولم یتعرض �ذلك لمفهوم  �شر إلى إخضاع الب�انات

  1.وحجیته الدلیل التقني وشروطه

خلال الفترة  �التجارة الالكترون�ة، والتعاقد والتوق�ع الالكتروني الدول العر��ةاهتمت جل 

النادر الیوم أن نجد خلو تشر�ع هذه الدول من قوانین  ومن2009و ،2000الممتدة ما بین 

   .تنظم التجارة الالكترون�ة والتوق�ع الالكتروني

. لخلیج العر�ي، والدول الأخر� �ل دول المغرب العر�ي اهتمت بهذا الموضوع ، �ما حال ا 

�ما 2002سبتمبر ،14 التجارة الالكترون�ة بتار�خ وه�ذا ففي مملكة ال�حر�ن صدر قانون 

وفي تونس . قانون المعاملات الالكتروني 2001لسنة ،85صدر في الأردن القانون رقم 

غشت 9الالكترون�ة والمؤرخ في  الخاص �الم�ادلات2000لسنة 83صدر القانون عدد 

.2000  

ولبنان والإمارات العر��ة  و�سر� نفس الشيء على المغرب، والجزائر وتونس ولیب�ا

على الصعید  فإذا �ان استخدام الانترنت في الأغراض التجار�ة بدأ في الانتشار.المتحدة

 و�دأ رجال الأعمال وأصحاب. فصار �مروج للسلع والخدمات1992العالمي منذ ،

الغرض، وأص�حوا  بهذا ة في الإق�ال على المواقع الخاصةالمؤسسات والشر�ات التجار�

م عبر البر�د الالكتروني، �ما صاروا �عرضون تهعن طر�� مراسلا یبرمون الصفقات

  2.لهم على ش��ة الانترنت م وخدماتهم من خلال مواقعتهمنتجا

ورغم صعو�ة ض�� وصعو�ة م�افحة جرائم الانترنت على الصعید العر�ي إلا أن هناك 

ولكن أ�ضا  .جماع�ة وفرد�ة في محار�ة قراصنة الانترنت وإحالتهم قانونا على المحاكم جهود

ما هو مضاد لحر�ة التعبیر و�م�ن أن نذ�ر من بین الجهود الجماع�ة  هذه الجهود فیها

مؤتمر وزراء الداخل�ة "في هذا الصدد �مناس�ة انعقاد  العر��ة، ما حصل من تعاون عر�ي

                                                           

  
1
) رسالة ماجستیر(، أل�ات ال�حث و التحر� عن الجر�مة المعلومات�ة في القانون الجزائر� سعیداني نع�م،  

  .87.، ص2013، تخصص علوم جنائ�ة،جامعة الحاج لخضر ، �اتنة، 

. 104.رصاع فت�حة، المرجع نفسه، ص  2  
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وز�ر الداخل�ة المصر� اقتراحا بتوحید الجهود  عندما قدم2006".العرب في تونس سنة 

 العر��ة للعمل على استصدار قرار من مجلس الأمن �التزام

الدول التي تت�عها المؤسسات، والشر�ات العالم�ة الكبر�، التي ت�اشر إدارة واستق�ال ش��ات 

قد . تبث ب�انات للأف�ار والأیدیولوج�ات المتطرفةالمعلومات والاتصال، بإغلاق المواقع التي 

المطلب �مواجهة عن�فة من قبل المنظمات الحقوق�ة التي اعتبرت مثل هذا الإجراء  قو�ل هذا

 1.الرأ� والتعبیر ما هو إلا تقیید لحر�ة

 بتقد�م2008 "�ما تحر�ت مصر والسعود�ة مرة أخر� في مؤتمر وزراء الإعلام العرب 

، وهو خطوة أخر� ظاهرها "مقترح لتش�یل لجنة عل�ا للإعلام الالكترونيمسودة مشروع 

و�اطنها هو تقیید حر�ة الرأ� والتعبیر، مستندین على أن الإعلام  المعلومات�ةالجرائم  م�افحة

الدول العر��ة یتسم �الخطورة ولا تح�مه أ�ة معاییر أو ضوا�� مهن�ة واضحة  الالكتروني في

  .بها  �م�ن الالتزام

 وعلى العموم �م�ن القول إن الدول العر��ة لم �عمم فیها �عد و�ش�ل �افي، إصدار قوانین

خاصة بجرائم الانترنت، �استثناء �عض النماذج المشار إلیها مثل الإمارات العر��ة المتحدة، 

والسودان و�بدو الیوم أن هناك لد� هذه الدول شعور عمی� بتنظ�م الجرائم المرتك�ة  وتونس،

و�عود سبب الاهتمام . الانترنت، وهي تحضر مشار�ع قوانین في هذا الاتجاه طر��عن 

إلى �ون القانون الجنائي التقلید� غیر قادر على است�عاب الجرائم  بتنظ�م جرائم الانترنت

  2. ظهرت لأول مرة �مصطلح في استرال�ا عام الحدیثة النشأة والتي المعلومات�ة

ه الجرائم على المستو� العر�ي من الضرور� وضع اتفاق�ة ولكي یتم التنظ�م الجد� لهذ

�ه  تهتد� جماع�ة تحدد جرائم الانترنت وتكون �تشر�ع موحد عر�ي لمواجهتها إطار�ة

ولعل هذه المهمة مو�ولة إلى مؤسسة النظام . تخرج عن مضمونه التشر�عات القطر�ة ولا

  .الإقل�مي العر�ي

  

                                                           

.107.رصاع فت�حة، المرجع نفسه، ص  1  

.109. رصاع فت�حة، المرجع نفسه، ص   2  
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  على الصعید الدولي المعلومات�ةم�افحة الجر�مة : المطلب الثاني 

 عابرة للحدود الوطن�ة �م�ن أن نهاسب� وأن أسلفنا الذ�ر �أن الجرائم المعلومات�ة تتمیز �أ

 یتعد� أثرها عدة دول، لذلك �ان لابد من وجود تعاون دولي من أجل م�افحة هذا النوع من

  .الإجرام

   المعلومات�ةفي م�افحة الجر�مة  س الأورو�يلالمج: الفرع الأول 

ونجد ف�ه قسمین حیث نتعرض لأهم ماأصدره وهي اتفاق�ة بودا�ست و القسم الثاني نتعرض 

  .ف�ه ل�اقي ما أصدره المجلس

  إتفاق�ة بودا�ست :أولا

 م�لاد أولى المعاهدات الدول�ة2001شهدت العاصمة المجر�ة بودا�ست في أواخر عام 

 وتبلور التعاون والتضامن الدولي في محار�تهاInternet Crimes" " تكافح جرائم الانترنت

 ومحاولة الحد منها لاس�ما �عد أن وصلت تلك الجرائم إلى حد خطیر أص�ح یهدد الأشخاص

  .والممتلكات

د�سمبر 11في إطار التصد� أكثر لم�افحة الجر�مة المعلومات�ة عقد المجلس الأورو�ي في 

 �اغة اتفاق�ات لم�افحة الجر�مةمؤتمر وزراء الدول الأعضاء ل�حث مشاكل ص1995

 ولقد بینت المذ�رة التفسیر�ة لهذه2001نوفمبر ،23المعلومات�ة �عقد اتفاق�ة بودا�ست في 

 الاتفاق�ة أن تحدید الجرائم المعلومات�ة فیها هدفه تحسینٕ  واصلاح وسائل منع وقمع الجر�مة

 الذ� �سمح �اعت�ار �عضالمعلومات�ة، من خلال تحدید مع�ار �الحد الأدنى المشترك، 

التصرفات من قبل الجرائم المعلومات�ة، وأنه �الإم�ان أن یتم استكمال هذه القائمة في 

الداخل�ة، �ما أنه �أخذ في الاعت�ار الممارسات غیر المشروعة الأكثر حداثة  القوانین

  1.في استخدام ش��ات الاتصال عن �عد والمرت�طة �التوسع

                                                           
، تخصص قانون جنائي، جامعة )مذ�رة ماستر(، جرائم المساس �الأنظمة المعلومات�ةمزغ�ش سم�ة،   1

  .37.ص.2014محمد خ�ضر ،�س�رة،
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 فاق�ة بودا�ستالجانب الموضوعي في ات .1

 یتبین من خلال الجوانب الموضوع�ة للجرائم المعلومات�ة ، فقد جاءت في الاتفاق�ة من

 :إذ صنفت الجرائم ضمن الطوائف التال�ة13إلى المادة ، 2خلال نصوص المواد من المادة 

 المواد من (علومات�ةالجرائم ضد سر�ة و سلامة و إتاحة الب�انات و النظم الم :الطائفة الأولى

 : و تندرج ضمن هذه الطائفة الجرائم التال�ة . من الاتفاق�ة06 )إلى 02

 02 ) م (الولوج الغیر قانوني  -

 03 ) م (الاعتراض الغیر قانوني  -

 04 ) م (الاعتداء على سلامة الب�انات  -

 05 ) م (الاعتداء على سلامة النظام  -

 06 )1م  ( إساءة استخدام أجهزة الحاسب -

 : أما بخصوص الطائفة الثان�ة فإنها تحتو� على

 . ) الجرائم المتصلة �الحاسب (الجرائم المعلومات�ة  :الطائفة الثان�ة

من هذه الاتفاق�ة الجرائم 08و المادة 07وجاء ضمن هذه الطائفة حسب نص المادتین 

 :الآت�ة

 من الاتفاق�ة07التزو�ر المعلوماتي حسب نص المادة . 

 من الاتفاق�ة08الغش المعلوماتي حسب نص المادة . 

 .الجرائم المتصلة �المحتو�  :الطائفة الثالثة

 من الاتفاق�ة على صنف واحد من الجرائم و هي09جاء في هذه الطائفة حسب نص المادة 

 .الجرائم المتصلة �المواد الإ�اح�ة للأطفال

 عة على الملك�ة الف�ر�ة و الحقوق لواقالجرائم المتصلة �الاعتداءات ا : الطائفة الرا�عة

 .المجاورة

 نصت على نوع�ة هذه الجرائم وذلك لأنها "بودا�ست  " من اتفاق�ة10جاء في نص المادة 

                                                           

العر��ة ،القاهرة  ، دار النهضةاتفاق�ة بودا�ست لم�افحة الجرائم المعلومات�ة هلالي عبد اللاه احمد ،   1 

  .47.ص2007.،
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 الأكثراحد أش�ال الإجرام المعلوماتي ، تقوم على الانتهاكات الواقعة على الملك�ة الف�ر�ة هي

 1.انشغال العالم �أسرهشیوعا ، والذ� �ازد�اد نسبته یزداد قل� و 

  الجانب الإجرائي: ثان�ا

النصوص و   تنسی� عناصر الجرائم التي لها علاقة �القانون الجنائي الأساسي الوطني-أ 

الإجرائي الوطني  ذات الصلة �موضوع جرائم الحاسب الآلي، ثم توفیر للقانون الجنائي

و جرائم أخر� ترتكب بواسطة  المعلومات�ةالسلطات الضرور�ة في التحقی� و ملاحقة الجرائم 

 .إلكترون�ة وسیلة المعلومات أو في إطار یوجد �ه أدلة

الثاني  حیث تناولت هذه الاتفاق�ة في قسمها :وضع نظام سر�ع و فعال للتعاون الدولي -ب 

تخدم التحر�ات  وصف �عض الإجراءات التي یجب اتخاذها على الصعید المحلي و التي

المعلومات�ة و جمع الأدلة  تي تجر� حول الجرائم التي ترتكب عن طر�� المنظومةالجنائ�ة ال

  .ذات الطا�ع الإلكتروني والمرت�طة �الجر�مة

الموقعة علیها  �ما تشیر الاتفاق�ة في مجال الم�افحة الإجرائ�ة إلى وجوب إقرار الدول -ت 

 �أدلة أمام القضاء، و تخدم�أن قانونها الداخلي یتضمن معلومات رقم�ة أو إلكترون�ة فتس

 .الجنائ�ة المطلوب متا�عتها ذلك في إطار الإجراء الجنائي و أ�ا �انت طب�عة الجر�مة

الداخلي، أما  على الدول الأعضاء أن تقوم بتفعیل �عض الإجراءات النا�عة من قانونها -ث 

و تطبی�  القضائي ��ف�ة تطبی� وسر�ان هذه الصلاح�ات و الإجراءات في إطار نظامها

ین�ع من التشر�عات و  الصلاح�ات و الإجراءات في �عض الحالات الخاصة یجب أن

  2.الإجراءات الداخل�ة لكل طرف

 نصت هذه الاتفاق�ة على �عض الإجراءات الجنائ�ة الجدیدة لم�افحة الجر�مة المعلومات�ة

 :وهي

من 17و  16نصت على هذا الإجراء �ل من المادتین  :الحف� السر�ع للمعط�ات المخزنة-أ 

                                                           

 
  .91.المرجع الساب�، ص، اتفاق�ة بودا�ست لم�افحة الجرائم المعلومات�ةهلالي عبد اللاه احمد ،  1

دار الجامعة الجدیدة  .التفت�ش الجنائي على نظم الحاسوب و الأنترنت، علي حسن محمد الطوال�ة  2

  77.78.79.ص.ص2008
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من �ل ما �م�ن  الاتفاق�ة و �قصد �ه الاحتفا� �المعلومات السا�قة و تخز�نها مع حمایتها

  .أن �فسدها أو یتلف نوعیتها

 نصت اتفاق�ة بودا�ست �ذلك في إطار :تجم�ع المعلومات الخاصة �المشتر�ین  -ب 

الجر�مة  المعلومات الخاصة �المشتر�ین لتحدید هو�ة الفاعل فيالتحقی� الجنائي على أهم�ة 

 و المدة التي �شترك المعلومات�ة، و هذه المعلومات تشمل تلك المرت�طة �الاستعانة �الخدمة

و العنوان الإلكتروني أو أ فیها الشخص في الخدمة �أن تتضمن مثلا حف� رقم الهاتف

 إلخ......عنوان الموقع

 �ما نصت الاتفاق�ة على إجراء التفت�ش، أ� تفت�ش الب�انات :علوماتي التفت�ش الم -ت 

للتفت�ش، �عد  منها، و قد بینت انه یجب توفر شر� الحصول على إذن رسمي19في المادة 

 جر�مة معلومات�ة محددة الاعتقاد بتوفر ب�انات في م�ان محدد �ساعد على إث�ات وقوع

و المعط�ات یتم تجم�عها في الوقت  لب�انات المعلومات�ة�مقتضى القوانین الداخل�ة، و تفت�ش ا

  1.على إذن رسمي للتفت�ش المتاح للتفت�ش مع وجوب توفر شر� الحصول

الح�  �ما تلزم هذه المادة الدول الأطراف تخو�ل سلطاتها المختصة �م�افحة الجر�مة -ث 

المعلومات، أو أ� جزء  في فحص و الدخول على المعط�ات المعلومات�ة الموجودة في نظم

مجموعة من الأجهزة المتصلة أو  منها، و �قصد بنظم المعلومات هنا �ل جهاز منفصل أو

الاعتراض في الوقت الفعلي لها من أجل  إلخ، و...المدمجة �الحاسب المحمول أو الطا�عة

 .إم�ان جمع الأدلة الإلكترون�ة 

جدید  إجراء التنصت، و هو إجراء �ما نصت اتفاق�ة بودا�ست على :اجراء التنصت  -ج 

�مس �حقوق  في إطار الم�افحة الإجرائ�ة للجر�مة المعلومات�ة �ما أنه إجراء خاص قد

�موافقة السلطات القضائ�ة،  الأفراد الخاصة، لذلك لا یجوز اعت�اره إجراء قانوني إلا إذا اتخذ

ائل الاتصال السلك�ة و عن طر�� وس و مفاد هذا الإجراء هو اعتراض المراسلات التي تتم

الترتی�ات التقن�ة بدون موافقة المعنیین من أجل  اللاسلك�ة، �الخطو� الهاتف�ة مثلا، ووضع

                                                           

1
، الجزائر 1، قانون الجنائي،جامعة الجزائر)رسالة ماجستیر(، م�افحة الجر�مة المعلومات�ةطرشي نورة،   

  .95.96.ص.،ص2012، 
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الكلام المتفوه �ه من طرف شخص أو أشخاص و في  التقا� و تثبیت و بث و تسجیل

التقا� صور لشخص أو عدة أشخاص یتواجدون في أم�نة  أماكن خاصة أو عموم�ة أو

  . التحر� و الوصول إلى أدلة تثبت ق�ام جر�مة معلومات�ة ذلك من أجل خاصة، و

ضرورة  على23و لتفعیل الإجراءات السا�قة نصّت الاتفاق�ة في المادة  :التعاون الدولي  -ح 

قد تواجه ت�ادل  تعاون الدول ف�ما بینها، في أوسع نطاق مم�ن، مع تقلیل الصعو�ات التي

�ما وضحت المفهوم  تتم �صورة سر�عة على المستو� الدولي،المعلومات و الأدلة حتى 

المتعلقة بنظم المعلومات�ة، �ما  المعلومات�ةالعام لالتزام التعاون الدولي في مجال الجرائم 

التسل�م الذ� �طب� في حالة الجرائم  تناولت الأح�ام الخاصة بتسل�م المجرمین وشرو�

التي �عاقب علیها قانون الدولتین المعنیتین  منها و11إلى 2المنصوص علیها في المواد 

  1.منها24سنة أو �عقو�ة أكثر صرامة في المادة  �التسل�م �السجن لمدة قصو� لا تقل عن

  المجلس الأورو�ي إصدارات�اقي :ثان�ا

 للمعلومات احترام الحقوق الأساس�ة نظام شنجین ماجاء فيومن الأمثلة الجیدة 

من قسم مر�ز� مقره مدینة ستراسبورج وأقسام وطن�ة في SIS  و�تكون نظام معلومات شنجي

من دول المنظمة، �ذلك �ه بنك معلومات �بیر تسجل ف�ه المعلومات التي ترسلها  �ل دولة

إل�ه قوات الشرطة والسلطات القضائ�ة في �ل دولة، من بین هذه المعلومات عناو�ن الأفراد 

أخر�، أو الممنوعین من دخول أراضي دولة ما،  سواء أولئك المطلوب تسل�مهم من قبل دول

ولا یتم . لأ� سبب �ان  أو المعلَن اختفاؤهم أو المطلوب تقد�مهم للعدالة �أمر قضائي

من  .إلا في حالة الق�ام بإجراءات المراق�ة على الحدودSIS الرجوع إلى نظام المعلومات

وفي أثناء وضع  124لإقاماتطرف الشرطة والجمارك و�ذلك تسل�م تأشیرات الدخول و�ذا ا

 هذا النظام، لم تغب عن نظر المشرع الأورو�ي إم�ان�ة وقوع انتهاكات في هذا الصدد، فقام

بإضافة شر� إلى الاتفاق�ة یُلزم �ل دولة انضمت إلى الاتفاق�ة أن تضمن في قانونها الوطني 

من خلال اتفاق�ة تم فرض حد أدنى من الحما�ة 125. الطا�ع الشخصي حما�ة الب�انات ذات

من أجل حما�ة الأفراد ف�ما یتعل� 1981الثاني  �انون /ینایر28المجلس الأورو�ي بتار�خ 

                                                           
  .98.99.ص.طرشي نورة، المرجع الساب� ، ص  1
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 1.�المعالجة الآل�ة للب�انات ذات الطا�ع الشخصي

 ر�ة �مهمة دعم العمل الآلي لنظاموالأفضل من ذلك أنه تم تكلیف سلطة رقا�ة مشت

 حددتها هذه الاتفاق�ة، واتفاق�ة للإجراءات التي عمل�ة الرقا�ة ط�قا وتتم. المعلومات شنجین

 راد ف�ما یتعل� �المعالجة الآل�ةحما�ة الأف لتوفیر1981ینایر 28مجلس أورو�ا بتار�خ 

فصول تضمنت التوص�ات العامة  وجاءت مقسمة الى سـ�عة للب�انات ذات الطا�ع الشخصي 

المت�ادل  ارج حـدود البلـد ، التعـاون ، الاسس المبدئ�ة لحما�ة المعلومة ، انتقال المعلومة خ

بین الدول ، اللجنة الاستشار�ة ، التعد�لات الجائز اقتراحها من الاعضاء ، البنود الختام�ة ، 

عرفت الهدف من الاتفاق�ة وهو حما�ة الافراد وحما�ة ح�اتهم الخاصة  فالمادة الاولى منها

النظر عن اصولهم او جنس�اتهم ، اما المادة  ف�ما یتعل� �المعالجة الالیـة للمعلومـات �غـض

 المعلومة الشخص�ة الثان�ة فقد اوضحت معاني المصطلحات المـستعملة فـي الاتفاقیـة مثـل

مجموعة من  و�قصد �ملفات المعلومات ا�_ محدد _�أنها تلك المعلومة المتعلقة �فرد �عینه 

الال�ة تخز�ن المعلومة في الحاسوب المعلومات تعالج ال�اً  �الحاسوب ، و�قصد �المعالجة 

البرامج او تغییر المعلومة او مسحها ، او توز�عها �ذلك ، قامت هذه الاتفاق�ة  ونقـل وتبـادل

قانوني سؤول عنها ��ونه �ل شخص طب�عي او الم بتحدید من �طل� علیهم مراقب الملفات او

بتحدید الهدف من جمع  البلـداو سلطة عامة او و�الة او ا�ة جهة مصرح لها وفقاً  لقانون 

 R15  الأخذ �عین الاعت�ار التوص�ة رق  مع المعلومات و��ف�ة او هدف معالجتها 

بهدف تقنین عمل�ة 1987أیلول /سبتمبر17الصادرة عن لجنة وزراء مجلس أورو�ا بتار�خ 87

جهة استخدام الب�انات ذات الطا�ع الشخصي من قبل قوات الشرطة وط�قا للقانون الوطني لل

وتتمتع سلطة الرقا�ة المشتر�ة أ�ضا �صلاح�ة . عن وظ�فة الدعم الآلي المتعاقدة والمسؤولة

تطرأ خلال عمل�ة استخدام نظام معلومات شنجین  تحلیل وتفسیر الصعو�ات التي �م�ن أن

سلطات الرقا�ة الوطن�ة  من أجل دراسة الصعو�ات التي �م�ن أن تحدث خلال مزاولة

                                                           
ت�ادل المعلومات بین عناصر  أهم�ة التعاون الدولي والتجر�ة البلج���ة في ،  جان فرنسوا هنروت1

  109.ص.2007،ندوة إقل�م�ة الجرائم المتصلة �الكمبیوتر،المغرب ،  الشرطة والتعاون القضائي
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 نشا� الرقا�ة المستقلة، أو خلال ممارسة ح� الدخول على هذا النظام، للجهات المتعاقدة

  1.ولوضع اقتراحات ملائمة بهدف إیجاد حلول مشتر�ة للمشاكل الموجودة

المتعلقة �حما�ة الافراد ف�ما یخص ) 95/46( التوصـ�ة المرقمـةومن إصدارته أ�ضا 

وتتكون هذه التوص�ة  24/10/1995المعلومات المتعلقة بهم وعمل�ة تناقلهـا والـصادرة فـي 

 مادة تحظى �أهم�ة خاصة �ونها دلیـل لفهـم مـضمون 76مادة �س�قها مقدمة من 34من 

نى قیود للمعلومات التوص�ات ، واهم ما تضمنته هذه التوص�ة الترخ�ص �التنقل الحر دون اد

التقلید�ة ما �ان منها م�تو�اً او مخزناً  في ذاكرة الحاسب الالي  الفردیـة عبـر الملفـات

السوق الاور��ة المشتر�ة ذلك ان هذه  والمتنقل عبر ش��ات المعلومات�ة للدول المؤلف منهـا

سان�ة، وهذا المعلومات اص�حت ذات ق�مة اقتصاد�ة تستوجب حمایتها اضافة لق�متها الان

استت�ع توحید النظم القانون�ة الم�رسة لحما�ة الافراد في الدول الاعضاء في السوق الاور��ة 

تأمین الحد الادنى من الحما�ة لتلك المعلومات عند انتقالها عبر الحدود ،  وذلك مـن اجـل

السوق ان یلزم القضاء المحلي في ا� من دول  و�موجب هذه التوص�ة �ح� لا� فرد اور�ـي

القانون المحلي  الاور��ة �أحترام هذه التوص�ة واخذاً �الاولو�ة من حیث التطبی� علـى

  2.خصوصاً ما تعل� منها �الجانب الجزائي

الجر�مة  تفاق�ة الجرائم المعلومات�ة للمجلس الأورو�ي من أحدث الاتفاق�ات لم�افحةإ

وقعت علیها  الأورو�ي �عد أنالمعلومات�ة على المستو� الدولي، و قد صدرت عن المجلس 

 2004 .اثنان و ثلاثون دولة و دخلت حیز التطبی� في أول جو�ل�ة 

بینت  ونصت هذه الاتفاق�ة على مجموعة من الجرائم التي تمس النظام المعلوماتي، و

توافر  الأسالیب التحق�ق�ة فیها، و هذه الجرائم هي الجرائم المرتك�ة ضد سر�ة و تكامل و

 أو نظم الحاس�ات �جرائم التدخل و الاختراق على أجهزة الحاس�ات الآل�ة،الب�انات 

 ثم الجرائم المتصلة �المحتو� و التي �قصد بها الجرائم الخاصة �الإنتاج أو النشر غیر

                                                           

  .109.صالمرجع الساب�،،جان فرنسوا هنروت1
  

2
 htpp// www.Stanford.edu.html.p.52_39 
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 مشروع للمواد الإ�اح�ة الطفول�ة عبر النظم المعلومات�ة، ثم الجرائم التي تتضمن انتهاكا

   1ما یتصل منها من حقوق  لحقوق الملك�ة الف�ر�ة و

 :علیها هذه الاتفاق�ة لدینا  الأسالیب الإجرائ�ة التي نصت

  إرساء �ل من إجراء تفت�ش و ض�� أنظمة الحاس�ات الآل�ة -أ 

�معرفة  إجراء الحف� السر�ع لب�انات، الحاسب المخزونة التي تم جمعها و حفظها فعل�ا -ب 

یتعل� �الجرائم التي  تحق�قي جدید و هام، خاصة ف�ماحائز الب�انات و هذا الإجراء هو إجراء 

 .ترتكب على ش��ة الانترنت

المختصة من  إجراء الأمر بإصدار نسخة من الب�انات، و هذا الإجراء �م�ن السلطات -ت 

 Internet"أحد عناو�ن  إج�ار الشخص على تقد�م ب�انات الحاسب المخزونة أو المحددة أو

service provider" ISPاهتماما  )اتفاق�ة المجلس الأورو�ي(، و قد أعطت الاتفاق�ة معن�ةال

 اعتمدت أ�ضا على إجراء الجمع،خاصا لإجراء التفت�ش و الض�� في البیئة المعلومات�ة 

 لب�انات الحاسب و الذ� �عتمد على الجمع الفور� لب�انات النقل و الذ� یخص أحد الفور� 

 .التي تتم بواسطة نظام الحاسب الآليالب�انات المتعلقة �أحد الاتصالات 

اعتراض  �ما نصت هذه الاتفاق�ة على إجراء اعتراض ب�انات المحتو� و التي تعني -ث 

على المستو� الدولي  محتو� الاتصال سواء �ان رسالة أو معلومة منقولة، و لز�ادة فاعلیتها

إب�ك (�ة في �ل من اجتماع المعلومات تبنت هذه الاتفاق�ة الخطوات المت�عة لم�افحة الجر�مة

المعلومات�ة، و توص�ات اجتماع منظمة الدول  لم�افحة الجر�مة�2002وك سنة  في بن

و مؤتمر الجر�مة المعلومات�ة في ستراسبورغ في سبتمبر 2004 الأمر���ة بنیو�ورك سنة

  2 2005.رؤساء الدول و الح�ومات المنعقد بوارسو في ما�  و قمة2004،

  المعلومات�ةفي م�افحة الجر�مة  منظمة الأمم المتحدة: الفرع الثاني

 في1966بدأ اهتمام الولا�ات المتحدة الأمر���ة المتحدة �م�افحة الجر�مة المعلومات�ة في 

 تعرض لموضوع إساءة استخدام الحاس�ات الآل�ةHANCOCKE USTATEأول قض�ة 

                                                           

.101.102.ص.، ص نفسهطرشي نورة، المرجع   
1
  

.103.، ص نفسهطرشي نورة، المرجع   
2
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 بإحد� الشر�ات �الاتفاق معوتتلخص وقائع هذه القض�ة في اتفاق مبرمج لحاس�ات آل�ة 

 59صدی� له �عمل �شر�ة أخر� على أن �قوم الأول �ط�ع المعلومات التي �حتو� علیها 

برنامجا ملكا للشر�ة التي �عمل بها والتي هي ذات أهم�ة �بیرة وتسل�مها للشر�ة الأخر� 

 اكمة بتهمةعلى المتهم وقدم للمح ملایین دولار وأثناء التسل�م، تم الق�ض5تلق�ه  مقابل

 1.السرقة

 تسعى الأمم المتحدة من خلال هیئتها والو�الات التا�عة لها لوضع الإطار التشر�عي لهذه

الظاهرة الإجرام�ة المستحدثة و�انت الانطلاقة في المؤتمر السا�ع المنعقد �م�لانو 

أكدت على الاستفادة من التطورات العلم�ة والتكنولوج�ة في مواجهة هذه  والذ�1985

إلى مسألة الخصوص�ة واختراقها �الاطلاع على الب�انات الشخص�ة  الظاهرة، وقد أشارت

  .الحاسب الآلي وضرورة اعتماد ضمانات لحما�ة سر�تها المخزنة داخل نظام

نجد المؤتمر السا�ع المنعقد �م�لانو عام  المجالفف�ما یخص مؤتمرات الأمم المتحدة في هذا 

العشر�ن بدراسة موضوع حما�ة نظم المعالجة الآل�ة  الذ� �لف لجنة الخبراء 1985

الآلي وإعداد تقر�ر �عرضه على المؤتمر الثامن، وقد عقد هذا  والإعتداء على الحاسب

وقد خرج العدید من التوص�ات أهمها التأكید على ضرورة 1990الأخیر في هافانا عام 

الجر�مة المعلومات�ة، وأشار إلى في مواجهة  الإستفادة من التطورات العلم�ة والتكنولوج�ة

الشخص�ة المخزنة داخل النظام  مسالة الخصوص�ة واختراقها �الإطلاع على الب�انات

الجرائم وتحسین تدابیر  المعلوماتي، �ما أكد على ضرورة تحدیث القوانین التي تتناول هذه

والمحاكمة فیها،  حقی�، وتدر�ب القضاة والمسؤولین على ��ف�ة التبها الأمن والوقا�ة المتعلقة

  .2الموضوع بهذا و�ذا التعاون مع المنظمات المهتمة

من المهم التوقف أمام إعلان مؤتمر الأمم المتحدة العاشر الذ� صدر في فیینا عام 

وقد أسفرت . الخاصة بورشة العمل التي عقدت للتحضیر للمؤتمر وورقة الخلف�ة2000،

یر في مواجهة الجرائم المتعلقة �الكمبیوتر �طرق الورشة المذ�ورة �ش�ل واضح عن تقدم �ب
                                                           

تطب�ق�ة، دار النهضة  نائلة عادل محمد فر�د قورة، جرائم الحاسب الآلي الاقتصاد�ة دراسة نظر�ة و1

    .147.ص.2004 .العر��ة،

 
2
  .159.صالمرجع نفسه،محمود أحمد ع�انة ،   



الإلكترون�ة الجر�مة لم�افحة الدول�ة الجهود و التشر�عات مواقف:الثاني الفصل  

 

 60 

المطروحة أن تتخذ أعمال الورشة  غیر عاد�ة، �حیث �حتم التتا�ع المنطقي وطب�عة المسائل

وضع تصورات  المقبلة خطوة أو خطوات إلى الأمام، ومن ثم، ین�غي أن ینصب تر�یزنا على

  1ومقای�س تت�ح فرصة جدیدة للمجتمع الدولي

انتهت إل�ه تلك  م المتحدة اجتماعات إقل�م�ة عدة، ومن خلال استعراض ماقدمت الأم

 .الاجتماعات �م�ننا معرفة التوجه الدولي ح�ال هذا الموضوع المهم

عرضت 2004وف�ما یتعل� �الاجتماع التحضیر� لغرب أس�ا المنعقد في بیروت، في أبر�ل ،

ة �العمل الدولي ف�ما یتعل� بجرائم رائعة من ثمان نقا� حول الإجراءات الخاص مصر م�ادرة

التقر�ر الختامي على تعز�ز التعاون وت�ادل الخبرات بین  ور�زت توص�ات الإنترنت

وأكدت . الجرائم المتعلقة �الكمبیوتر وتنفیذها الح�ومات والقطاع الخاص لإنشاء آل�ة لم�افحة

تحدیث واستخدام على  التوص�ات أ�ضا على ال�حث عن وسائل لتعز�ز قدرة الح�ومات

 .أسالیب �اف�ة للتحقی� والملاحقة

لم 200453وف�ما یتعل� �المؤتمر التحضیر� الأفر�قي الذ� عقد في أد�س أ�ا�ا في مارس ،

الختامي أ�ة إشارات مهمة ف�ما یتعل� �الجرائم المتعلقة �الكمبیوتر، واكتفى  یذ�ر التقر�ر

ا فیها ورشة العمل الخاصة �الجرائم التي سیتم عقدها �م �استعراض عناو�ن ورش العمل

 .المتعلقة �الكمبیوتر

أما �النس�ة للاجتماع التحضیر� الخاص �منطقة آس�ا والمح�� الهاد� الذ� عقد في �ان�وك 

تضمن التقر�ر الختامي إشارات ایجاب�ة تش�ه إلى حد ما تلك التي  2004في مارس ،

  2صدرت في اجتماع غرب آس�ا

  ات التي تواجه التعاون الدولي و��ف�ة القضاء علیهاالصعو�: الفرع الثالث

في عالم مزدحم �ش��ات اتصال�ة دق�قة متطورة تنقل وتشغل المعلومات والب�انات من 

أماكن مت�اعدة �استخدام تقن�ات لا تكفل لها أمنا �املا، و�تاح في ظلها التلاعب عبر 

                                                           
قض�ة جدیدة أم فئة مختلفة؟ التناغم ) الجرائم السیبیر�ة( لكترون�ةالإ الجرائم  ،إیهاب ماهر السن�اطي1

  .28.ص.2007، ندوة إقل�م�ة الجرائم المتصلة �الكمبیوتر،المغرب ،  الوحید القانوني هو السبیل

.29.المرجع الساب�، ص،إیهاب ماهر السن�اطي  
2
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الحدود �المعط�ات المنقولة أو المخزونة، مما قد �سبب ل�عض الدول أو الأفراد أو الشر�ات 

 المعلومات�ةأضرار فادحة �غدو عندها التعاون الدولي واسع المد� في م�افحة الجرائم 

  .وخصوصا جرائم الانترنت

تحقی�  ومع ضرورة هذا التعاون والمناداة �ه، إلا أته ثمة صعو�ات ومعوقات تقف دون 

ذلك وأص�ح صعب المنال تحقی� الغا�ة المرجوة منها، ومن خلال هذا الفرع سوف نحاول 

  جاهدین إبراز أهم تلك الصعو�ات أو المعوقات في مطلب أو

 الصعو�ات التي تواجه التعاون الدولي: أولا

التعاون الدولي ��افة صوره في مجال م�افحة ومواجهة الجرائم المتعلقة �ش��ة 

نت �ان �عد مطل�ا تسعى إلى تحق�قه أغلب الدول إن لم ��ن �لها، إلا أنه ثمة الانتر 

  :صعو�ات ومعوقات تقف دون تحق�قه أهمها

  :عدم وجود نموذج للنشا� الإجرامي .1

بنظرة متأن�ة للأنظمة القانون�ة القائمة في الكثیر من الدول لمواجهة الجرائم 

اتفاق عام مشترك بین الدول حول نماذج ، یتضح لنا من خلالها عدم وجود المعلومات�ة

 .)1(إساءة استخدام نظم المعلومات وش��ة الانترنت الواجب تجر�مها

 :تنوع واختلاف النظم القانون�ة الإجرام�ة .2

�سبب تنوع واختلاف النظم القانون�ة الإجرائ�ة نجد أن طرق التحر� والتحقی� والتفت�ش 

قد تكون عد�مة الفائدة في دولة أخر� أو قد لا  التي تثبت فائدتها وفاعلیتها في دولة ما

 .)2(تقوم بإجرائها

و�ما هو الحال �النس�ة للمراق�ة الالكترون�ة والتسل�م المراقب وغیرها من الإجراءات 

الشبیهة فإذا ما اعتبرت طر�قة ما من طرق جمع الأدلة أو التحقی� أنها قانون�ة في دولة 
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المشروعة في دولة أخر�، و�التالي فإن الدولة الأولى  معینة، فقد تكون ذات الطر�قة غیر

سوف تشعر بخی�ة أمل لعدم قدرة سلطات إنفاذ القانون في الدولة الأخر� على استخدام ما 

  .تعتبره هي أنه أداة فعالة

  :عدم وجود قنوات اتصال .3

أهم الأهداف المرجوة من التعاون الدولي في مجال الجر�مة والمجرمین الحصول على 

لمعلومات والب�انات المتعلقة بهم، ولتحقی� هذا الهدف �ان لزاما أن ��ون هناك نظام �سمح ا

للجهات القائمة على التحقی� �الاتصال �الجهات الأجنب�ة لجمع أدلة معینة أو معلومة 

معینة، فعدم وجود مثل هذا النظام �عني عدم القدرة على جمع الأدلة والمعلومات العمل�ة 

فیدة في التصد� لجرائم معینة ولمجرمین معینین، و�التالي تنعدم الفائدة من التي تكون م

 .)1(التعاون 

  :التجر�م المزدوج .4

التجر�م المزدوج من أهم الشرو� الخاصة بنظام تسل�م المجرمین، فهو منصوص عل�ه 

عق�ة في أغلب التشر�عات الوطن�ة والدول�ة المعن�ة بتسل�م المجرمین، �الرغم من أهمیته نجده 

وإن معظم الدول  المعلومات�ةأمام التعاون الدولي في مجال تسل�م المجرمین �النس�ة للجرائم 

لا تجرم هذه الجرائم، الأمر الذ� �عوق تطبی� الاتفاق�ات الدول�ة في مجال تسل�م المجرمین 

 .و�حول �التالي دون جمع الأدلة ومحاكمة مرتكبي الجرائم المتعلقة �الانترنت

  :الخاصة �المساعدات القضائ�ة الدول�ة الصعو�ات .5

نعلم أن الأصل �النس�ة لطل�ات الإنا�ة القضائ�ة الدول�ة والتي تعد من أهم صور 

المساعدة القضائ�ة الدول�ة في المجال الجنائي أن تسلم �الطرق الدبلوماس�ة وهذا �الط�ع 

ما تتمیز �ه من سرعة یجعلها تتصف �ال��ء والتعقید، والذ� یتعارض مع طب�عة الانترنت و 

�ذلك الصعو�ات الكبیرة في مجال . وهو الأمر الذ� انع�س على الجرائم المتعلقة �الانترنت
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المساعدات القضائ�ة الدول�ة المت�ادلة الت�اطؤ من حیث أن الدولة متلق�ة الطلب غال�ا ما 

ات اللغو�ة أو تكون مت�اطئة في الرد على الطلب �سبب الموظفین المدر�ین أو نتیجة الصعو�

 .)1(الفوارق في الإجراءات التي تعقد معها وغیرها من الأس�اب

  )2(��ف�ة القضاء على الصعو�ات التي تواجه التعاون الدولي: ثان�ا

ف�ما یتعل� �الصعو�ة الأولى المتمثلة في عدم وجود نموذج موحد للنشا� الإجرامي فإن 

الأمر �قتضي توحید هذه النظم القانون�ة، ولاستحالة هذا الأمر فإنه لا مناص من ال�حث عن 

حلول أخر� تساعد على إیجاد تعاون دولي یتف� مع طب�عة هذا النوع المستحدث من الجرائم 

الفوارق بین الأنظمة العقاب�ة الداخل�ة وتتمثل هذه الوسیلة في تحدیث التشر�عات لما فیها من 

  .، وإبرام اتفاق�ات خاصة یراعى فیها هذا النوع من الجرائمالمعلومات�ةالمحل�ة المعن�ة �الجرائم 

و�النس�ة للمعوقة الثان�ة والخاصة بتنوع واختلاف النظم القانون�ة الإجرائ�ة، نجد أن 

�ة الدول�ة الصادرة من الأمم المتحدة غال�ا ما تشجع الأطراف فیها على السماح الاتفاق

�استخدام تقن�ات التحقی� الخاصة الشيء الذ� یخفف من اختلاف النظم القانون�ة الإجرائ�ة 

و�فتح المجال أمام تعاون دولي فعال، فمثلا المادة عشرون اتفاق�ة الأمم المتحدة لم�افحة 

عبر الوطن تشیر في هذا الصدد إلى التسل�م المراقب، والمراق�ة الالكترون�ة  الجر�مة المنظمة

التي تعتبر من أش�ال المراق�ة والعمل�ات المستترة والتي تعتبر من أهم التقن�ات المستخدمة 

في التصد� للجماعات الإجرام�ة المنظمة �سبب الأخطار والصعو�ات الكامنة وراء الوصول 

ع المعلومات وأدلة الإث�ات لاستخدامها ف�ما �عد في الملاحقة القضائ�ة إلى عمل�اتها وتجم�

المحل�ة منها أو الدول�ة في دول أطراف في س�اق نظم المساعدة القانون�ة وهذا ما أكدت 

أن الطرف المساند إذا  29عل�ه الاتفاق�ة الأورو��ة للإجرام المعلوماتي حیث نصت المادة 

ر قد شارك في نقل هذا الاتصال فإن عل�ه أن ��شف على اكتشف وجود مؤد� في بلد آخ

وجه السرعة إلى الطرف الآخر تقد�م المساعدة �م�ة �اف�ة من الب�انات المتعلقة �التجارة 
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غیر المشروعة حتى �م�ن تحدید هو�ة مؤد� الخدمة هذا والطر�� الذ� تم الاتصال من 

  .خلاله

المساعدة المتعلقة �الدخول إلى الب�انات  من هذه الاتفاق�ة إلى �31ما أشارت المادة 

المخزنة حیث أجازت لأ� طرف أن �طلب من طرف آخر أن �قوم �التفت�ش أو أن یدخل 

�أ� مشابهة وأن �ض�� أو �حصل �طر�قة مماثلة، وأن ��شف عن الب�انات المحفوظة 

لب�انات بواسطة المعلومات داخل النطاق الم�اني لذلك الطرف والتي یدخل فیها أ�ضا ا

  :المحفوظة و�جب الاستجا�ة لمثل هذا الطلب �أسرع ما �م�ن في الحالات الآت�ة

  إذا �انت هناك أس�اب تدعو للاعتقاد أن الب�انات المعن�ة عرضة على وجه

  .الخصوص لمخاطر قابلة للتعدیل

  تستلزم  31أو أن الوسائل والاتفاق�ات والتشر�عات الواردة في الفترة الثان�ة من المادة

من ذات الاتفاق�ة سمحت �الدخول  32التعاون بین الطرف�ة في حین نجد أن المادة 

للب�انات المخزنة خارج الحدود �شر� أن ��ون ذلك �موجب اتفاق، أو أن تكون هذه 

 .الب�انات متاحة للجمهور

  على تعاون الدول الأطراف ف�ما بینها لجمع الب�انات في  33أ�ضا نصت المادة

الحاضر عن التجارة غیر المشروعة والمرت�طة �اتصالات خاصة على أرضها الوقت 

 .تتم بواسطة ش��ة المعلومات وفي إطار ما هو منصوص عل�ه في الفقرة الثان�ة

و�نظم هذا التعاون الخطوات والإجراءات المنصوص علیها في القانون الداخلي و�منح 

 .�ل طرف تلك المساعدة على حل هذه المش�لة

ح� مما سب� أن الاتفاق�ة الأورو��ة للإجرام المعلوماتي أوجدت �عض الحلول التي ونلا

تم�ن من التغلب على مش�لة اختلاف النظم الإجرائ�ة أمام التعاون الدولي لمواجهة الجرائم 

  .)1(المتعلقة �الانترنت
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ا وللحد من ظاهرة عدم وجود قنوات اتصال بین جهات إنفاذ القانون فنلاح� أنه غال�

ما تشجع القوانین الدول�ة إلى التعاون ف�ما بینها وتدعو إلى إنشاء قنوات اتصال للجهات 

المختصة وو�لائها ودوائرها المتخصصة �غ�ة التسییر في الحصول على هذه المعلومات 

ومن الأمثلة على هذه القوانین الدول�ة اتفاق�ة الأمم المتحدة لم�افحة الجر�مة المنظمة عبر 

من اتفاق�ة الأمم المتحدة  48والمادة  1998من اتفاق�ة  9منها والمادة  27المادة  الوطن في

من ذات الاتفاق�ة الأورو��ة �شأن الإجرام  27لم�افحة الفساد والبند الثاني من المادة 

من ذات الاتفاق�ة الأورو��ة التي أوجبت على الدول الأطراف فیها  35المعلوماتي والمادة 

ساعة یوم�ا طوال أ�ام الأسبوع لكي تؤمن المساعدة  24اة اتصال تعمل لمدة ضرورة وجود قن

الم�اشرة المتعلقة بجرائم الب�انات والش��ات، أو استق�ال الأدلة ذات الش�ل الالكتروني �ما 

أوجبت ذات المادة على الدول الأطراف ضرورة أن تتم�ن نقطة الاتصال من الاتصال 

ن �عمل �ل طرف على أن یتوافر لد�ه الأفراد لتسهیل عمل بنقطة اتصال الطرف الأخر وأ

  .)1(الش��ة
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 خــاتمـة



  خــاتــمــة

 

  :خــاتــمــة 

ان خاتمة ال�حث تقدیر لأهم النتائج التي توصلنا إلیها على ضوء هذه الدراسة و إبراز �ذلك 

التوص�ات التي یرمي إلیها ، لأنه قد �ات من المحتم على شعوب العالم الانه�ار التدر�جي في 

بوتقة المعلومات�ة  �نتیجة حتم�ة لمواك�ة التطور التقني و التكنولوجي في ظل التحول 

تروني لمختلف نواحي الح�اة لتحقی� المجتمع الافتراضي في عالم مفتوح تتسیده المعلومات الالك

، و أضحت المع�ار المحدد لتطور و التي أضحت و �ح� مصدر القوة و التسل� و المعرفة 

نمو الشعوب و مستقبلها و ذلك بز�ادتها للفوارق الاقتصاد�ة و الاجتماع�ة القائمة بین مجتمع و 

  .و أخر 

ت�ة من تحط�م للحدود الجغراف�ة لذلك �له وجب علینا ان نسلم �ما صاحب الثورة المعلوما

�ة صغیرة تتلاطم فیها القوانین الس�اس�ة �م�لاد و نمو ش��ة الانترنت ، فغدا العالم قر�ة �ونو 

تح�مه الم�اد� الذات�ة و الحقوق الدستور�ة ، حتى ظهرت م�اد� عدة مسشتحدثة یتر�ع على و 

ا مبدا الح� في المعلومات، لذا ین�غي العمل على تحقی� التوازن ما بین الاستخدام الحر عرشه

و الكامل للمعلومات�ة من ناح�ة ، و من حما�ة الوطن و حر�اته من ناح�ة اخر� ، و هو ما 

�م�ن تصوره في اطار دولة واحدة تتولى في نفسها عمل الانترنت �الكامل ، و منه نستخلص 

نترنت �اداة ارتكاب جر�مة اما ان تكون اداة ایجاب�ة او اداة سلب�ة للمجرم ان ش��ة الا

الالكتروني ، ا� ان تكون وسیلة لارتكاب جر�مة او محلا لها فهي تسهل للمجرم المعلوماتي 

ارتكاب جرائم اخر� و تش�ل اغلب جرائم الاعتداء على الاشخاص بدء من جرائم الاعتداء على 

و سمعته و اعت�اره و حقه في حرمة الح�اة الخاصة ، و مرورا �الاعتداء ح� الانسان في شرفه 

  . على سلامة الجسم و ایذائه و انتهاء �الاعتداء على ح� الانسان في ح�اته

و نستنتج ا�ضا ما تثیره الاسالیب الاجرام�ة المستحدثة  من صعو�ات قانون�ة شتى في     

ا من مواض�ع القانون الأخر� اذ ان هناك ار�ان في تطبی� النصوص الجنائ�ة التقلید�ة و غیره

الجر�مة التقلید�ة لا تثیر صعو�ة ، فسواء ارتكبت الجر�مة عن �عد عبر الانترنت او ارتكبت 



  خــاتــمــة

 

�غیر ذلك  �تحق� �عض عناصر الر�ن الماد� او القصد الجنائي او غیر ذلك  ، و هناك 

المعلوماتي و ملكیتها و �ذلك قصور  ار�ان اخر� تثیر صعو�ة في تكل�فها ، �طب�عة المال

  قواعد الاجراءات الجنائ�ة في مواجهة 

او في فرض   المعلومات�ةجرائم الحاسب الالي �فشلها في مجال التحق�قات الخاصة �الجر�مة 

ضمانات قانون�ة للمتهم المعلوماتي تثیر صعو�ات جمة في التعاون الدولي للقضاء على هذه 

�ات التي تحول دون  تحقی� هذا التعاون  �الاضافة الى الصعو�ات الجر�مة و مواجهة العق

  الكثیرة في اقامة المسؤول�ة الجنائ�ة و مستخدمي الش��ة �اشخاص طب�عین ،

او المسؤول�ة الجنائ�ة للاشخاص الاعت�ار�ة �المؤسسات العامة على التقد�م و التزو�د خدمة 

  الاتصال و الر�� 

خلصت �عض التوص�ات و التي امل ان نجد لها صد� في اثراء و في ضوء النتائج السا�قة 

  : الف�ر الجنائي المعلوماتي ، و حقول ال�حث العلمي و هي تتمثل في 

  ضرورة تحدیث نصوص القانون العقو�ات لمواجهة ظاهرة الاجرام المعلوماتي �حیث

 .هاعلى نحو  واسع ، و تفرض العقو�ة المناس�ة ل  المعلومات�ةتعرف الجر�مة 

  سواء من  المعلومات�ةا�ضا �لاح� وجود صعو�ات تكتنف دلیل الجنائي �النس�ة للجر�مة

عل�ه قد �حتاج الى عمل�ات فن�ة حیث الحصول عل�ه او من حیث طب�عته فالحصول 

 .حساب�ة معقدة اضافة الى طب�عته الخاصة و 

  ها جرائم الانترنت اتخاذ التدابیر اللازمة لحل المش�لات الاختصاص القانوني التي تثیر

 .العابرة للحدود في اطار تنسی� دولي متكامل ف�ما یتعل� �م�افحة الجر�مة

  ضرورة تكاثف الجهود الدول�ة و تواف� الس�اسات الجنائ�ة في مواجهة هذه الظاهرة

 .الاجرام�ة 

  ضرورة تدر�ب و تاهیل افراد العدالة الجنائ�ة من العاملین في الادعاء العام و القضاء

 .لى ��ف�ة تعامل مع هذا النوع من الجرائم ع



  خــاتــمــة

 

  على المشرع الجزائر� استحداث قانون خاص �ح�م هذه الظاهرة بدلا الاكتفاء �قانون

 .من �ضعة مواد فق� لا تصل الى تجر�م نوع واحد فق� من �ل الجرائم التي تناولناها 

  اتخاذ قانون دولي موحد. 



  

  

قــائـمة المصـادر 

 والـمراجع
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    :قائمة المصادر و المراجع

  القوانین : 

  المعدل و المتمم  لقانون الإجراءات   2006د�سمیر  20المؤرخ في  06/22قانون رقم

 .84الجزئ�ة ، الجر�دة الرسم�ة  عدد 

  المتضمن القواعد الخاصة للوقا�ة من 2009ما�  5المؤرخ في  04 – 09القانون رقم ،

لسنة  47الاعلام والاتصال وم�افحتها، جر�دة رسم�ه، عددالجرائم المتصلة بتكنولوج�ات 

2009. 

  1966جوان08الصادر في 66-156المعدل و المتمم للأمر رقم 15-19قانون رقم 

د�سمبر  30المؤرخة في  �71ات الصادر في الجر�دة الرسم�ة ، رقم لقانون العقو  المتضمن

2015. 

 قانون العقو�ات الفرنسي 

 تفاق�ة بودا�ستإ 

 ،عن  الصادرة 55/63اتفاق�ة م�افحة استعمال تكنموج�ا المعمومات لأغراض إجرام�ة،رقم

 2000.د�سمبر 81هیئة الأمم المتحدة، الجلسة العامة ،

مؤتمر هیئة الأطراف في اتفاق�ة الأمم المتحدة لم�افحة الجر�مة المعموم�ة عبر 2-

 .أكتو�ر18 – 22المنعقد �فیینا في  الوطن�ة،

  المتضمن القواعد الخاصة للوقا�ة من الجرائم5/2 2009/ المؤرخ في 09-04أمر رقم 

 2009. لسنة47المتصلة بتكنولوج�ات الإعلام والاتصال وم�افحتها، الجر�دة الرسم�ة عدد 

  معاهدة بودا�ست �شأن الاعتراف الدولي بإیداع الكائنات الدق�قة لأغراض الإجراءات

سبتمبر  26و المعدلة في  1977أبر�ل  28ست في الخاصة �البراءات الموقعة ببودا�

 .من طرف المنظمة العالم�ة للملك�ة الف�ر�ة 1980
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 مراجع �العر��ةال: 

  ،2006أحمد خل�فة المل� ، الجرائم المعلومات�ة،الط�عة الثان�ة ،دار الف�ر الجامعي،مصر  .  

  ،التشر�ع الجزائر� المقارن جرائم الاعتداء على نظم المعالجة الآل�ة في رشیدة بو��ر ،

 2012الط�عة الأولى، منشورات الحلبي الحقوق�ة، بیروت ، 

  ،موقف الشر�عة الإسلام�ة من جرائم الحاسب الألي و الأنترنتالسن�اطي عبد العاطي  ،

 .2002دار النهضة العر��ة، 

  ،دار : ،ترنتالدلیل الجنائي والتزو�ر في جرائم الكمبیوتر والإنعبد الفتاح بیومي حجاز�

 ،2005الكتب الوطن�ة، مصر 

  عبدالله حسین علي محمود، سرقة المعلومات السر�ة في الحاسب الألي،دار النهضة العر��ة

 2000، مصر، 

 دار الجامعة  .التفت�ش الجنائي على نظم الحاسوب و الأنترنت، علي حسن محمد الطوال�ة

 .2008الجدیدة 

  ،2004دار النهضة العر��ة،: ، القاهرةالاقتصاد�ةجرائم الحاسب قورة نائلة. 

  ،دار الثقافة، -الجر�مة المعلومات�ة  –جرائم الحاسوب والإنترنت محمد أمین أحمد الشوا��ة ،

 ،2004عمان، الأردن، 

  ،دار المطبوعات الجامع�ة، : ، الإس�ندر�ةجرائم الكمبیوتر والإنترنتمحمد أمین الرومي

2003 

  ،دار النهضة العر��ة، : ،ثورة المعلومات وانع�اساتها على قانون العقو�اتمحمد سامي الشوا

 .1994القاهرة 

  دار )الجر�مة المعلومات�ة( محمد عبد الله أبو ��ر سلامة، جرائم الكمبیوتر و الأنترنت ،

 2004الثقافة، الأردن 
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  ،2004، دار الجامعة الجدیدة، الإس�ندر�ة الجرائم المعلومات�ةمحمد علي عر�ان. 

  ،2005دار الثقافة، : ، الأردنجرائم الحاسوب وأ�عادها الدول�ةمحمود أحمد ع�ابنة. 

  ،جرائم الإنترنت والحاسب الآلي ووسائل م�افحتهامنیر محمد الجهیني وممدوح محمد الجهیني ،

  2004دار الف�ر الجامعي، الإس�ندر�ة، 

 تطب�ق�ة، دار  صاد�ة دراسة نظر�ة ونائلة عادل محمد فر�د قورة، جرائم الحاسب الآلي الاقت

 2004 .النهضة العر��ة،

  ،2008دار الثقافة، : ، عمانالجرائم المعلومات�ةنهلا عبد القادر المومني. 

  ،القاهرةتفت�ش نظم الحاسب الآلي وضمانات المجرم المعلوماتيهلالي عبد اللاه أحمد ، :

 .1997دار النهضة العر��ة، 

 المذ�رات و المقالات: 

  ،دراسة تأهیل�ة مقارنة ، رسالة الحما�ة الجنائ�ة للبر�د الإلكترونيأحمد بن محمد ال�ماني ،

 2010ماجستیر ، تخصص س�اسة جنائ�ة، جامعة نایف العر��ة للعلوم الأمن�ة، السعود�ة، 

  ،أعمال الملتقى الوطني حول الطب�عة القانون�ة للجر�مة المعلومات�ةإقلولي أولد را�ح صاف�ة ،

 .، جامعة �س�رة2015نوفمبر  17و 16، یومي "الجر�مة المعلومات�ة بین الوقا�ة والم�افحة"

 قض�ة جدیدة أم فئة ) الجرائم السیبیر�ة(الجرائم الإلكترون�ة  ،إیهاب ماهر السن�اطي

، ندوة إقل�م�ة الجرائم المتصلة  الوحید مختلفة؟ التناغم القانوني هو السبیل

 .�2007الكمبیوتر،المغرب ، 

  جرائم بورزام أحمد و�یل الجمهور�ة لد� مح�مة �اتنة �المجلس القضائي، محاضرة �عنوان

 .20/06/2006، المعلومات�ة

 أهم�ة التعاون الدولي والتجر�ة البلج���ة في ت�ادل المعلومات بین  ،  جان فرنسوا هنروت

�الكمبیوتر، المغرب ، ،ندوة إقل�م�ة الجرائم المتصلة  عناصر الشرطة والتعاون القضائي

2007. 
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   ،مجلة الدراسات والأ�حاث، العدد الأول، ماه�ة الجر�مة المعلومات�ةحمشاشي أمینة ،

2009. 

  ،أطروحة الد�توراه، قسم آل�ات ال�حث والتحقی� في الجرائم المعلومات�ةر��عي حسین ،

 .2016الحقوق، جامعة الحاج لخضر، �اتنة، 

  ،قانون الجنائي،جامعة )رسالة ماجستیر(، المعلومات�ةم�افحة الجر�مة طرشي نورة ،

 2012، الجزائر ، 1الجزائر

 حث حول مواجهة الجر�مة المعلومات�ة في التشر�ع الجزائر� �ل�ة الحقوق . عطا الله فشار�

 والعلوم الس�اس�ة بجامعة الجلفة

  قانون )ماجستیررسالة (، الحما�ة الجنائ�ة للمعلومات على ش��ة الأنترنتفت�حة، رصاع ،

 2012عام، جامعة أبي ��ر الصدی�، تلمسان، 

  ،مر�ز الدراسات و ال�حوث، جامعة التحقی� في الجرائم، المستحدثةمحمد الأمین ال�شیر� ،

 .2004نایف العر��ة ، السعود�ة، 

  ،العدد مجلة الملف، الجر�مة المعلومات�ة في القانون المغر�ي والمقارن محمد التدلاو� ،

 .2006ن، الثام

  ،أطروحة جرائم الإنترنت في المجتمع السعود�محمد بن عبد الله بن علي المنشاو� ،

 2003الماجستیر، قسم العلوم الشرط�ة، أكاد�م�ة نایف العر��ة للعلوم الأمن�ة، الر�اض، 

  ،جامعة مجلة العلوم الإنسان�ة، الجر�مة المعلومات�ةمحمد علي سالم وحسون عبید هجیج،

 .2007جلد الرا�ع عشر، العدد الثاني، �ابل، الم

  ،مجلة العلوم مفهوم الجر�مة المعلومات�ة ودور الحاسوب �ارتكابهامشتاق طالب وهیب ،

 .2014القانون�ة والس�اس�ة، جامعة د�الي، المجلد الثالث، العدد الأول، 

  ،ة، العدد ، جامعة �س�ر مجلة المنتد� القانوني، ماه�ة الجر�مة المعلومات�ةمعاشي سمیرة

 ..السا�ع
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  ،المهندس حسن ظاهر داود، جرائم نظم النعلومات، أكاد�م�ة نایف العر��ة الأمن�ة

 2000الر�اض،

   ،م�افحة الجرائم المعلومات�ة وتطب�قاتها في دول مجلس التعاون ناصر بن محمد ال�قمي

للدراسات وال�حوث مر�ز الإمارات : ، الط�عة الأولى، الإمارات العر��ةلدول الخلیج العر��ة

 .2008الاستراتیج�ة، 

  تحت عنوان الظواهر 1999جوان  30 – 28ندوة علم�ة عقدت في تونس في الفترة من ،

 .1999الإجرام�ة، 

 مراجع لاتین�ة: 

  Myriam Quéméner, Yves Charpenel, La Cybercriminalité, édition 

economica, françe, 2010. 

 .مواقع ألكترون�ة: 

 htpp// www.Stanford.edu.html.p.52_39 
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  :مــلخص

مما جعلها تتنوع لتستحدث جرائم .ش��ة الأنترنت غزت العالم حتى أدر�ت الجرائم 

التي أص�حت تهدد الأمن العالمي مما أوجب التحدث عن التشر�عات المعلومات�ة 

الم�افحة لها والعمل على التصد� و الوقا�ة منها ولهذا تمحور موضوعنا حول 

التعر�ف بهذه الجرائم وذلك من خلال ذ�ر �ل مایتعل� بها من مصطلحات و 

ت وجهة التعرض لخصائصها لفرزها عن �اقي الجرائم التي تشابهها، و�یف �ان

أطراف �اقي  نظر القانون لها بتحدید طب�عتها و من هم أطرافها و ما�میزهما عن

الجرائم ، وهنا نجد أن فكر الجاني ینوع في الجرائم لنجد أصناف مختلفة في هذه 

الجرائم منها المتعلقة �الأنترنت وأخر� �الحاسب الألي ، وهذه النقا� هي ماتعرضنا 

 لفصل الثاني فجاء للجانب التشر�عي الدولي و الوطني لها في الفصل الأول أما ا

لنجد الصدراة لكل من المشرع الأمر��ي لطب�عة التطور الذ� مسها في مجال 

�ة للمشرع و�ذلك الأمر �النس ،ت�ة مما إضطرها لحصرها وم�افحتهاالمعلوما

ل الفرنسي الذ� هدف لحما�ة الأمن الإقتصاد� للإنتهاكلت التي مست القطاع لنص

للتشر�ع الوطني لنجد ف�ه ��ف�ة م�افحة الدول لهذه الظاهرة على المستو� 

التي اخصها �حما�ة إجرائ�ة و الداخلي ومنها وجهة نظر المشرع الجزائر� 

موضوع�ة ��افة التشر�عات الأخر�، و�عدها تتوسع الدراسة لتصل للم�افحة 

قوانین و عقد لها الإقل�م�ة على المستو� العر�ي الذ� أصدر في شأنها عدة 

العدید من المؤتمرات و الندوات ، لتسایر بهذا الحما�ة الدول�ة التي تعرض لها 

وهي  المعلومات�ةالمجلس الأورو�ي الذ� أصدر أهم إتفاق�ة لم�افحة الجر�مة 

إتفاق�ة بودا�ست و غیرها ، و �ذلك الأمر �النس�ة للأمم المتحدة التي عملت 

یخفف من الجرائم في هذا النوع و الحد منها ، و هذه الم�افحة  جاهدة لسن ماقد

واجهتها العدید من الصعو�ات التي حددت لأجل ق�ام التعاون الدولي لمحار�تها و 

  .القضاء علیها 
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